Primera encuesta sobre
seguridad digital en Colombia



Metodologia

GSE sindico a FTI Consulting la realizacién de un estudio de opinién con 700 hombres y mujeres mayores de edad, de
estratos 2 al 6 en 10 de las principales ciudades del pais.

El estudio se realizd mediante una encuesta online, utilizando un cuestionario disefado especificamente para responder a
los objetivos de investigacidn, con una duracidon de aproximadamente 10 minutos.

El estudio busca dar respuesta a cuatro preguntas principales:

*  ¢Qué tan importantes son para los colombianos la facilidad y la conveniencia de un servicio, a la hora de escoger con quién

contratarlo?

* ¢Quéimpacto han tenido las disrupciones tecnoldgicas sobre algunos sectores econdmicos [entretenimiento y transporte en
particular], en opinién de los colombianos?

*  ‘Qué tanto saben los colombianos sobre la identidad digital?

e ¢Cuales son las practicas y comportamientos de los colombianos en términos de seguridad digital?

Primera encuesta sobre seguridad digital en Colombia



Distribucion de la muestra

Ciudades

Bogota  38%

Medellin | 16%

Cali  13%
Barranquilla | 9%
Cartagena | 7%
Clcuta 2%
Bucaramanga | 6%
lbagué | 1%
Santa Marta @ 6%
Valledupar @ 1%

Edades
18-25  24%
26-35 25%
36-45 31%
46+ 20%

Género

53% 47%

Mujeres 0—\ /—0 Hombres

Estratos

12%

./ Estratos 5y 6

—e 26%
Estrato 2

41% o/

Estrato 3
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La mayoria de los colombianos valora mucho lafacilidad y la conveniencia en
un servicio: las empresas tienen que cuidar mas la experiencia del usuario

. Totalmente del acuerdo Algo de acuerdo Algo en desacuerdo Totalmente en desacuerdo No esta Seguro/ no sabe
Acuerdo neto

Cuando voy a contratar un nuevo servicio, prefiero a la entidad que me da la mejor experiencia como usuario 83%
Si una empresa me puede prestar un servicio sin tanta burocracia y tramitologia, no dudaria cambiarme de una empresa a 65%
(]
otra

Muchas empresas les hacen las cosas dificiles a sus usuarios; en Colombia hace falta que las cosas sean mas faciles para 65%
. (]

nosotros los consumidores
Gracias a los avances tecnoldgicos, ya no hacen falta tantos tramites personales para darle seguridad a las transacciones y 56%
(]

contratos con las empresas.
Los tramites con las empresas que le prestan a uno esos servicios pueden parecer engorrosos, pero son para la seguridad de 53%
uno como usuario ?
Prefiero los servicios que puedo adquirir por internet, que no me obligan a ir a una sucursal de la empresa para contratarlos 50%
Las empresas en el pais estdn comprometidas en que uno como usuario tenga la mejor experiencia posible con sus servicios 47%

Acuerdo neto: (total + algo de acuerdo) — (total + algo en desacuerdo) Base: Total de la muestra; 709 encuestas

Cuidar la experiencia del cliente, evitar los tramites innecesarios y hacerles la vida facil a los usuarios deberian ser “mantras” para cualquier empresa
Los colombianos tienen claro el valor de la facilidad y la conveniencia como factores clave para escoger las empresas con las que van a contratar servicios.

Aunque muchos entienden que hay tramites necesarios para que las empresas puedan ofrecer mejores estandares de seguridad, mas personas esperan que las compafias adopten los avances
tecnoldgicos que permiten evitar la presencialidad en este tipo de acciones, pues al menos la mitad [en la columna de acuerdo neto] quisiera poder contratar servicios de forma virtual.

Finalmente, los datos muestran una sefial de alerta para los empresarios colombianos: menos de la mitad de los entrevistados perciben a las empresas comprometidas con lograr la mejor experiencia de
servicio posible.




Las innovaciones tecnoldgicas pueden mejorar notoriamente la
experiencia del usuario

publico de pasajeros: en todos estos casos, la experiencia es mejor hoy en dia de lo que era antes.

Al menos 7 de cada 10 colombianos reconoce el impacto positivo que han tenido los cambios tecnoldgicos en servicios como la televisidn, la musica y el transporte

Il Totalmente del acuerdo

Gracias a la tecnologia, ver television y peliculas es una
experiencia mejor hoy en dia, de lo que era antes gracias a la
existencia de empresas como Netflix que innovarony
cambiaron ese servicio

Acuerdo neto: (total + algo de acuerdo) — (total + algo en desacuerdo)

Algo de acuerdo

Algo en desacuerdo

3%

76%
Acuerdo
neto

Gracias a la tecnologia, escuchar musica y podcasts es una
experiencia mejor hoy en dia, de lo que era antes gracias a la
existencia de empresas como Spotify que innovarony
cambiaron ese servicio

Totalmente en desacuerdo

B No estd Seguro/ no sabe

-

71%
Acuerdo
neto

Gracias a la tecnologia, tomar un taxi es una experiencia
mejor hoy en dia, de lo que era antes gracias a la existencia
de empresas como Uber que innovaron y cambiaron ese

servicio

Base: Total de la muestra; 709 encuestas
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Hay una actitud positiva hacia la identidad digital, pero hace
falta profundizar mucho mas en su adopcion

Pocos colombianos usan sus datos biométricos para tradmites como el de inmigracién, y la mayoria no ha tramitado documentos de identificacién de forma digital
[cédula]. La excepcidn es el uso de biometria para dar seguridad a su celular [8 de cada 10 dice usarlo]. Como nota positiva, el estudio muestra que la actitud
hacia estos temas es positiva: la mayoria ha escuchado hablar de la identidad digital, y muchos estarian interesados en adoptarla. Gobierno, sector privado y
sociedad civil en general deberian trabajar para que se adopten estos estandares en mayor medida en el pais.

¢Ha oido hablar de la identidad Ud. personalmente él..e intel.’.esarl'a?
digital? [quienes dijeron NO]
Si No

27% g
No 73% £

Si Tiene cédula digital £ = 34% 66% 83%
g
a
8

Desbloquea su celular con g 82% 18% 60%
su huella digitaloconsu &
o

rostro

Base: Total de la muestra; 709 encuestas
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Insuficiente conciencia de los riesgos que existen en cuanto a
seguridad e identidad digital

Los colombianos no dimensionan adecuadamente los riesgos que hay a nivel de seguridad digital. Al preguntarles, creen que 45% de todos los colombianos han
sido victimas de algun delito contra su seguridad digital, pero en realidad 78% de quienes responden la encuesta han sido victimas de alguno de estos problemas,
sobre todo el robo de sus cuentas de redes sociales y la suplantacion de su identidad. Las personas parecen no saber lo extendidos que estan estos problemas.

Conocer la magnitud del riesgo puede ser un primer paso para comenzar a trabajar en cdmo atacar el problema.

éCual(es) de las siguientes situaciones le han ocurrido a Ud. o a algun familiar?

En total, 78% de los encuestados han sufrido al menos uno de estos eventos

39 % 31% 28% 27% 25% 22% 22% 19% 17% 2% 22% De cada 100 personas en Colombia
’
écudntas diria que han tenido alguno de
esos problemas?: 45 de cada 100 en
promedio [45%]
I D D
1 1 1 1 1 1 1 1 1 |
-+ 1 1 1 1 1 1 1 1 @
1 1 1 1 1 1 1 1 1 |
{1 J 7 1 J | 1 |
Robo de Suplantacién de Meter datos Robo cuenta de Robo cuenta Le han hackeado Le ha“glonad.o Hackeado celular  Clonacién SIM Card  Otros incidentes Ninguno
cuenta de identidad financieros en un WhatsApp de correo clave bancaria y han tz:/rfatﬁsre:ﬂzc:gfs para robar fotos/
RRSS sitio fraudulento hecho transacciones compras documentos

Base: Total de la muestra; 709 encuestas
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La mayoria no sabe qué hacer en caso de ser victimaen los
temas de seguridad e identidad digital

En todos los eventos por los que preguntamos son mas los que NO sabrian qué hacer, que quienes dicen saber cdmo actuar para recuperar su informacién, o el control

de sus activos digitales.
El sector financiero es el que mas se habria encargado de explicarles a sus usuarios como actuar en caso de que les ocurra un incidente, ya que es donde mas
encuestados dicen saber como actuar. Aun asi, un poco mas de la mitad reconoce que no sabria cdmo recuperar el control de sus cuentas.

Donde se reconoce mas desconocimiento es en el caso de la pérdida de control de la cuenta de WhatsApp: 6 de cada 10 no sabria cémo actuar.

¢éSabria que hacer para recuperar el control en caso de ...?

mSi = No e
53% 53% 56% 56% 57% ?

49% 51%
6 47% 47% 44% 44% 43%
38%

Hackeo de cuentas de RRSS Hackeo de cuenta de celular Hackeo de cuenta de WhatsApp

Robo de claves bancarias, Suplantacién de identidad para Hackeo de cuenta de correo Clonacién de la tarjeta SIM
clonacion de tarjeta bancariao  sacar crédito o comprar una electrénico personal
meter datos bancarios en un linea celular

sitio fraudulento

Base: Total de la muestra; 709 encuestas
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La mayoria asegura conocer y tenerimplementadas muchas de las medidas de seguridad
minimas que sugieren los expertos para proteger la informacion e identidad digital

Aun asi, el 45% de los entrevistados piensa que su
identidad es facil de robar lo que es indicativo de que
los colombianos no confian lo suficiente en las acciones
gue estan implementando las empresas para proteger
su informacién e identidad digitales.

Sobre las medidas de seguridad ...

. s Cudles conoce? De las que conoce, écuales tiene
’ implementadas?

¢Qué tal facil o dificil cree que es que un delincuente se Desbloquear el celular con la huella o el rostro 83%
haga pasar por Ud. para por ejemplo sacar una linea
celular o un crédito a su nombre?
Bloquear el celular con una clave numérica - 809%
Bloquear el celular con un patrén, moviendo los dedos sobre la 66%
pantalla con una forma determinada 0
9%
Muy dificil 25%
Usar una clave diferente para cada uno de los sitios web o cuenta que 30%
Muy facil lo requiera 0
14%
o @ 45%
Dificil o
Facil Autenticacion de dos factores en las redes sociales como Facebook 73%
[mucho/
algo] .
20% Autenticacién de dos factores en WhatsApp 72%
Facil
31% /
No estd seguro Un token para acceder a su cuenta bancaria 68%

Base: Total de la muestra; 709 encuestas
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Al preguntar qué tanto estan haciendo algunas instituciones
publicas y privadas para proteger la seguridad de la informaciény
la identidad digitales de los colombianos, encontramos poco
reconocimiento. Ademas, una proporcion alta no esta seguro de si
lo estan haciendo o no:

El sector financiero es el mejor evaluado, y [en un neto] 4 de
cada 10 colombianos creen que estan haciendo esfuerzos
para evitar la clonacion de tarjetas.

Las telecomunicaciones es el sector con la evaluacion mas
baja, y solo 1 de cada 10 piensa que estas empresas se
esfuerzan lo suficiente para evitar la clonacién de tarjetas
SIM.

En contraste, 6 de cada 10 dicen que ellos mismos se estan
esforzando para protegerse y evitar esos incidentes.

¢Qué tanto esta haciendo Ud. como persona para protegerse y
evitar que le pasen este tipo de cosas?

2%
Nada
4%
Poco
36%
Much{) 63% s
0 —® Noestd
Percepcion seguro

neta

34%
Algo

Percepcion de poca actividad publica y privada para
proteger la seguridad digital de los colombianos

Qué tanto estan haciendo
Percepcidn neta de

que esta haciendo

4 ®5-Mucho esfuerzos

B 1-Nada 2 No esta seguro

Los bancos y entidades financieras en Colombia para evitar
que haya clonacion de tarjetas débito o crédito

WAL ©% 30% 38%

WhatsApp para evitar que las cuentas de sus usuarios sean
hackeadas

S 9% 33% 34%

Las redes sociales para evitar que las cuentas de sus

0, 0, o) 0,
usuarios sean hackeadas il 11% 37% 22%
Las empresas colombianas para asegurarse de que no haya
robos de identidad, y que no se puedan sacar créditos o
v P (077 13% 36% 20%

comprar lineas celulares, por ejemplo, suplantando a una
persona como Ud.

Las instituciones de seguridad [policia y fiscalia], para
atacar a los ciber criminales y proteger a los ciudadanos de  WoyA 15% 34% 17%
este tipo de delitos
Las empresas de celulares en Colombia para evitar que o o o o
11% QN 37% ISy 13%

haya clonacion de las tarjetas SIM

0% 20% 40% 60% 80% 100%

Percepcidn neta: Estan haciendo mucho o algo (5 +4) — estan haciendo poco o nada (1 + 2)

Base: Total de la muestra; 709 encuestas
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A modo de conclusion, tres hallazgos para destacar

Actitud positiva, pero poca adopcion

Exceptuando la proteccion del celular, mas de la mitad de los colombianos aln no usa sus datos biométricos para validar su identidad en tramites
como el de inmigracién, por ejemplo, ni ha solicitado documentos de identificacién digitales [como la cédula]. La buena noticia: La actitud hacia estos
temas es positiva: la mayoria ha escuchado del tema, y muchos estarian interesados en adoptar la identidad digital. Gobierno, sector privado y
sociedad civil en general deberian trabajar para que se adopten estos estandares en mayor medida en el pais.

Insuficiente conciencia de los riesgos

El estudio muestra que los colombianos no dimensionan adecuadamente los riesgos que hay a nivel de seguridad digital. Los encuestados creen que el
45% de todos los colombianos han sido victimas de algln delito contra su seguridad digital, pero en realidad el 78% ha sido victima, sobre todo del
robo de cuentas de redes sociales y de la suplantacion de identidad. Las personas parecen no saber lo extendidos que estan estos problemas. Conocer
la magnitud del riesgo puede ser un primer paso para comenzar a trabajar en cdmo atacar el problema.

¢Quién podra defendernos?

Finalmente, queremos destacar que los colombianos confian poco en las acciones que estan implementando las empresas y el sector publico para
proteger la informacidn. El 45% piensa que su identidad es facil de robar, a pesar de esto, aseguran conocer y tener implementadas muchas de las
medidas de seguridad que sugieren los expertos para protegerse. El estudio muestra que en realidad los colombianos no ven que el sector bancario,
las redes sociales, las empresas de telecomunicaciones, el sector privado en general, ni el gobierno, estén haciendo lo que es debido para asegurar la
informacidn de la gente.
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