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PRÓLOGO

Por: Viviane Morales Hoyos 
Fiscal General de la Nación

A lo largo de las últimas dos décadas hemos presenciado un cambio 
importante de paradigma en el Derecho Penal. Algunos círculos académi-
cos denominan este cambio: “la expansión del Derecho Penal”, y le atri-
buyen importantes manifestaciones como la creación de nuevos bienes 
jurídicos y de nuevos delitos, el aumento generalizado de las penas, la fle-
xibilización de los criterios para la atribución de responsabilidad penal y 
la disminución de ciertas garantías procesales.

La expansión del Derecho Penal resulta en sí misma interesante, no 
sólo por sus manifestaciones sino también por sus causas. Es interesan-
te reflexionar, por ejemplo, acerca de cómo la globalización económica, 
el desarrollo de los medios de comunicación y de transporte, el avanzado 
proceso de tecnificación de diversos ámbitos de la vida diaria y otras tan-
tas características de nuestra sociedad actual pueden ayudar a explicar ese 
fenómeno. Sin embargo, detrás de todas las causas que se le atribuyen a la 
expansión del Derecho Penal existe un factor común, que resulta esencial 
para entender el cambio de paradigma que venimos presenciando: el au-
mento de nuestro conocimiento y, por consiguiente, de nuestra sensibili-
dad frente a los diversos riesgos a los que estamos expuestos.

En efecto, un sector de la sociología contemporánea ha calificado 
acertadamente nuestra sociedad actual, como una “sociedad del riesgo”. 
Una sociedad que gracias al mejoramiento de su capacidad para com- 
prender los fenómenos, ha desarrollado la habilidad de identificar las cau-
sas de los sucesos, a predecir los eventos desafortunados y, hasta cierto 
punto, a prevenirlos. Esta preocupación por identificar y prevenir la rea-
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lización de riesgos es evidente en prácticamente todas las áreas del cono-
cimiento: por ejemplo, los economistas desarrollan modelos matemáticos 
cada vez más complejos para predecir el comportamiento de los mercados 
y reducir los riesgos financieros; los médicos investigan métodos de diag-
nóstico que permitan identificar las enfermedades antes de que el pacien-
te las padezca; y los abogados han creado una vasta legislación en materia 
de Derecho de seguros que permite asegurar casi todos los riesgos ima-
ginables.

Por supuesto, la política no podía ser ajena a esta realidad, y mucho 
menos la política criminal. Durante años se sostuvo que como el Estado 
tiene la obligación de proteger la vida, honra, bienes y creencias de los ciu-
dadanos, la única finalidad legítima que puede tener el Derecho Penal en 
el marco de un Estado social y democrático de Derecho es la protección 
de los bienes jurídicos. Sin embargo, al amparo del principio de lesividad, 
el ius puniendi del Estado sólo se activaba cuando el bien jurídico ya ha-
bía sido lesionado, porque se consideraba que sólo entonces la imposición 
de una pena resultaba legítima. Esta circunstancia sustentó durante años el 
cuestionamiento de que el Derecho Penal siempre llegaba tarde a cumplir 
su función, y que por lo tanto no la cumplía verdaderamente, en tanto que 
la imposición de la pena tenía un valor más simbólico que real a la hora de 
proteger los bienes jurídicos lesionados: la pena no devuelve la vida, la sa-
lud, la honra o la libertad arrebatadas con el delito.

La preocupación por la ineficacia del Derecho Penal, sumada al exa-
cerbado sentimiento de inseguridad desatado en la última década por el 
crecimiento de la amenaza terrorista en los países desarrollados (acos-
tumbrados a ser sociedades pacíficas y seguras), impuso la necesidad de 
redefinir la política criminal: el Estado ya no puede esperar la lesión de 
los bienes jurídicos para recurrir al Derecho Penal, sino es necesario apli-
car el conocimiento en materia de prevención de riesgos para producir un 
adelantamiento en la esfera de protección de los bienes jurídicos. De esta 
manera se produjo un vertiginoso avance en la política criminal moder-
na, que pasó de estar enfocada en la represión del delito a poner el acen-
to en la prevención.

Una manifestación evidente de esto es el aumento significativo de ti-
pos penales de peligro, e incluso la aparición de tipos penales de peligro 
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abstracto. Sin embargo hay otras manifestaciones menos evidentes en el 
ámbito del Derecho Penal, porque son el producto de una política crimi-
nal expandida que recurre a otras ramas del Derecho, en una especie de 
combinación de todas las formas válidas de lucha contra el delito. Me re-
fiero a la creación de regímenes administrativos o mercantiles especiales, 
para la prevención de ciertas manifestaciones específicas de criminalidad. 
Y precisamente, el mejor ejemplo de esta expansión de la política crimi-
nal es el tema del que se ocupa la presente obra: el régimen administrati-
vo de prevención del lavado de activos en los mercados financiero, bursá-
til, asegurador y cambiario.

En efecto, a la hora de enfrentar un fenómeno criminal tan complejo 
como el lavado de activos, la política criminal tradicional se habría limi-
tado a fortalecer los mecanismos de represión del delito aumentando las 
penas, dotando de mayores facultades judiciales a los órganos de investi-
gación, contrayendo ciertas garantías procesales, incrementando el núme-
ro de investigadores, fiscales y jueces etc. Sin embargo, la eficacia de es-
tas medidas habría sido limitada y su capacidad de rendimiento escasa. 
En lugar de esto, la comunidad internacional aunó esfuerzos por desarro-
llar unos estándares internacionales en materia de política criminal con-
tra este delito, que cambiaran el enfoque tradicional. Fue así que apreció 
la recomendación de crear normas, que obligaran a los particulares a to-
mar medidas para prevenir el lavado de activos.

El cambio de paradigma en la lucha contra el lavado de activos fue una 
estrategia brillante y sumamente útil de la comunidad internacional: en lu-
gar de imponer al Estado la enorme y pesada carga de fortalecer él sólo la 
persecución del delito, la responsabilidad de prevenir su comisión se dis-
persó entre diversos sectores de la sociedad, con lo cual se logró un efec-
to de cooperación y coordinación entre el Estado y la sociedad civil para 
hacer frente a un fenómeno altamente lesivo y desestabilizador. Gracias a 
este nuevo enfoque, el Estado ya no estaría sólo en su lucha contra el lava-
do de activos, ni contra todas las formas de criminalidad organizada aso-
ciadas a este delito. Ahora toda la sociedad, y particularmente los sectores 
más utilizados para su comisión, tendrían una buena parte de la responsa-
bilidad. Todo esto en el marco de un régimen que intenta, y en la mayoría 
de los casos logra satisfactoriamente, combinar la heterorregulación esta-
tal y la autorregulación de los particulares.
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Pero por supuesto, este nuevo enfoque sólo fue posible gracias a la 
comprensión del lavado de activos, no como sólo delito sino como fenó-
meno criminal. En la medida que se entendieron mejor las causas, moda-
lidades y consecuencias propias del lavado de activos, las autoridades agu-
dizaron su comprensión del fenómeno y pudieron identificar los sectores 
más afectados por este delito. Además, enfocar el lavado de activos como 
fenómeno criminal y no sólo como delito permitió darle un tratamien-
to distinto, a partir de los diferentes riesgos a los que están expuestas las 
personas más utilizadas para su comisión: riesgos legales, operacionales,  
reputacionales, de contagio, etc.

La conciencia acerca de las consecuencias del lavado de activos per-
mitió sensibilizar a los particulares acerca de los riesgos a los que se ven 
expuestos cuando son utilizados para la comisión de este delito, y ello es-
timuló la adopción de programas de cumplimiento (autorregulación) para 
prevenirlo. Hoy podemos decir que existe una creciente cultura de la pre-
vención del lavado de activos, la cual no sólo va en aumento sino que se 
desarrolla y perfecciona permanentemente: de los programas inicialmen-
te concebidos como sistemas estáticos de prevención, se ha dado un giro 
hacia los sistemas dinámicos de gestión (administración) de los riegos in-
herentes al lavado de activos.

El trabajo elaborado por Francisco Sintura, Wilson Alejandro Martí-
nez y Francisco Quintana tiene el mérito de abordar el estudio del lava-
do de activos desde la perspectiva en que actualmente se trabaja. Su libro 
no se ocupa del lavado de activos como delito, ni intenta ser otro estudio 
dogmático más acerca de ese tema. El enfoque de su libro es el de la polí-
tica criminal de la prevención, lo que da a su obra un alcance internacio-
nal y la hace un trabajo notoriamente destacable en su género. Además de 
ser una obra cuidadosa y sistemáticamente organizada, lo que de entrada 
lo convierte en un libro de estudio útil para todos los que incursionan por 
primera vez en este tema, también es un trabajo valiente por ocuparse pre-
cisamente de uno de los aspectos más complejos, técnicos y menos estu-
diados de la prevención del lavado de activos: la metodología para la iden-
tificación y medición de los riesgos inherentes a ese delito.

Debo decir que me complace mucho poder prologar esta obra, y lla-
mar la atención del lector respecto de su originalidad, importancia y ri-
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gor académico. Tengo la seguridad de que este libro constituye un valio-
so aporte para el estudio, diseño y mejoramiento de las políticas públicas 
de prevención del lavado de activos, tanto en Colombia como en todos los 
demás países en que se distribuirá. Por esta razón no sólo recomiendo su 
lectura, sino además su profundo estudio y discusión académica, segura 
como estoy que se trata de un referente importante para cualquier persona 
que desee o deba conocer a profundidad este tema.

Bogotá D.C., febrero 28 de 2011





PRÓLOGO

Por: Eduardo A. Fabián Caparrós(*)

Sin duda, la mayor parte de los ciudadanos identifica el lavado de ac-
tivos con la idea de delito y, más concretamente, con el tratamiento penal 
de las finanzas relacionadas con el crimen organizado y la corrupción.

La amenaza penal es popular. En general, impacta favorablemente en-
tre la mayoría de sociedad porque todo el mundo piensa que hay que ser 
duro con los infractores y que la cárcel “es cosa de otros”. Sin embargo, to-
dos sabemos que el Estado se encuentra sometido a límites constituciona-
les que le impiden desplegar su potestad punitiva a discreción. El Derecho 
Penal debe ser ultima ratio y a él sólo se debe acudir cuando sea verdade-
ramente imprescindible; cuando otros medios de control menos agresivos 
se revelen ineficaces. Y ello no deber ser así sólo por el –insoslayable–  
respeto a las garantías fundamentales, sino también por razones de efica-
cia, de orden práctico: como la economía, también el ius puniendi puede 
verse afectado por el virus de la inflación, de modo que un desmedido uso 
del castigo criminal devaluará su significado, permitiendo que los miem-
bros de la comunidad no encuentren demasiadas razones para respetar-
la. Si, además, nos centramos en el terreno que aborda la presente obra, 
debemos partir de la idea de que la mejor manera de construir un buen  
Derecho Penal económico es, precisamente, haciendo economía del De-
recho Penal.

***

(*)	 Profesor Titular de Derecho Penal. Director del Master “Corrupción y Estado 
de Derecho”, Universidad de Salamanca.
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En el marco del control del lavado de activos, sabemos que la fronte-
ra que existe entre el Derecho Administrativo y el Derecho Penal no deri-
va del establecimiento de límites cuantitativos, sino de un reparto de mi-
siones cualitativamente diferenciadas. El Derecho Penal debe castigar a 
quienes blanqueen fondos de origen delictivo, pero al Derecho Adminis-
trativo le está encomendada la tarea de hacer lo posible para que tales ac-
tos de blanqueo no lleguen a tener lugar; debe anticiparse al reciclaje de 
fondos de procedencia ilícita e, imponiendo obligaciones previas de con-
trol, cumplir con el consejo que Cesare Beccaria defendía hace ya dos si-
glos y medio: “es mejor evitar los delitos que castigarlos”.

Los blanqueadores disimulan la procedencia ilegal de los bienes dis-
tanciándolos progresivamente de su origen ilegal. A tal efecto, realizan so-
bre ellos las operaciones económicas que sean precisas para ofrecer la apa-
riencia de que tales ganancias derivan de actividades lícitas o, al menos 
–interviene en su beneficio el principio de presunción de inocencia–, para 
que no revelen su procedencia inconfesable. Para ello se valen de los mer-
cados y de los cauces que ofrece la normativa reguladora de la dinámica 
patrimonial. Ello significa que las operaciones con recursos de proceden-
cia ilícita trascienden más allá de la opacidad fiscal para desarrollarse en 
el ámbito de la legalidad tributaria, involucrando a un amplio abanico de 
sujetos económicos que, consciente o inconscientemente, incorporan a su 
actividad ordinaria los rendimientos derivados de la comisión de activi-
dades. El lavado se viste de compraventa, préstamo, arrendamiento, do-
nación, transferencia, depósito, etc. En consecuencia, objetivo prioritario 
para las instituciones públicas consiste en vigilar la licitud de esas opera-
ciones, para lo cual se ven en la necesidad de apelar a la ayuda de los pro-
fesionales que intervienen en ellas; de imponerles ciertas normas de cuida-
do y de colaboración cuya infracción queda respaldada por la imposición 
de sanciones gubernativas. Surge así la figura del sujeto obligado.

Bajo el impulso de diversas iniciativas internacionales, a lo largo de 
la última década hemos asistido a una auténtica explosión de la regulación 
tendente a prevenir el blanqueo y, en especial, de la ampliación del cuadro 
de sujetos obligados. Así lo viene haciendo el FATF-GAFI desde 1990, o la 
CICAD desde 1992 en la OEA, secundado por otros organismos regiona-
les como GAFIC o GAFISUD, que actúan conforme a criterios similares 
en sus respectivos ámbitos territoriales; pero fueron los acontecimientos 
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producidos en Estados Unidos el 11 de septiembre de 2001 los que moti-
varon la referida ampliación, también focalizada ahora sobre la financia-
ción del terrorismo.

Las primeras normas sobre prevención del blanqueo apenas pensaron 
en los intermediarios financieros y en otros pocos ámbitos, como el de las 
entidades de crédito, aseguradoras y otras corporaciones similares. Ya en-
tonces fue notoria la resistencia de estos profesionales, invocando la sufi-
ciencia de la autorregulación en cada ramo, pero la progresiva aceptación 
de estas normas motivó la huida de los blanqueadores hacia otros sectores 
de actividad económica, desembocando a su vez en la ampliación por par-
te del Estado del cuadro de sujetos obligados que, muy poco a poco, han 
venido aceptando que la colaboración con las instancias del control del la-
vado de activos es imprescindible para el funcionamiento de sus negocios 
y, en general, para la salud del sistema.

Utilizando una terminología de corte anglosajón comúnmente exten-
dida en Derecho comparado, a esos profesionales no sólo se les pide que 
ejerzan un mero papel de gatekeepers, vinculados al simple deber de abs-
tenerse de intervenir en la ejecución de las operaciones sospechosas que se 
les soliciten, sino que han de ejercer como whistleblowers, denunciando las 
posibles conductas irregulares ante las autoridades. Tratándose de ciertos 
profesionales, ese deber activo de colaboración ha sido objeto de intensa 
controversia, especialmente cuando se ha valorado la especial posición de 
los abogados, tradicionalmente amparados por su derecho y deber de sigi-
lo profesional. Delimitar lo exigible de lo intangible constituye uno de los 
principales retos que se nos ofrecen actualmente en este terreno.

***

Prologar una obra sobre prevención del lavado de activos constituye 
un reto singular para alguien –como es mi caso– que procede del ámbito 
criminal. Como ya indiqué anteriormente, las normas de prevención del 
blanqueo de capitales permiten que el Derecho Penal sea más pequeño, y 
ese es un efecto extraordinariamente favorable, coherente con los fines que 
debe perseguir un Estado social y democrático de Derecho. Sabido es que 
vivimos en una sociedad de riesgos, y que éstos son de la más diversa ín-
dole. El Derecho permite peligros, ponderándolos, y en este sentido el con-
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trol que ofrece el Derecho Administrativo sobre la esfera del lavado esta-
blece pautas de lo que debe ser permitido y de lo que no. A la normativa 
preventiva del blanqueo de capitales se le encomienda la tarea de gestio-
nar esos riesgos, sabiendo que no puede obsesionarse con su absoluta su-
presión, toda vez que la intervención masiva sobre el tráfico económico es 
incompatible con las libertades esenciales del mercado.

Por eso, los dispositivos administrativos de prevención también deben 
ser valoradas con mesura. Una hipertrofia administrativa ralentiza el fun-
cionamiento de los operadores económicos, dificulta la gestión de la in-
formación y, en última instancia, puede llegar a perjudicar el propio desa-
rrollo de las naciones. En consecuencia, ahora que parece aceptarse cada 
vez con menos reparos la necesidad de contar con la participación de to-
dos esos colaboradores ex lege, llega el momento de interiorizar la necesi-
dad de su concurso, concienciarlos de la importancia de su papel en la pro-
tección de la integridad de los mercados y, en suma, hacerlos parte activa 
en la lucha contra el lavado de activos. No se trata de una tarea sencilla; 
como todo proceso teñido de componentes culturales, no se puede espe-
rar que las cosas cambien de la noche a la mañana. Pero no debemos re-
nunciar a fomentar la capacidad analítica de los operadores, que deben re-
nunciar a las ventajas del corto plazo en beneficio del crecimiento estable 
y continuado a medio y largo plazo. No se trata de una “simple” cuestión 
de ética en el marco de las políticas de buen gobierno corporativo, sino de 
actuar para no sucumbir ante el poder corruptor de las fortunas ilícitas y, 
en suma, del crimen organizado.

La lucha contra el blanqueo forma parte importante de la defensa de 
nuestro sistema económico. Las normas de prevención, adecuadamente 
formuladas, no constituyen una amenaza para el mercado, ni un atenta-
do contra las garantías fundamentales de los individuos. En su justa medi-
da, no constituyen –como algún parlamentario español defendió hace casi 
dos décadas, durante el trámite de la ya derogada Ley 19/1993– una suer-
te de “Gestapo financiera”. Más bien, constituyen una nueva cláusula de 
ese pacto social al que se refirieron los pensadores ilustrados, pero ahora 
en el contexto de la globalización: una vez más, debemos aceptar la limi-
tación de una parte de nuestras libertades para disfrutar con tranquilidad 
de las que nos restan.

***
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El trabajo que tengo el honor de prologar es una obra necesaria que se 
ha resuelto de un modo extraordinario. Describir un denso y enmaraña-
do cuadro normativo como el que aquí se aborda, con una estructura tan 
coherente como la que se ofrece, constituye un regalo para el estudioso y, 
sobre todo, una valiosa hoja de ruta para los sujetos obligados e, incluso, 
para el legislador.

Conozco del rigor de los profesores Francisco Sintura, Wilson Martí-
nez y Fernando Quintana. Desde hace años trabajan en la identificación y 
análisis de riesgos financieros, extremo que han realizado con la perspec-
tiva que les permite su conocimiento de los temas jurídicos y económicos. 
Su experiencia y su buen hacer se ofrecen ahora al gran público enmarcan-
do el problema del lavado de activos en su contexto histórico y funcional 
dentro del sistema jurídico en su conjunto, destacando permanentemente 
la necesidad de adecuación que todos los países tienen respecto de las ini-
ciativas internacionales sobre la materia.

La lucha contra el blanqueo es compleja y requiere de una notable cla-
ridad de ideas acompañada de un importante esfuerzo de especialización. 
El trabajo que el lector tiene ahora en sus manos proyecta luz sobre un te-
rreno que la precisa y ofrece expertise a todos aquellas personas e institu-
ciones que precisan de una ayuda cualificada en este ámbito. Mi más sin-
cera enhorabuena a los autores y mi felicitación a la editorial por haber 
hecho posible la materialización de este volumen.

Salamanca (España), febrero de 2011





INTRODUCCIÓN

La prevención del lavado de activos  
como una política de buen gobierno corporativo  

y de responsabilidad empresarial

Las políticas de “buen gobierno corporativo” (BGC) están orienta- 
das hacia la transparencia, eficiencia y probidad en el desarrollo de los  
negocios. Constituyen un presupuesto para actuar competitiva y ética- 
mente en los mercados cada vez más integrados. Sin embargo, la falta  
de transparencia empresarial y la ausencia de buenas prácticas mercan-
tiles, generan obstáculos para el crecimiento y la competitividad de las 
compañías.

El estudio del concepto “buen gobierno corporativo” (BGC) es relati-
vamente reciente y a principios de la década de los noventa se profundizó 
en él por los procesos de privatización en Europa Oriental. No obstante, 
con ocasión de los escándalos de compañías tales como Enron, WorldCom 
y Parmalat, el tema adquirió relevancia y llamó la atención de los analis-
tas especializados.

En términos generales, el BGC está constituido por un conjunto de 
prácticas comerciales que se dan en las relaciones entre los administrado-
res sociales y todos aquellos que invierten recursos en la empresa; igual-
mente, con las prácticas que se deben observar con clientes, proveedo-
res, empleados y órganos de supervisión y control. De este modo, su buen 
ejercicio conduce a asegurar la transparencia de la administración social, 
el uso óptimo de los recursos y la probidad de la información financiera 
y contable.

Los asuntos que abarca el BGC tienen estrecha relación con la vigilan-
cia en la preparación de los estados financieros, la independencia de los au-
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ditores, la revisión de las compensaciones para los altos ejecutivos, las for-
mas como los individuos son nominados a las altas posiciones, el manejo 
de los recursos a disponibilidad de los directores y las políticas de distribu-
ción de dividendos, entre otras, todo ello en procura de un manejo honesto 
en la administración de las empresas. Precisamente, cuando las compañías 
públicas o privadas no adoptan políticas de BGC se suscitan fallas en su 
información financiera, abuso en los derechos de las minorías, falta de in-
dependencia en los órganos de auditoría y de control interno, contratación 
de personal no idóneo o acuerdos restrictivos de la competencia.

Hace menos de seis años Confecámaras, la agremiación que reune 
a las Cámaras de Comercio de Colombia, diseñó un modelo de código  
de buen gobierno corporativo, como herramienta para las sociedades co-
lombianas que les sirviera para adoptar estándares internacionalmente 
reconocidos sobre la forma como deben ser administradas. Tal modelo 
incorpora principios en materia de (i) derechos de los accionistas; (ii) fun-
ciones y responsabilidades de los órganos de dirección; (iii) transparen-
cia e integridad de la información; (iv) grupos de interés o de influencia; 
(v) conflictos de interés; (vi) reglas relativas a las funciones y actividades 
del ejecutivo principal; y (vii) reglas sobre administración y resolución de 
controversias, que bien vale la pena adoptar como un instrumento de au-
torregulación empresarial.

A los anteriores principios se añaden otras recomendaciones que or- 
dinariamente se formulan en materia de responsabilidad social empre- 
sarial, política ambiental, protección de la propiedad intelectual, políticas 
antisoborno y, finalmente, prevención y detección del lavado de activos 
y la financiación del terrorismo; en el entendido de que el riesgo de tales 
eventos que se presenten puede producir la posibilidad de pérdida o daño 
de una empresa, por su propensión a ser utilizada directamente o a través 
de sus operaciones como instrumento para el lavado de activos y/o canali-
zación de recursos hacia la realización de actividades terroristas, o cuan-
do se pretenda el ocultamiento de activos provenientes de dichas activi-
dades.

No es desconocido que las empresas que adoptan hoy principios orien-
tados a la aplicación de buenas prácticas comerciales procuran la cons- 
trucción colectiva de postulados éticos, la promoción de pactos de trans-
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parencia e instrumentos de autorregulación, como quiera que obrar de ma-
nera transparente garantiza la confiabilidad del consumidor y su compe-
titividad.

Por consiguiente, la prevención del lavado de activos y la financia-
ción del terrorismo se convierten en instrumentos de autorregulación para 
aquellas empresas que no están obligadas por la ley a contar con estánda-
res de protección mínimos, de allí que en el actual estado de cosas resulte 
más conveniente que aquellas, aún no sometidas a regímenes obligatorios 
de protección contra el lavado, acojan por vía de la autorregulación medi-
das orientadas a ese propósito, teniendo en cuenta que la concreción del 
riesgo de lavado de activos genera desequilibrios entre los deberes y res-
ponsabilidades en cabeza de los órganos de Gobierno y produce efectos 
reputacionales, operativos, legales y de contagio.

La prevención del lavado de activos en las empresas públicas y pri-
vadas constituye una buena práctica mercantil y una política de buen go-
bierno corporativo, si entendemos que hoy en el mundo de los negocios 
es necesario saber: quién está al otro lado de la mesa, con quién se es-
tán realizando actos de comercio y de dónde obtiene sus recursos el otro  
contratante, lo que antes no era una preocupación relevante. Hoy los ne-
gocios están expuestos al riesgo de contagio con una actividad ilícita del 
crimen organizado y por ello la prevención es la herramienta más apro-
piada para evitarlo.

Justamente en las actividades del crimen organizado, una de las ra-
zones que inducen al delito es la expectativa de obtener en corto tiempo y 
con el menor esfuerzo posible, un beneficio de lucro significativo. Para al-
canzar tales propósitos, la delincuencia debe adoptar mecanismos que no 
solo le permitan eludir las consecuencias desfavorables derivadas del ilíci-
to, sino que además le garanticen su completa impunidad. Los delincuen-
tes son conscientes que la principal labor de las autoridades es la de en-
contrar y recaudar la evidencia suficiente para identificar los autores del 
crimen, así como demostrar su responsabilidad penal. Ellos también son 
conscientes que algunos bienes obtenidos como producto del delito, dada 
su trascendencia, llaman la atención de las autoridades al punto que su te-
nencia o posesión, cuando no se puede justificar debidamente, se convier-
te en un importantísimo indicio de responsabilidad penal. Es así como los 
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delincuentes tratan de ocultar los bienes que han obtenido ilícitamente, 
dándoles una apariencia de legalidad.

Para el alcance de estos propósitos y en el proceso del lavado de acti-
vos, la delincuencia requiere reconducir recursos de origen ilícito al círcu-
lo económico legal. Para lograrlo se valen en la gran mayoría de los casos 
del concurso de las personas jurídicas que actúan como intermediarios le-
gales en el mercado financiero, cambiario, bursátil, asegurador, inmobi-
liario, en el comercio exterior o, en fin, en toda actividad económica que 
maneje una buena parte de sus recursos en efectivo. Así que la actividad 
de lavado se desarrolla mediante una sucesión de actos con intervención 
de diversas personas naturales o jurídicas que cumplen determinada fun-
ción. Por ello podemos definirlo como el proceso de ocultamiento de re-
cursos o activos de origen ilícito y los subsiguientes actos de simulación 
respecto de tal origen, para darles apariencia de legitimidad.

Como el lavado de activos se realiza mediante un conjunto de activi-
dades o procedimientos, tal como se anotó, la doctrina internacional so-
bre la materia ha ideado un método de comprensión y análisis, que consis-
te en la segmentación del proceso en fases. De los modelos propuestos, el 
que más ha hecho carrera por haber sido mayoritariamente aceptado entre 
la comunidad internacional es el del Grupo de Acción Financiera, GAFI 
(Financial Action Task Force, por sus siglas en inglés, FATF), que divide 
el proceso de lavado de activos en tres fases. Más allá de las posibles crí-
ticas que puedan hacerse al método de división en fases, creemos que en 
este caso particular, el modelo del GAFI se convierte en un importante re-
curso metodológico que contribuye no solo a un adecuado entendimiento 
del fenómeno criminal del lavado de activos, sino también a la apropiada 
elaboración de un Sistema Integral para la Prevención del Lavado de Ac-
tivos y de la Financiación del Terrorismo (SIPLA/FT), o conforme con las 
nuevas recomendaciones del Comité de Basilea II, al Sistema de Adminis-
tración del Riesgo de Lavado de Activos y de la Financiación del Terroris-
mo (SARLA/FT), siglas que en lo sucesivo adoptaremos.

Según los expertos del GAFI, la primera necesidad del delincuente es 
llevar el dinero obtenido, producto de un hecho ilícito, a un sitio distinto 
de aquel en el que se cometió el delito, preferiblemente fuera de la juris-
dicción de las autoridades locales –por lo general a otro país–. Con ello se 
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dificulta la labor de las autoridades y se impide de inmediato, que los gran-
des volúmenes de dinero llamen la atención de los funcionarios encarga-
dos de perseguir el ilícito. A esta secuencia de actos tendientes a llevar el 
dinero obtenido ilícitamente a un lugar diferente a aquel en donde se co-
metió el delito se le ha denominado: fase de colocación.

Así mismo, cuando se acude al lavado de activos como mecanismo de 
encubrimiento, se debe a que se ha obtenido ilícitamente una gran cantidad 
de dinero. Debido al volumen y peso del efectivo a lavar resulta material-
mente imposible hacerlo en una sola operación, lo que impone la necesi-
dad de darle apariencia de legalidad de forma gradual y progresivamen-
te en pequeñas cantidades de dinero. Por esta razón, mientras una parte 
del dinero es maquillado, el resto debe ser encubierto. Ello se hace intro-
duciendolo en la economía legal –por lo general, pero no exclusivamen-
te, al mercado financiero, cambiario, bursátil, inmobiliario, de comercio 
exterior o el asegurador– para no levantar sospecha, poniéndolo luego a 
circular a tal velocidad que sea difícil de rastrearlo por parte de las auto-
ridades. Estos actos constituyen lo que los especialistas del GAFI han lla-
mado: fase de ocultación.

Finalmente, los delincuentes dan apariencia de legalidad al dinero, 
creando una actividad económica, un negocio o una operación comercial 
que justifique su tenencia, posesión o propiedad. Etapa llamada: fase de 
integración.

Como fácilmente se advierte, resulta muy complejo estructurar un sis-
tema capaz de prevenir el lavado de activos en todas sus fases y en todas 
sus modalidades. Por ello, cada actividad económica susceptible de una 
operación de lavado está llamada a segmentar su mercado y diseñar aler-
tas propias que evidencien, con una plataforma tecnológica apropiada, la 
aparición de operaciones inusuales, no habituales o sospechosas.

Es por ello que la exigencia legal en la mayoría de los países se  
debe contraer a la obligatoriedad de implementar un SIPLA/FT o un  
SARLA/FT eficaz, en atención al exacto conjunto de actividades eco- 
nómicas que integran el objeto social de la organización en la cual se va 
aplicar, y a los procedimientos operacionales específicos que aquella uti-
liza para el ejercicio de dichas actividades. Esto es, que cada empresa, de 
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conformidad con la naturaleza de las operaciones que realiza en desarro-
llo del giro ordinario de sus negocios, debe analizar el tipo de sistema que 
resulta más eficiente para reducir los riesgos de ser empleada en una ope-
ración de blanqueo de capitales.

A manera de ejemplo, si una empresa se dedica al negocio de los segu-
ros debe adoptar un Sistema de Prevención del Riesgo de Lavado de Acti-
vo y Financiación del Terrorismo que considere las operaciones regulares 
de inversión, tales como la compra de derechos a beneficiarios de pólizas 
de seguros de vida (mercado secundario de pólizas de seguros de vida a 
enfermos terminales), o la compra de otros seguros que bajo ciertas condi-
ciones ofrecen al inversionista la posibilidad de recuperar las sumas inver-
tidas. En algunos casos, esas inversiones en pólizas de seguros deben can-
celarse mediante el pago de sumas de dinero en el exterior, efecto para el 
cual, además de la inversión, debe llevarse a cabo una operación de com-
pra y transferencia de divisas, las cuales abren la posibilidad de que tam-
bién se utilicen estos productos para el lavado de activos en fase de colo-
cación. En ese evento, lo que ocurre es que el delincuente paga la inversión 
mediante la transferencia o consignación de las divisas en la cuenta que la 
compañía aseguradora le indique en el exterior, para lo cual hace uso de 
los recursos obtenidos ilegalmente. Posteriormente, y apelando a las con-
diciones de la póliza que le permiten recuperar su dinero, procede a can-
celar el negocio solicitando que el reintegro de los recursos se haga me-
diante el pago, consignación o transferencia, a una cuenta ubicada en un 
país diferente a aquel en el que se realizó originalmente la inversión. Por 
esta vía, el delincuente logra sacar del país de origen los recursos obteni-
dos ilegalmente, dificultando seriamente la labor de las autoridades que 
investigan el delito.

La legislación colombiana es especialmente prolija en el control de 
varias actividades económicas frente a las que viene exigiendo que quie-
nes se dedican de manera profesional a ellas, desarrollen programas efec-
tivos de prevención. Así ocurre frente a: (i) las entidades bajo la vigilan-
cia y control de la Superintendencia Financiera entre las que se cuentan 
los bancos, las corporaciones financieras, las compañías de financiamien-
to comercial, los almacenes generales de depósito, las sociedades fiducia-
rias, las compañías de leasing, las sociedades aseguradoras, las casas de 
cambio, las comisionistas de bolsa de valores, etc.; (ii) las personas que se 
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dedican a la actividad de comercio exterior; (iii) las que operan como ca-
sinos, loterías o ejercen negocios juegos de azar, y (iv) las notarías, entre 
otras. Sobre este tema nos extenderemos en los capítulos siguientes donde 
se dará a conocer una amplia legislación dispersa sobre la materia.

Así, si quienes estando obligados a adoptar estos mecanismos de pre-
vención no lo hacen de manera consciente y ocultan el origen ilícito de los 
recursos, se verán expuestos a investigaciones penales por el delito de la-
vado de activos, y en otros casos por el de omisión de control, sin perjui-
cio de las sanciones administrativas, personales o institucionales que pue-
den ser impuestas por los órganos oficiales de supervisión.

La responsabilidad empresarial en la prevención

Desde ya advertimos que los regímenes normativos que obligan a al-
gunas empresas a adoptar mecanismos de prevención del riesgo de lavado 
de activos, seguramente serán incluidos en todas las actividades económi-
cas, inicialmente invitándolas a la autorregulación, y posteriormente bajo 
un régimen de obligación o de deber, en el entendido de que en el mundo 
de los negocios siempre es necesario conocer quién es la contraparte que 
se encuentra al otro lado de la mesa. Instrumentar entonces un sistema de 
prevención del riesgo de lavado de activos, así no exista la obligación le-
gal de hacerlo, constituye una buena práctica mercantil, una conducta di-
ligente y prudente y un mecanismo de autoprotección.

La responsabilidad del empresario por el producto o el servicio que 
ofrece, es tema actual de aguda controversia en el derecho económico, 
de cara a la responsabilidad que como garante tiene de conformidad con 
la estructura constitucional otorgada en la Carta de 1991. Precisamente, 
la Constitución económica colombiana se erige bajo tres pilares fun- 
damentales: la garantía de la propiedad privada como una función  
social que implica obligaciones; la libertad económica y de iniciativa pri-
vada con responsabilidad, y la libre competencia económica. Ello es con-
secuencia del carácter intervencionista del Estado en materia económica 
en procura de la satisfacción del bien común y del derecho de elección que 
tienen los consumidores frente a la calidad de los bienes y servicios que 
se les ofrecen.
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En desarrollo de este precepto, las autoridades nacionales han dis-
puesto al interior del régimen legal del comercio un “código de conduc-
ta” que obliga al empresario a obrar de buena fe, con absoluta corrección 
y lealtad y a guardar las precauciones que debe observar un hombre di-
ligente, para evitar que sus empresas y la actividad económica que ejer-
cen sean utilizadas por la delincuencia organizada. Pero además, frente a 
ciertas actividades económicas sujetas a inspección, vigilancia y control 
como las que tienen que ver con el manejo, aprovechamiento o inversión 
del ahorro privado, el comercio exterior, los juegos de azar, el cambio de 
divisas o la rotación de los inmuebles, el Estado ha dispuesto todo un régi-
men normativo de obligatoria observancia que tiene una finalidad eminen-
temente profiláctica; es decir, evitar que las herramientas y mecanismos 
dispuestos por el Estado para facilitar el intercambio económico sean uti-
lizados por la delincuencia, para realizar operaciones de lavado de activos. 
Este conjunto normativo se encuentra dispuesto en decretos y circulares 
externas relativas a la prevención del lavado de activos emitidas por la Su- 
perintendencia Financiera, la Dirección de Impuestos Nacionales y el Ins-
tituto de Comercio Exterior. La Superintendencia de Notariado y Regis-
tro, la Superintendencia de Sociedades, ETESA, entre otras, han proferido 
una imbricada regulación al respecto. Por ello, simplemente para sintetizar  
y a manera de comentario, debemos decir que ellas imponen a las entida-
des a las que les es aplicable, la obligación de crear un sistema adminis-
trativo de profilaxis criminal que contenga los mecanismos de control allí 
especificados, y que se orienten a ejercer una verdadera prevención de ac-
tividades delictivas desde el seno de la organización.

De manera general, el régimen administrativo de prevención del la- 
vado de activos y la financiación del terrorismo en materia financiera, 
cambiaria, bursátil y aseguradora será materia de estudio detallado en el 
capítulo siguiente. No obstante podemos señalar preliminarmente algu- 
nos elementos que se constituyen en buenas prácticas mercantiles, que re-
sultan recomendables adoptar como políticas empresariales en aquellas 
compañías que no pertenecen a estos mercados o que no están actualmen-
te sujetas a obligatoria regulación, en el entendido que constituyen buenas 
prácticas de autorregulación y autoprotección:

1.  Instrumentos aplicables para obtener la información tendiente a 
conocer el cliente y el mercado, tales como formularios, certificaciones y 
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constancias exigidas a las personas con quienes se tienen relaciones co-
merciales, software, etc.

2.  Parámetros para calificar la operación de un cliente como sospe-
chosa.

3.  Medidas que deben tomar en cuenta los empleados, administra-
dores y directivos cuando se encuentren frente a una operación sospecho-
sa de un cliente.

4.  Asignación de la responsabilidad de cada uno de los empleados, 
administradores y directivos en relación con los procedimientos, instru-
mentos y mecanismos aplicados a la estructura orgánica de la empresa 
para la prevención de las actividades delictivas desde su seno.

5.  Cláusulas contractuales de salvaguarda, en las que se manifieste 
bajo la gravedad del juramento que todos los efectos necesarios para eje-
cutar el contrato, y en particular el dinero con que se pagará el precio, tie-
nen origen lícito.

6.  La designación de un funcionario de prevención que dirija su ac-
tividad a verificar el cumplimiento de cada una de las disposiciones del 
manual de procedimientos, y en especial del SIPLA/FT, quien además de 
ejercer una función de vigilancia ha de tener la tarea de realizar estudios 
criminalísticos y criminológicos que permitan incrementar la seguridad 
de la empresa frente a los intentos de la delincuencia de utilizarla para eje-
cutar actividades ilícitas. Del mismo modo ha de rendir informes perió-
dicos a los órganos directivos de la empresa, acerca de los logros y fallas 
en materia de prevención de actividades delictivas a través de la compa-
ñía; y tener un contacto permanente y directo con las autoridades nacio-
nales que ayuden a conservar y garantizar la legalidad de las operaciones 
externas de la empresa.

7.  La detección y reporte de operaciones sospechosas, efecto para lo 
cual es indispensable entender que a la entidad le conviene extender sus 
controles hasta restringir cualquier operación, de la cual se pueda siquie-
ra llegar a pensar que el cliente, proveedor o distribuidor se está valiendo 
de la relación comercial para realizar actividades delictivas. Este aspec-
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to es esencial para cualquier comerciante que pretenda mantener impo- 
luto su nombre comercial y su imagen corporativa, pues determinar cuán-
do una persona con quien se tienen relaciones comerciales está involucrada 
en actividades no muy legales le permite a la empresa alejarse y conservar 
una distancia prudente con la delincuencia, de modo que jamás pueda ser 
señalada como autora o partícipe de hechos punibles. Máxime si se consi-
dera que verse involucrada en investigaciones penales, aun cuando no se 
tenga ninguna responsabilidad, ocasiona la pérdida de importantes rela-
ciones comerciales.

8.  Derivado de la política nacional de prevención del lavado de acti-
vos, es conveniente no tener relación alguna con personas inmersas en in-
vestigaciones penales que tengan que ver con alguna de las modalidades 
de crimen organizado, es decir: narcotráfico, secuestro, extorsión, terro-
rismo, genocidios, concierto para delinquir, tráfico de insumos químicos, 
de armas, de menores, de material nuclear, de inmigrantes, trata de perso-
nas, lavado de activos, etc.

9.  La inclusión de cláusulas en las que se obligue al contratante a 
adoptar medidas mínimas de prevención para evitar que el producto sea 
adquirido con recursos de origen ilícito.

10.  Normas internas que contribuyan a liberar a los funcionarios de 
la empresa de cualquier responsabilidad civil o penal futura cuando repor-
tan una operación como sospechosa.

11.  La fijación de cláusulas que otorguen el derecho a verificar que 
el cliente dentro del proceso de comercialización esté aplicando efectiva-
mente un SIPLA/FT que cuente con todos los elementos necesarios y su-
ficientes para evitar que el producto sea adquirido con recursos de origen 
ilícito.

12.  La inclusión de cláusulas que otorguen la facultad de terminar 
unilateralmente un contrato, cuando se determine que el contratante no 
aplica un SIPLA/FT que cuente con todos los elementos necesarios y su-
ficientes para evitar el riesgo de lavado de activos.

13.  La inclusión en los procesos de auditoría o control de la verifi- 
cación del cumplimiento de las normas administrativas sobre preven- 
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ción de lavado de activos, y la adecuada aplicación del SIPLA/FT frente a 
los inversionistas del producto. Este debería quedar consignado como un 
punto específico, independiente y adicional en todas las auditorías o con-
troles.

14.  Elaborar un Manual de prevención de lavado de activos, en el 
cual se relacionen detalladamente las políticas, los procedimientos, los cri-
terios y los mecanismos adoptados por la entidad para prevenir dicho de-
lito.

15.  Adoptar los mecanismos necesarios para que, con independen-
cia de los procesos de conocimiento del cliente adoptados por el contra-
tante, también confirme y actualice periódicamente la información con-
signada en el formulario de apertura del plan y en la declaración de origen 
de fondos.

16.  Asignar a un funcionario de la entidad –o designar un funciona-
rio especial para ese efecto– la labor de verificar el cumplimiento del Ma-
nual de prevención que se redacte, así como de promover la adopción de 
nuevas políticas, procedimientos, criterios y mecanismos para la preven-
ción del lavado de activos.

17.  Adelantar, dejando constancia de ello, un programa de capacita-
ción en materia de prevención de lavado de activos, dirigido a la totalidad 
de los funcionarios de la compañía.

18.  La emisión periódica de circulares, memorandos o notas inter-
nas, en las que se recuerde e insista a los funcionarios de la entidad la ne-
cesidad de prevenir el lavado de activos.

19.  La inclusión dentro del proceso de contratación de personal, un 
breve estudio de seguridad que permita a la compañía confiar que sus nue-
vos empleados no utilizarán la organización para facilitar la comisión de 
hechos punibles.

20.  Exigir que junto con la declaración de origen de fondos (DOF), 
el solicitante aporte documentación que razonablemente permita confir-
mar la información allí consignada.
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21.  La emisión periódica de comunicaciones a las personas encar-
gadas de comercializar sus productos informándoles de nuevas modalida-
des de lavado de activos que afectan los productos, junto con las señales 
de alerta que permitan identificar y evitar esas conductas.

22.  Incluir dentro del contrato una cláusula que permita el derecho 
a terminar unilateralmente el negocio, si surgen sospechas o dudas sobre 
la licitud del dinero o recursos con que se están cancelando las obligacio-
nes por parte del tomador del plan.

23.  En caso de cambio de inversionistas, diseñar procedimientos 
para asegurar que este nuevo tomador será sometido a los mecanismos de 
conocimiento del cliente existentes para cualquier inversionista que desee 
acceder al plan.

24.  Exigir que en todo caso, el pago de las obligaciones se haga me-
diante cheque o transferencia bancaria, pero nunca en efectivo o mediante 
consignación de efectivo en las cuentas de la compañía. Ello como un con-
trol adicional, pues si los recursos salen directamente de una institución fi-
nanciera, es ella quien debe tener los controles para la prevención del lava-
do de activos como una garantía adicional de la licitud de los mismos.

25.  Exigir a las personas encargadas de comercializar el producto 
que cuando este sea tomado por una persona jurídica, el control del cono-
cimiento del cliente incluya también una verificación de los accionistas y 
de los funcionarios de dirección, control y manejo de la misma.



PRIMERA PARTE

Marco jurídico de la prevención del lavado de activos 
 y la financiación del terrorismo

La prevención del riesgo de lavado de activos en la actividad comer-
cial es una política de buenas prácticas comerciales, imprescindible en el 
mundo globalizado y de indiscutible incorporación en el código de buena 
conducta de los empresarios y comerciantes.

El trabajo que se aborda no constituye una revisión de los aspectos 
jurídicos de la norma penal, sino de aquellos administrativos y de orden 
comercial que le dan sustento, en cuanto su debido cumplimiento evita el 
riesgo de exposición a una investigación criminal por conductas activas 
o de omisión, que pueden sancionarse en atención a la posición de garan-
te que asumen los empresarios o comerciantes, por los cursos de acción o 
de peligro que se ocasionen cuando debiendo haber observado un régimen 
preventivo, no lo hacen de manera consciente o por omisión del deber obje-
tivo de cuidado. Igualmente, contiene recomendaciones importantes para 
iniciar un proceso preventivo en las empresas no vigiladas por las autori-
dades de supervisión y control, que conduzca a edificar una cultura de pre-
caución y de administración del riesgo de lavado de activos.

En el marco teórico asumimos como concepto fundamental, que el la-
vado de activos(1) o blanqueo de capitales, es el proceso delictivo de ocul-

(1)	 El delito de lavado de activos se encuentra tipificado en los artículos 323 y 324 
del Código Penal Colombiano: “ART. 323—Lavado de activos. El que adquiera, 
resguarde, invierta, transporte, transforme, custodie o administre bienes que 
tengan su origen mediato o inmediato en actividades de extorsión, enriqueci-
miento ilícito, secuestro extorsivo, rebelión, tráfico de armas, delitos contra el 
sistema financiero, la administración pública, o vinculados con el producto de 
los delitos objeto de un concierto para delinquir, relacionadas con el tráfico de
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tamiento de activos o de recursos provenientes de actividades ilegales y 
los subsiguientes actos de simulación para darles apariencia de legalidad 
y ocultar su origen, tal como ya se había señalado supra.

Inicialmente se asoció el fenómeno del lavado de activos al tráfico ilí-
cito de sustancias estupefacientes o sicotrópicas, por cuanto la Convención 
de Viena de 1988 contra el narcotráfico, obligaba a los países miembros a 
la tipificación autónoma de este delito en sus legislaciones internas(2). Sin 	

(Cont. nota 1)
	 drogas tóxicas, estupefacientes o sustancias sicotrópicas, o les dé a los bienes 

provenientes de dichas actividades apariencia de legalidad o los legalice, oculte 
o encubra la verdadera naturaleza, origen, ubicación, destino, movimiento o 
derechos sobre tales bienes, o realice cualquier otro acto para ocultar o encubrir 
su origen ilícito incurrirá, por esa sola conducta, en prisión de seis (6) a quince 
(15) años y multa de quinientos (500) a cincuenta mil (50.000) salarios mínimos 
legales mensuales vigentes.

	 La misma pena se aplicará cuando las conductas descritas en el inciso anterior 
se realicen sobre bienes cuya extinción de dominio haya sido declarada.

	 El lavado de activos será punible aun cuando las actividades de que provinieren 
los bienes, o los actos penados en los apartados anteriores, se hubiesen realizado, 
total o parcialmente, en el extranjero.

	 Las penas privativas de la libertad previstas en el presente artículo se aumenta-
rán de una tercera parte a la mitad cuando para la realización de las conductas 
se efectuaren operaciones de cambio o de comercio exterior, o se introdujeren 
mercancías al territorio nacional.

	 El aumento de pena previsto en el inciso anterior, también se aplicará cuando 
se introdujeren mercancías de contrabando al territorio nacional.

	 ART. 324—Circunstancias específicas de agravación. Las penas privativas de 
la libertad previstas en el artículo anterior se aumentarán de una tercera parte 
a la mitad cuando la conducta sea desarrollada por quien pertenezca a una per-
sona jurídica, una sociedad o una organización dedicada al lavado de activos 
y de la mitad a las tres cuartas partes cuando sean desarrolladas por los jefes, 
administradores o encargados de las referidas personas jurídicas, sociedades u 
organizaciones”.

(2)	 El artículo 3º de la Convención de Viena de 1988 dispone: “Artículo 3º—Delitos 
y sanciones. 1. Cada una de las partes adoptará las medidas que sean necesarias 
para tipificar como delitos penales en su derecho interno, cuando se cometan 
intencionalmente: [...]

	 b)  i. la conversión o la transferencia de bienes a sabiendas de que tales bienes 
proceden de alguno o algunos de los delitos tipificados de conformidad con el 
inciso a) del presente párrafo, o de un acto de participación en tal delito o deli-
tos, con objeto de ocultar o encubrir el origen ilícito de los bienes o de ayudar
(Cont. nota 2)
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embargo, es una actividad propia de la delincuencia organizada, que  
extiende sus alcances a otras modalidades como el tráfico de insumos  
químicos, de órganos humanos, de inmigrantes, de materiales nucleares, 
a la trata de personas, el contrabando, la corrupción, el secuestro, el terro-
rismo, la extorsión, etc.

El lavado de activos que en la legislación penal colombiana se ubica 
dentro de aquellos delitos que tutelan el orden económico y social como 
bien jurídico materia de protección, sanciona la sola probabilidad de le-
sión o de daño, en cuanto el Legislador entiende que es necesario interve-
nir tipificando una conducta que supone un riesgo, sin necesidad de espe-
rar a que este se concrete, en la medida que la sociedad actual en la que 
vivimos tiene al “lavado de activos” como una conducta además asociada 
a varias formas de criminalidad organizada.

	 a cualquier persona que participe en la comisión de tal delito o delitos a eludir 
las consecuencias jurídicas de sus acciones;

	 ii.  la ocultación o el encubrimiento de la naturaleza, el origen, la ubicación, el 
destino, el movimiento o la propiedad reales de bienes, o de derechos relativos 
a tales bienes, a sabiendas de que proceden de alguno o algunos de los delitos 
tipificados de conformidad con el inciso a) del presente párrafo o de un acto de 
participación en tal delito o delitos;

	 c)  a reserva de sus principios constitucionales y a los conceptos fundamentales 
de su ordenamiento jurídico:

	 i.  la adquisición, la posesión o la utilización de bienes, a sabiendas, en el 
momento de recibirlos, de que tales bienes proceden de alguno o algunos de los 
delitos tipificados de conformidad con el inciso a) del presente párrafo o de un 
acto de participación en tal delito o delitos;

	 ii.  la posesión de equipos o materiales o sustancias enumeradas en el Cuadro 
I y el Cuadro II, a sabiendas de que se utilizan o se habrán de utilizar en el 
cultivo, la producción o la fabricación ilícitos de estupefacientes o sustancias 
sicotrópicas o para tales fines;

	 iii.  instigar o inducir públicamente a otros, por cualquier medio, a cometer 
alguno de los delitos tipificados de conformidad con el presente artículo o a 
utilizar ilícitamente estupefacientes o sustancias sicotrópicas;

	 iv.  la participación en la comisión de algunos de los delitos tipificados de 
conformidad con lo dispuesto en el presente artículo, la asociación y la confabu-
lación para cometerlos, la tentativa de cometerlos, y la asistencia, la incitación, 
la facilitación o el asesoramiento en relación con su comisión”.
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No es necesario por tanto acreditar una vulneración efectiva del orden 
económico y social considerado como el conjunto de instrumentos de que 
está dotado el Estado para regular su intervención conforme con los linea-
mientos de la Constitución económica, sino la sola puesta en peligro; y ello 
ocurre, porque desde sus orígenes, la teoría del delito se edificó desde la 
perspectiva de los delitos de lesión y el “lavado de activos”, es de aquellos 
llamados de peligro, frente a los que no hay un resultado lesivo sensorial-
mente perceptible, sino una amenaza concreta o, cuando menos hipotéti-
ca, de vulneración al bien jurídico tutelado por la norma penal. Su tipifi-
cación como delito de peligro es pues resultado de la actual situación de 
“objetiva inseguridad”, que obliga al Legislador a intervenir antes de que 
una lesión al interés jurídico se concrete.

La ley presume de derecho que la realización de cualquiera de las 
conductas descritas por el artículo 325 del Código Penal colombiano, ge-
nera un riesgo, un peligro “hipotético”, ya que al definirse la conducta en 
cada uno de los verbos rectores que la integran, es necesario además que 
esta resulte idónea para ocultar o encubrir el origen ilícito de los recursos.

Este contexto introductorio nos sirve para profundizar en el marco 
normativo, no penal, que resulta ser el foco de nuestra atención.

Una de las dificultades más sobresaliente en la lucha contra el lava- 
do de activos es la detección del hecho punible. Por su naturaleza, este de-
lito es de aquellos que algún sector de la doctrina califica como de daño 
cumulativo, y que se caracteriza porque su desvalor como conducta sólo 
se comprende a merced de “una valoración acerca de cuál sería la tras-
cendencia global de un género de conductas, si es que éste se estima líci-
to. En otras palabras, la pregunta clave es: ‘¿Qué pasaría si todos los in-
tervinientes en este sector de actividad realizaran la conducta X cuando 
existe, además, una seria probabilidad de que muchos de ellos lo hagan, 
de ser estimada lícita?’”(3). A esta cualidad particular del delito de lava- 
do de activos puede atribuirse la dificultad para su detección, pues de un 

(3)	 Silva Sánchez, Jesús-María. La expansión del derecho penal. Aspectos de la 
política criminal en las sociedades postindustriales. Madrid, Ed. Civitas, 1999, 
p. 104.
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lado sus consecuencias se hacen prácticamente imperceptibles para la co-
munidad, lo que reduce las probabilidades de que las autoridades tengan 
noticia sobre su ocurrencia mediante una denuncia, y de otro lado, la de-
tección de la conducta constitutiva del delito sólo puede lograrse cuando 
se cuenta con toda la información necesaria para poder llevar a cabo una 
valoración completa de contexto, a la que tampoco tienen permanente ac-
ceso las autoridades.

Respecto a las dificultades relacionadas con la detección del lava- 
do de activos importa destacar que el proceso de tecnificación, que ha 
acompañado las nuevas formas de delincuencia propias de las socieda- 
des postindustriales, ha impuesto a las autoridades el reto de desarrollar 
nuevas técnicas en materia de investigación criminal para combatirlas.  
En el proceso de dicho desarrollo llegó un momento en el que los orga-
nismos de policía judicial descubrieron, que “sería sumamente útil seguir 
la pista tanto de las utilidades provenientes de actividades ilegales, como 
de la actividad misma”(4). Técnica cuya eficacia quedó suficientemente  
demostrada “cuando los cargos por extorsión no pudieron sostenerse en  
el proceso contra Al Capone, [y] el fiscal tuvo que recurrir al cargo de  
evasión de impuestos”(5). Sin embargo, la efectividad de la persecución 
del delito mediante el rastreo de las utilidades depende “de la disponibili- 
dad de archivos e información financiera”(6), motivo por el cual la banca 
cumple un papel fundamental en la ejecución de la política criminal del 
Estado.

Las legislaciones antilavado en el mundo se han inspirado en la idea 
de que para combatir este delito hay que detectarlo, y que esta detección 
sólo es posible si los intermediarios del mercado financiero –que es el am-
biente idóneo para la comisión de este tipo de conductas– informan a las 
autoridades sobre cualquier operación sospechosa. Al fin de cuentas, “la 

(4)	 Gay, Phillips, “Acciones gremiales en la lucha contra el lavado de activos en 
los Estados Unidos de América”, En: Memorias del III Congreso de Adminis-
tración del Riesgo organizado por la Asobancaria en Rionegro entre el 14 y 15 
de noviembre de 1996, p. 53.

(5)	 Gay, p. 54.
(6)	 Ibíd.
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que más conoce las sospechas o la realidad económica de las operaciones 
es la propia entidad”(7). Por esta razón, el Estado francés creó el 9 de mayo 
de 1990 un servicio administrativo denominado “Tratamiento de la Infor-
mación y Acción contra los Circuitos Financieros Clandestinos” (Tracfin, 
por sus siglas en francés), que se constituiría como el organismo precur-
sor de la inteligencia financiera especializada en materia de lavado de ac-
tivos. Anticipando lo que en los siguientes cinco (5) años sería el modelo 
general de prevención de lavado de activos en el mercado financiero, la ley 
francesa antilavado del 12 de julio de 1990 impuso a las entidades banca-
rias la obligación de no solo levantar el secreto bancario, sino de informar 
al Tracfin sobre toda transacción que consideraran sospechosa, ofrecien-
do los datos relativos a la cuantía de la operación y la identidad de los su-
jetos que en ella intervinieran(8).

De la importancia que tiene la banca en la persecución del lavado de 
activos se percató la comunidad latinoamericana desde 1990, cuando la 
Organización de Estados Americanos, OEA, por intermedio de la Comi-
sión Interamericana para el Control y Abuso de Drogas, CICAD(9), se “dio 
cuenta de la magnitud del negocio del tráfico de drogas y decidió tomar 
medidas, recomendando que los países del hemisferio aprobaran legisla-
ciones que interfirieran con esas transacciones de comercio”(10). A esos 
efectos, las recomendaciones de la CICAD se enderezaron a proponer la 
adopción de legislaciones que dispusieran de tres elementos básicos: “El 
primero, es la sugerencia de la criminalización y penas para el lavado de 
activos, incluyendo el decomiso de las ganancias del delito; el segundo, 
medidas para que las instituciones financieras prevengan la ocurrencia del 

(7)	 García, Jean-Paul, “Objetivos administrativos y operativos de Tracfin”, En: 
Memorias del III Congreso de Administración del Riesgo organizado por la 
Asobancaria en Rionegro entre el 14 y 15 de noviembre de 1996, p. 71.

(8)	 En este sentido, cfr., García, p. 73.
(9)	 Sobre la CICAD, cfr. Sullivan, Michael, “Acciones y recomendaciones para la 

prevención del lavado de activos”, En: Memorias del III Congreso de Adminis-
tración del Riesgo organizado por la Asobancaria en Rionegro entre el 14 y 15 
de noviembre de 1996, p. 63), quien comenta que este organismo “Se creó como 
resultado de una conferencia especializada de la OEA en 1986, que analizaba 
el problema del tráfico de drogas y delitos conexos en el hemisferio”. 

(10)	 Sullivan, p. 64.
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lavado de dinero en sus instituciones; y, el tercero, medidas para fortale-
cer la cooperación internacional”(11).

En esta materia, el Gobierno de Estados Unidos de América fue pio-
nero mediante la aprobación del Acta de Reserva Bancaria durante la ad-
ministración de Richard Nixon, la cual concedía a las autoridades de poli-
cía “libre acceso a cierta información clave, considerada como ‘altamente 
útil para efectos de investigaciones, y para asuntos penales, impositivos y 
regulatorios”(12). Con fundamento en esta Acta, “el Congreso autorizó al 
Departamento del Tesoro para que dictara las reglas que establecieron el 
marco en el cual operan en la actualidad los bancos americanos y otras en-
tidades no financieras. La esencia de dichas regulaciones se encuentra en el 
Código Americano de Regulaciones Federales, Título 31, Parte 103 A”(13).

Desde 1996 y con fundamento en esta legislación se hizo obligato-
rio para los bancos estadounidenses, la presentación de Informes de Ac-
tividades Sospechosas (Suspicious Activity Reports, por sus siglas en in-
glés, SAR), cuyo contenido está definido por dos tipos de consideraciones 
imprescindibles: la primera consiste en establecer si la operación tiene un 
propósito comercial razonable, y la segunda si el banco está o no en condi-
ciones de determinar si existe una explicación legítima para la operación. 
En el evento en que una operación realizada por un banco parezca no te-
ner una explicación, y se establezca así mismo que la entidad no cuenta 
con los medios necesarios para investigarla más a fondo, se hace obligato-
rio para ella la presentación de un informe de actividades sospechosas de 
conformidad con lo establecido en el Código Americano de Regulaciones 
Federales emitido por el Departamento del Tesoro(14).

A la luz de la propia Acta de Reserva Bancaria, en concordancia con el 
Código Americano de Regulaciones Federales emitido por el Departamen-
to del Tesoro, “el banco no puede discutir el informe con ninguna perso-
na, y por ningún motivo podrá notificar al cliente, empleado o a cualquie-

(11)	 Sullivan, p. 64.
(12)	 Gay, p. 54.
(13)	 Ibíd.
(14)	 En este sentido, cfr., Gay, p. 54. 
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ra sobre quien recaiga el informe. Eso constituye la base para garantizar al 
banco protección contra una posible demanda civil de un cliente (quien no 
estará enterado de la existencia del informe)”(15). Además, como ocurre en 
Colombia, en Estados Unidos de América el informe de actividades sospe-
chosas no se dirige a los organismos encargados de adelantar las investiga-
ciones penales (Fiscalía, FBI o la policía estatal), sino que debe presentar-
se a un organismo técnico especializado creado con el propósito principal 
de brindar apoyo a la lucha contra el delito mediante el desarrollo de acti-
vidades de inteligencia financiera, como lo es la Financial Crimes Enfor-
cement Network, FinCEN, con sede en Washington D.C. Esta circunstan-
cia, al igual que ocurre en nuestro país, permite diferenciar el informe de 
actividades sospechosas de una denuncia penal, con la consecuencia cola-
teral de que no es posible atribuir a la entidad financiera por virtud del in-
forme, la misma responsabilidad que cabría predicar de un particular que 
formula una denuncia penal contra otro(16).

(15)	 Gay, p. 60.
(16)	 La comunidad internacional ha entendido que el mejor aliado del Estado en la 

lucha contra la delincuencia organizada es la banca, puesto que su posición en 
la sociedad le permite el conocimiento de información a la que normalmente 
las autoridades no están en condiciones de acceder, o no tienen la capacidad de 
procesar. Para que el Estado se pueda apoyar en las instituciones financieras, 
llegando incluso a imponerles cargas que no corresponden necesariamente al giro 
ordinario de sus negocios tal como lo es el reportar operaciones sospechosas, 
político-criminalmente, debe forjar relaciones de mutua confianza para que pueda 
existir un f lujo dinámico de información. Como consecuencia fundamental de 
esta relación de confianza, surge la necesidad de exoneración de responsabilidad 
para las entidades financieras por los reportes de operaciones sospechosas que 
presenten, lo cual motiva a la institución a colaborar activamente con el Estado.

	 Las autoridades judiciales deben ser conscientes de que en la lucha efectiva 
contra la delincuencia organizada, se requiere imponer a las instituciones finan-
cieras la no liviana carga de anteponer la prevención del delito a la obtención 
de sus legítimas metas comerciales. Y ello es así incluso en materia de reporte 
de operaciones sospechosas, pues cuando una entidad informa de una opera-
ción, en el fondo lo que está haciendo es dar elementos para que la autoridad de 
persecución penal inicie una investigación que puede generar perjuicios para 
uno de sus clientes. Si se toma en cuenta que el éxito económico de una entidad 
financiera depende en todo de sus clientes, y que por consiguiente es a ellos a 
quienes se debe, si quiere mantener un nivel de competitividad en el mercado, 
entonces se comprende que exigir a una entidad financiera que reporte opera-
ciones de sus clientes en realidad supone pedir una acción contraria a la lógica
(Cont. nota 16)
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Este esquema de exoneración de responsabilidad para la entidad re-
portante también existe en la legislación francesa, donde incluso se le im-
pone la obligación de continuar sosteniendo la relación comercial con el 
cliente para evitar que advierta la circunstancia y entorpezca la investiga-
ción(17). En efecto, en la legislación francesa “la declaración de sospecha sí 
exime de la responsabilidad, pero no significa que el banco se desentien-
da de la relación que se mantiene con la persona que ha hecho la declara-
ción de sospecha. Por ley, el banco tiene que seguir el funcionamiento de 
la cuenta, si de ello se trata, o las consecuencias de las operaciones; si se 
trata de sacar dinero de la cuenta, el banco debe interesarse por el destino 
de estos fondos; si es efectivo, no se puede hacer el seguimiento, pero si es 
transferencia sí”(18). Más aún, en la legislación francesa la exoneración de 
responsabilidad opera aun cuando la declaración de sospecha no es insti-
tucional sino que es presentada por el funcionario competente dentro de la 
entidad financiera. Tan nítida es la diferencia entre una denuncia penal y 
la declaración de sospecha en la legislación francesa, que desde “el 29 de 
enero de 1993, en el marco de una ley muy general de prevención y repre-
sión de la corrupción y transparencia de la vida política en Francia, se in-
trodujo un artículo que modifica e implementa la ley inicial de 1990, en el 
cual se dice que la declaración de sospecha de una entidad obligada puede 
incluso ser verbal y que esta entidad puede pedir a Tracfin que no se man-

	 económica. Todo ello reforzado además por el hecho de que el reporte de opera-
ciones sospechosas no genera tantos beneficios como costos a las instituciones 
financieras, siendo el Estado y la sociedad en general el único beneficiario de 
sus efectos. Es por ello que la buena voluntad de la banca en la lucha contra 
la delincuencia debe ser cultivada y recompensada por el Estado, quien para 
ello debe fomentar el sentimiento de confianza de los intermediarios hacia las 
autoridades, ofreciéndoles como mínimo la tranquilidad de saber que no serán 
perjudicados por el hecho de colaborar en la lucha contra el delito, mediante el 
reporte de operaciones que puedan parecer sospechosas.

(17)	 En Francia las autoridades han entendido que “la ley crea obligaciones referentes a 
entidades obligadas, no obligaciones referentes a Tracfin; después crea garantías, 
pero se ha deducido que entre Tracfin y los bancos o las entidades obligadas se 
debe mantener una relación f luida y de total confianza. Tracfin siempre responde 
favorablemente cuando un banco le presenta su plan de control interno; no es que 
haya una obligación de visado, sino que se hace así en la relación de confianza. 
Esto no supone que Tracfin tenga una responsabilidad en la aplicación de los 
planes, pero sí un compromiso de confianza con el banco” (García, p. 75).

(18)	 García, p. 75.
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de acuse de recibo”(19).

Por otra parte debe agregarse, que en la actualidad es dominante la te-
sis de que el lavado de activos no constituye solamente un delito que atenta 
contra el orden económico y social, sino que ya es considerado un proble-
ma que atañe a la seguridad nacional. Esta consideración llevó a las auto-
ridades de diferentes países a diseñar e implementar una estrategia inte-
gral contra el blanqueo de capitales, que incluyó no sólo la penalización 
de la conducta, sino también la promulgación de una legislación que obli-
ga a las entidades financieras a adoptar un sistema de controles especiales 
para la prevención del lavado de activos y la financiación del terrorismo, 
incluidos el levantamiento del secreto bancario, así como regulaciones en 
materia de comiso de bienes y cooperación judicial internacional.

En el caso de Estados Unidos de América, desde la promulgación del 
Acta de Reserva Bancaria se impuso a las entidades financieras una serie 
de obligaciones tendientes a la adopción de controles para impedir el ac-
ceso al sistema financiero de “ciertos elementos indeseables, específica-
mente aquellos individuos y organizaciones involucradas en actividades 
ilegales”. Por su puesto, la finalidad de dichas medidas es evitar que la de-
lincuencia pueda aprovecharse de la infraestructura creada por el Estado 
y por los agentes del mercado para facilitar el intercambio económico lí-
cito, en beneficio de sus propósitos lesivos para la sociedad(20). Esto signi-
fica que en la legislación estadounidense, como ocurre también en la ma-
yoría de las legislaciones de Europa y América, las obligaciones de las 
entidades financieras en materia de prevención de lavado de activos y fi-

(19)	 García, p. 75.
(20)	 En relación con esto debe precisarse que la obligación de informar actividades 

sospechosas, no se relaciona de manera directa con el propósito de evitar que las 
entidades financieras sean utilizadas para canalizar recursos de origen ilícito, 
sino con la finalidad de suministrar a las autoridades más y mejor información 
acerca de los movimientos de los recursos provenientes de actividades ilícitas, 
en orden a facilitar la investigación criminal de las mismas. Dicho en otras pa-
labras, el informe de actividades sospechosas, a diferencia de otros controles, 
como por ejemplo, los mecanismos de conocimiento del cliente o la adopción 
de manuales de procedimientos, no es una institución creada para proteger a 
los intermediarios financieros, sino para proporcionar a las autoridades la in-
formación necesaria para la detección y represión penal del delito.
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nanciación del terrorismo no se contraen únicamente al reporte de opera-
ciones sospechosas, sino que abarcan la implementación de un sistema de 
controles que cierre las puertas del sistema económico regular a los capi-
tales de origen ilícito.

En el caso colombiano, la constitucionalidad del régimen que impone 
a las entidades financieras la obligación de adoptar estos costosos sistemas 
de prevención se basa, en que existen valores superiores cuya protección 
y realización constituye un deber de todos los ciudadanos. Sobre este par-
ticular ha sostenido la Corte Constitucional lo siguiente:

“Uno de los pilares fundamentales está constituido por el trabajo. La 
Constitución reconoce y ampara la propiedad obtenida con base en el 
mérito y el esfuerzo que el trabajo implica, y se lo desestimula en alto 
grado si se admitiera, que sin apelar a él, de modo fácil, por fuera de 
escrúpulos y restricciones, puede obtenerse y acrecentarse el patri-
monio familiar.

Lo propio tiene que afirmarse de la libertad de empresa, de la activi-
dad económica y de la iniciativa privada, aseguradas dentro de nues-
tro sistema dentro de los límites del bien común y bajo el supuesto 
de las obligaciones y los compromisos que implica su función social. 
La industria, el comercio, la producción agrícola y ganadera, la inter-
mediación financiera, la gestión empresarial en sus diversas modali-
dades, razonable y lícitamente ejercidos, son factores de desarrollo 
que la Constitución protege, y fuente legítima de progreso y bienes-
tar para quien se ocupa de ellos. En cambio, el montaje de empresas 
delictivas, la ejecución de actos con objeto ilícito, el saqueo del teso-
ro público, el negocio basado en la corrupción, la ganancia obtenida 
en abierta oposición a los valores jurídicos y éticos que la comunidad 
profesa son extraños al orden constitucional, atentan contra él y cons-
piran gravemente contra la pacífica convivencia y contra el bien co-
mún y privado, por lo cual no pueden acogerse a sus garantías ni con-
tar con su protección”(21).

(21)	 Corte Constitucional, Sentencia C-374 de agosto 13 de 1997.
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Así pues, una adecuada interpretación de las normas que imponen la 
obligación de prevenir el lavado de activos y la financiación del terrorismo 
no puede omitir la referencia a la función político-criminal que cumplen, 
consistente en asegurar la detección de los dineros ilícitos que ingresan al 
circuito económico, para realizar valores como el trabajo, la libertad, la 
igualdad y la propiedad obtenida con base al mérito, sobre los que se cons-
truye el paradigma de sociedad que queremos llegar a ser.



CAPÍTULO 1

Retrospectiva en el derecho colombiano(1)

Hablar de “lavado de activos” es hablar de un fenómeno delictivo cu-
yos orígenes conocidos se remontan al “Chicago de los años veinte”(2). Sin 
embargo, la creación de instrumentos jurídicos específicamente diseña-
dos para combatir esta modalidad delictiva resultan notablemente más re-
cientes, cuando sólo hasta la década de los ochenta comienza a observar-
se un importante movimiento internacional orientado hacia la tipificación 
del lavado de activos como un delito autónomo, y hacia el incremento de 
los medios existentes para la persecución de estas conductas.

En nuestro país, la asunción de compromisos internacionales por par-
te del Estado en materia de lucha contra el narcotráfico fue la causa más 
importante –aunque no la primera–, que determinó la adopción de herra-
mientas jurídicas específicamente orientadas a la prevención del lavado 
de activos. En efecto, “con ocasión de la aprobación por el órgano legisla-
tivo nacional, de la Ley 67 de 1993, por la cual se aprueba la Convención 
de las Naciones Unidas Contra el Tráfico Ilícito de Estupefacientes y Sus-
tancias Sicotrópicas, suscrita en Viena el 20 de diciembre de 1988, Colom-
bia adquirió el compromiso de tipificar en su legislación interna, una se-

(1)	 Una relación histórica de las normas aplicables en Colombia en materia de 
prevención del lavado de activos desde el año de 1991 hasta la fecha, puede 
consultarse en el Concepto 2008040595-001 del 24 de junio de 2008, emitido 
por la Superintendencia Financiera. 

(2)	 L’Express, “Así opera el lavado mundial de dineros sucios”, En: Revista Summa, 
ed. 86, p. 56. Donde también se explica que: “en aquella época, un ‘financista’ 
compraba una cadena de lavanderías automáticas, donde no se paga sino en 
efectivo. Cada noche, no tenía más que agregar dinero sucio a las ganancias del 
día. Antes de declarar al fisco, el dinero era blanqueado de esa forma”.
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rie de conductas relacionadas con el narcotráfico en sus diferentes etapas, 
una de las cuales es la del blanqueo de los capitales ilegales”(3). Aunque 
la atención de las obligaciones adquiridas con la comunidad internacional 
tardó casi cuatro años, la introducción del lavado de activos en el catálogo 
de conductas punibles ha constituido uno de los más importantes progre-
sos del Estado colombiano en la lucha contra la delincuencia organizada. 
Por lo que es importante destacar, que hasta antes de la expedición de la 
Ley 365 de 1997 –norma en la que por vez primera se tipificó autónoma-
mente la conducta–, los comportamientos que hoy se encuentran descritos 
en el tipo penal de lavado de activos sólo podían ser prevenidos “por la vía  
del enriquecimiento ilícito (Decreto de Estado de Sitio 1985 de agosto 24 
de 1989, convertido en legislación permanente por el D. 2266 de 1991), el 
testaferrato (art. 6º del D. 1856 de agosto 18 de 1989, convertido en legis-
lación permanente por el D. 2266 de 1991) o los delitos de favorecimiento 
y receptación (arts. 176 y 177 del Código Penal)”(4).

La descripción que en aquel entonces se le dio al lavado de activos 
no fue únicamente producto de la discusión sostenida en el desarrollo de 
los debates parlamentarios, sino que el texto de la norma estuvo profun-
damente influenciado por el Reglamento Modelo sobre Delitos de Lava-
do Relacionados con el Tráfico Ilícito de Drogas y Delitos Conexos, apro-
bado en el curso de la octava sesión plenaria del 23 de mayo de 1992 de 
la Asamblea General de la Organización de Estados Americanos, OEA, 
y que fuera elaborado por expertos de trece países de América, a instan-
cias de la Comisión Interamericana para el Control del Abuso de Drogas, 
CICAD, de la OEA.

En lo que hace al tema estrictamente financiero, “los esfuerzos reali-
zados por Colombia para penalizar las operaciones de lavado de dinero a 
través de instituciones financieras datan de junio de 1987”(5), y se remon-
tan concretamente al memorando del 15 de junio de 1987 remitido al se-

(3)	 Sintura, Francisco, Concesión de beneficios por colaboración ef icaz con la 
justicia. El lavado de activos. Normas penales y estados de excepción, Bogotá, 
Ed. Dike, 1995, p. 100.

(4)	 Sintura, p. 99. El Código Penal que aquí se cita, corresponde al Decreto-Ley 
100 de 1980.

(5)	 Sintura, p. 103.
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ñor Presidente de la República por parte de Jorge Humberto Botero, en-
tonces secretario jurídico de la Presidencia de la República, en el que se 
consideró que la creación de mecanismos para evitar que las instituciones 
financieras fueran utilizadas para encubrir el origen de recursos ilícitos, 
“no debía tener un alcance simplemente nacional, sino que resultaba nece-
sario que participara en los estudios a nivel internacional que venían pro-
pendiendo por una normatividad uniforme”(6).

Pese a lo anterior, debe reconocerse que los primeros intentos concre-
tos por evitar que la banca nacional fuera utilizada para el encubrimiento 
de recursos de origen ilícito provinieron directamente de las instituciones 
financieras, en un momento en el que no existía norma jurídica alguna que 
tan siquiera hiciera imperativo para el Estado colombiano la adopción de 
herramientas jurídicas específicas en la lucha contra el lavado de activos. 
Es así que el día 21 de octubre de 1992, casi un año antes de que la Conven-
ción de Viena de 1988 fuera incorporada a nuestro ordenamiento jurídico, 
la Junta Directiva de la Asociación Bancaria de Colombia aprobó el Acuer-
do Sobre el Papel del Sistema Financiero en la Detección, Prevención y 
Represión del Movimiento de Capitales Ilícitos, con el cual el sistema fi-
nanciero colombiano pretendía ponerse a la altura del “reto formidable”(7) 
al que tendría que dar respuesta de allí en adelante(8). En lo atinente al de-
ber de reportar operaciones sospechosas, este Acuerdo ya contiene los pri-
meros vestigios de lo que luego sería esta obligación, toda vez que en él 
se establece el compromiso de colaborar “con las autoridades judiciales y 
de policía nacionales responsables de la investigación y represión de deli-
tos mediante el suministro de información por estos requerida, así como 
de la realización de operaciones sospechosas, con base en parámetros pre-
viamente establecidos”(9).

(6)	 Sintura, p. 103.
(7)	 Ospina Velasco, Jaime, “Análisis crítico y perspectivo de la detección, prevención 

y control del lavado de activos en Colombia”, En: Memorias del III Congreso 
de Administración del Riesgo organizado por la Asobancaria en Rionegro entre 
el 14 y 15 de noviembre de 1996, p. 119. Expresión utilizada por Ospina siendo 
contralor general del Banco del Estado.

(8)	 Al respecto, cfr., Ospina, p. 119.
(9)	 Hernández Quintero, Hernando, El lavado de activos, 2ª ed., Bogotá, Ed. Gustavo 

Ibáñez, 1997, p. 43.
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Como se observa, los sistemas de prevención de lavado de activos  
tienen su origen en los mecanismos de autorregulación que se remontan 
al acuerdo de octubre de 1992, por virtud del cual las instituciones agre-
miadas en la Asociación Bancaria asumieron un propio código de buena 
conducta en materia de prevención y detección de operaciones que tuvie-
ran la potencialidad de utilizar al sistema financiero para actividades de 
blanqueo.

Exactamente un mes después de esta iniciativa privada, el 20 de no-
viembre de 1992, el Gobierno Nacional procedió a emitir el Decreto 1872, 
el cual contiene una regulación orientada hacia ese mismo sentido(10). Par-

(10)	 En Concepto No 2003044819-1 del 15 de septiembre de 2003, la Superintendencia 
Bancaria (hoy Superintendencia Financiera) explicó lo siguiente: “Al respecto 
cabe señalar que desde 1992 se impuso a las entidades que conforman el sector 
financiero, la obligación de implementar medidas tendientes a evitar el lavado 
de activos. En efecto, con el Decreto 1872 de ese año se les obligó a las insti-
tuciones a adoptar medidas de control orientadas a evitar que en la realización 
de operaciones puedan ser utilizadas para el ocultamiento, manejo, inversión o 
aprovechamiento de dineros u otros bienes provenientes de actividades delic
tivas”.

	 Es así como dentro de los mecanismos de control se estableció la obligación de 
reportar de forma inmediata y suficiente las operaciones sospechosas a deter-
minadas autoridades, esto es, enviar cualquier información relevante sobre el 
manejo de los fondos cuyas características no guarden relación con la actividad 
económica de sus clientes o sobre transacciones que por sus peculiaridades 
puedan conducir razonablemente a sospechar que los mismos están utilizando 
a la entidad para realizar operaciones provenientes de hechos ilícitos (…).

	 Como quedó atrás anotado en lo que corresponde a las normas de control de 
lavado de activos en el sistema financiero importa destacar que sólo a partir 
de 1992, con la expedición del decreto anotado, se obliga a los intermediarios 
financieros a adoptar las medidas de control necesarias para prevenir el lavado 
de dinero. Dicho decreto fue incorporado en su totalidad en los artículos 102 a 
107 del Estatuto Orgánico del Sistema Financiero (D. 663 de 1993), EOSF, en 
su capítulo XVI, Parte Tercera.

	 Al Decreto 1872 de 1992 le siguieron las Circulares Externas 075 de 1992, 015, 
019 y 052 de 1993, a través de las cuales la Superintendencia Bancaria impartió 
instrucciones a sus vigiladas con el propósito de asegurar la cabal observancia 
de aquél, teniendo en cuenta los mecanismos de control que legalmente se debían 
adoptar.

	 Posteriormente, se expidió la Circular Externa 061 de 1996 mediante la cual se hace 
obligatorio para las entidades vigiladas la adopción de un Sistema Integral para 
la Prevención de Lavado de Activos, Sipla. Este instructivo esclarece la manera 
como debían cumplirse las obligaciones establecidas por el estatuto, consagrando
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ticularmente en materia de reporte de operaciones sospechosas, este de-
creto en el artículo 2º literal d) consagraba la obligación para las entidades 
financieras de “Reportar de forma inmediata y suficiente a la Fiscalía Ge-
neral de la Nación, o a los cuerpos especiales de policía judicial que esta 
designe, cualquier información relevante sobre el manejo de fondos cuya 
cuantía y características no guarden relación con la actividad económica 
de sus clientes, o sobre transacciones de sus usuarios que por su número, 

(Cont. nota 10)
	 la definición de cliente, y señala cómo debe desarrollarse el conocimiento del 

mismo. De igual manera se fijan los parámetros de mercado, entendiendo éste 
como el ámbito en el cual se desenvuelven los usuarios de las entidades, y se 
señala la necesidad de contar con una plataforma tecnológica adecuada para 
poder implementar estos mecanismos al igual que con un conjunto de señales 
de alerta que permitan detectar la ocurrencia de operaciones por fuera de los 
rangos de normalidad en que se mueven los clientes.

	 Exige además la designación de un oficial de cumplimiento, persona encargada 
de velar porque al interior de la entidad se dé cumplimiento a todas esas dispo-
siciones, y el adoptar un código de conducta y un manual de procedimientos.

	 Igualmente, se establecen los rangos a partir de los cuales se realizará el control 
y reporte de transacciones en efectivo.

	 En cuanto al conocimiento del cliente, la Circular Externa 072 de 1996 estable-
ce los requisitos para su vinculación a través de cuentas corrientes, cuentas de 
ahorro y CDT’s; las 081 y 084 de 1996 lo hacen respecto de negocios fiduciarios; 
la 005 de 1998 establece esos requisitos respecto de las compañías aseguradoras 
y sociedades de capitalización; y, la 006 de 1998, por último, los establece res-
pecto de los fondos de pensiones voluntarias, de los afiliados independientes a 
los fondos de cesantía, y para las realización de aportes voluntarios a los fondos 
de pensiones obligatorias.

	 A su turno, la 018 de 1997 establece los plazos para actualizar la información 
de los clientes vinculados a través de cuentas corrientes, cuentas de ahorro, de-
pósitos a término y negocios fiduciarios; y la 039 de 1997 prevé que cuando las 
entidades realicen operaciones de compra y venta de inversiones deben identificar 
al comprador y su actividad económica. Ahora bien, dichos instructivos fueron 
incorporadas en el Capítulo Noveno del Título Primero de la Circular Básica 
Jurídica (Cir. Externa 007 de 1996), expedida por esta agencia gubernamental.

	 En la actualidad, a través de la Circular Externa 046 de octubre del 2002, la 
cual fue incorporada en el Capítulo Décimo Primero de la Básica en mención 
(modifica la Circular Externa 061 de 1996) se impartieron nuevas instrucciones 
a las vigiladas sobre las reglas relativas a la prevención y control de lavado de 
activos, en la que se señalaron parámetros sobre la forma de conocer al cliente, 
la detección de operaciones inusuales y el reporte de operaciones y de transac-
ciones en efectivo, entre otros (se adjunta copia). Así mismo, este instructivo 
fue modificada por la Circular Externa 025 del 10 de junio de 2003.
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por las cantidades transadas o por las características particulares, las mis-
mas, puedan conducir razonablemente a sospechar que los mismos están 
usando a la entidad para transferir, manejar, aprovechar o invertir dine-
ros o recursos provenientes de actividades delictivas”(11). Así que, para di-
ciembre de ese año, sobrevino la reglamentación del Decreto 1872, la cual 
se llevó a cabo mediante la Circular Externa número 75 emitida por la Su-
perintendencia Bancaria.

La reglamentación que de la obligación de reportar operaciones sospe-
chosas hizo la Circular Externa 75 fue minuciosa, al punto que muchas de 
las limitaciones y alcances que hoy existen encuentran en esta normativi-
dad su primer antecedente. En efecto, esa circular modelaba la obligación 
de reportar operaciones sospechosas atribuyéndole las siguientes caracte-
rísticas: (i) el término para reportar sería de cinco (5) días hábiles banca-
rios siguientes a la fecha en la que la entidad tuvo conocimiento de la ope-
ración; (ii) la obligación de reportar debería cumplirse, sin perjuicio de la 
obligación de suministrar nuevamente la misma información, o la que es-
tuviera a su disposición, cuando así lo solicitara la Fiscalía General de la 
Nación por intermedio de sus directores regionales o seccionales (art. 7º  
D. 1870); (iii) el reporte de operaciones sospechosas no exoneraría a las 
entidades de su deber de presentar los informes periódicos sobre tran-
sacciones en efectivo, de que trataba el artículo 6º del Decreto 1872, y  
(iv) las entidades deberían adoptar un sistema de control de transacciones 
en efectivo que les permitiera identificar operaciones múltiples, y repor-
tarlas a la Fiscalía General de la Nación o a los cuerpos de policía judicial.

El año 1993, fue sin duda más importante que vivió Colombia en la 
lucha contra la delincuencia organizada, especialmente contra el lavado 
de activos a través del sistema financiero. En primer lugar, en ese año tuvo 
lugar la aprobación de la Convención de las Naciones Unidas Contra el 
Tráfico Ilícito de Estupefacientes y Sustancias Sicotrópicas(12). Pero ade-
más, también las normas relativas a la prevención de actividades delictivas 
contenidas en el Decreto 1872 fueron incluidas en el Capítulo XVI del De-

(11)	 Hernández, p. 46.
(12)	 Declarado exequible por la Corte Constitucional mediante Fallo C-176 del 12 de 

abril de 1994.
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creto 663 de 1993, Estatuto Orgánico del Mercado Financiero, el cual con-
tiene en sus artículos 102 a 107 las disposiciones fundamentales sobre las 
cuales se elabora e interpreta en la actualidad todo el régimen general de 
prevención de lavado de activos en el mercado financiero y en otros mer-
cados a los que se ha hecho extensible esa regulación.

En lo específicamente atinente al deber de reportar operaciones sos-
pechosas, el literal d) del numeral 2 del artículo 102 del Decreto 663 re-
producía el mandato contenido en el literal d) del artículo 2º del Decre-
to 1872, por lo que las disposiciones contenidas en la Circular Externa 75 
de 1992 continuaron vigentes. Por su parte, en lo que hace a la obligación 
de hacer reportes periódicos de operaciones en efectivo –ya no sospecho-
sas–, su reglamentación fue excesivamente dispendiosa desde el punto de 
vista operativo para la Superintendencia Bancaria, y de ello dan cuenta las 
tres intervenciones que mediante las circulares 15, 19 y 52 tuvo que reali-
zar la entidad, para alcanzar una regulación razonablemente satisfactoria. 
La adecuada recopilación y procesamiento de la voluminosa información 
remitida por las entidades financieras significó para la Superintendencia 
un reto de enormes proporciones, y para ello debió intentar diversas re-
gulaciones frente a aspectos como: diseño de formularios para remisión 
de información, categorías o clases de operaciones, formas de envío de la 
información, plazos para recibir la información, presentación de la infor-
mación relativa a operaciones en divisas, etc. Mas sin embargo, y haciendo 
abstracción de las dificultades anotadas, puede decirse que 1993 es el año 
en que la práctica de reportar operaciones inicia su funcionamiento, en el 
marco regulativo emitido por la Superintendencia Bancaria(13).

Pese al avance que suponía esta regulación, ella no era suficiente para 
atender la necesidad de profilaxis criminal de la sociedad colombiana, 
pues esta normatividad se encuentra particularmente entroncada en la le-
gislación financiera, lo que significaba que el Estado carecía de una legis-
lación que abarcara otros ámbitos de la realidad nacional distintos del sec-
tor financiero. Así mismo, la realidad nacional exigía una legislación que 
fuera específicamente penal, para obtener las herramientas orientadas a 
combatir las nuevas formas de delincuencia organizada desarrolladas en 

(13)	 Al respecto, cfr., Ospina, p. 119.
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contexto del narcotráfico, la corrupción y el conflicto armado al que se en-
frentaba la sociedad.

En parte para solventar esta falencia y poder cumplir los compromisos 
internacionales adquiridos con la aprobación de la Convención de Viena, 
durante el Gobierno de César Gaviria se realizó al menos un intento por 
parte de Andrés Gómez Díaz, Ministro de Justicia, enderezado a impulsar 
una ley destinada a ofrecer nuevos mecanismos penales para combatir es-
tas formas de delincuencia. Lamentablemente, este proyecto adolecía de 
evidentes errores no sólo de técnica legislativa sino también de conteni-
do, por lo que no tuvo acogida en el Congreso y naufragó(14). La senda que 
definitivamente conduciría a la promulgación de una legislación como la 
demandada se inició, cuando el entonces “ministro de Justicia del nuevo 
gobierno del presidente Samper, Néstor Humberto Martínez, presentó en 
la segunda semana del mes de octubre de 1994, un proyecto de ley ‘por la 
cual se dictan normas tendientes a preservar la moralidad en la adminis-
tración pública y se fijan disposiciones con el fin de erradicar la corrupción 
administrativa’, cuyo Capítulo IV sobre el régimen penal, en los artículos 
43 y 44 consagraban aspectos relacionados con el lavado de activos”(15). 
Este proyecto, que en términos generales acogía las recomendaciones que 
en materia de prevención del lavado de activos se ofrecieron desde la Fis-
calía General de la Nación a la Asociación Bancaria de Colombia(16), vino 
finalmente a convertirse en la Ley 190 de 1995, también conocida como 
“Estatuto Anticorrupción”. Sin embargo, debe aclararse que la Ley 190 no 
logró dar al delito de lavado de activos la fisonomía requerida, pues la ti-
pificación de esta conducta no se llevó a cabo de manera autónoma, sino 
mediante la reforma del artículo 177 del Código Penal entonces vigente  
(D.L. 100/1980), relativo al delito de receptación.

No obstante haberse omitido la recomendación de crear un tipo penal 
autónomo para el lavado de activos, la Ley 190 de 1995 significó de to-

(14)	 Hernández, p. 63.
(15)	 Sintura, p. 104.
(16)	 El contenido de estas recomendaciones se encuentra recogido en el texto de la 

conferencia ofrecida por Francisco José Sintura Varela el 29 de julio de 1994, 
siendo Vicefiscal General de la Nación, a la Asociación Bancaria de Colombia.
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das formas un gran paso en la lucha contra este tipo de delincuencia, par-
ticularmente porque elevó a la jerarquía de Ley de la República una se-
rie de disposiciones que obligaban a las entidades financieras a asumir un 
compromiso irrenunciable en la lucha contra la criminalidad, lo que has-
ta entonces había sido exiguamente desarrollado por la normatividad ad-
ministrativa.

Uno de los mayores méritos de la Ley 190 en materia de prevención 
del lavado de activos fue haber intentado organizar de la mejor mane-
ra, la gestión de la información necesaria para la detección del delito. 
Si bien es cierto que esta ley no produjo modificaciones sustanciales en 
cuanto al contenido de la obligación consagrada en el literal d) del nu-
meral 2 del artículo 102 del Decreto 663 de 1992, ni tampoco al desarro-
llo que dicha obligación había tenido en la Circular Externa 75 de 1992, 
esta norma sí propició una organización administrativa más adecuada 
para el manejo de los reportes de operaciones sospechosas. Antes de la 
Ley 190, las transacciones en efectivo debían reportarse a la Superin- 
tendencia Bancaria y las operaciones sospechosas a la Fiscalía Gene-
ral de la Nación o a los cuerpos de policía judicial que ésta designara(17). 
Debido a esta situación, en la práctica se había producido un fenóme-

(17)	 En el Concepto 2003044819-1 del 15 de septiembre de 2003, la Superintenden-
cia Bancaria (hoy Superintendencia Financiera) explicó que: “Tratándose del 
reporte de operaciones sospechosas, importa destacar que teniendo en cuenta 
que de conformidad con lo señalado en el Decreto 1872 de 1992 las operaciones 
sospechosas debían remitirse a la Fiscalía General de la Nación, no existía un 
procedimiento específico sobre la forma como debía enviarse dicha información 
ni la Superintendencia Bancaria de Colombia diseñó tal procedimiento”.

	 No obstante lo anterior, debe precisarse que mediante Carta Circular 36 de 
1995, aunque se titula “Transacciones en efectivo”, se instruyó a las entidades 
vigiladas sobre el reporte que debían enviar a la Fiscalía General de la Nacional 
en cumplimiento de los previsto en el numeral 2 del artículo 102 del EOSF, en 
concordancia con lo reglado en el numeral 1 de la Circular Externa 075 de 1992, 
en el sentido de que el mismo debía remitirse a la Dirección del Cuerpo Técnico 
de Investigación de dicha autoridad.

	 Así mismo, no existía un formato especial para que las entidades enviaran el 
reporte de operaciones sospechosas, sólo hasta la expedición de la Circular Ex-
terna 061 de 1996 se dispuso lo siguiente: “Por otra parte es importante señalar 
que pese a las facultades concedidas por la Ley 190, como se verá, los reportes 
de operaciones sospechosas se seguirán remitiendo a la Fiscalía General de la 
Nación hasta el año 1999, cuando se crea la UIAF”.
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no perverso de ineficiencia en la persecución del delito, toda vez que los 
organismos encargados de la investigación penal se encontraron literal-
mente inundados de reportes y sin la capacidad operativa de indagar- 
los todos(18). Para conjurar esta circunstancia, el parágrafo primero del 
artículo 40 de la Ley 190 manifestó que “el Gobierno Nacional por con-
ducto del Ministerio de Hacienda y Crédito Público, podrá disponer que 
la información recaudada por las personas a las que se refiere este ar- 
tículo y el artículo 43 de la presente ley, sea remitida a la autoridad que 
el reglamento determine, con el propósito de centralizar y sistematizar 
la información, en orden a establecer mecanismos de control compren-
sivos de las distintas operaciones realizadas”.

Pero además y anticipándose al papel que las Superintendencias cum-
plirían en el marco de las normas que el Gobierno emitiría en uso de la 
facultad que se le otorgaba, el legislador consagró en el parágrafo 2º de 
ese mismo artículo 40 que “dentro de los dos meses siguientes a la vigen-
cia de esta ley, la Superintendencia Bancaria y de Valores asignarán a una 
de sus dependencias la función de control de las operaciones de que tra-
tan los artículos 102 a 107 del Estatuto Orgánico del Sistema Financiero 
(D. 663/1993), sin perjuicio de que el Gobierno Nacional cree Unidades Es-
pecializadas dentro de ellas, para tal efecto”.

(18)	 En materia de reporte de operaciones sospechosas, el artículo 40 de la Ley 
190: “Establece la obligatoriedad del informe de operación sospechosa que 
hoy, con un desarrollo posterior, se identif ica en dos niveles diferentes: pri-
mero, inusual; y, después, sospechosa” (Ospina, p. 121). Así mismo desde su 
consagración en esta ley, la obligación de reportar las operaciones tuvo una 
naturaleza y alcance perfectamente definido, por virtud de la regulación que 
de la misma se hizo en los artículos 39 a 44. Desde entonces ha estado claro 
que el reporte de operaciones sospechosas en ningún caso constituye denuncia 
(cfr., la exposición de motivos de la L. 190/1995), al punto que el artículo 42 
prescribe que, a diferencia de la responsabilidad que puede generar (delito de 
falsa denuncia), “cuando se suministre la información de que trata el artículo 
40 de la presente ley, no habrá lugar a ningún tipo de responsabilidad para la 
persona jurídica informante, ni para los directivos o empleados de la entidad, 
en concordancia con el artículo 102 del Decreto Ley 663 de 1993”. Adicional-
mente, tal como puede extraerse del tenor literal del artículo 42 de esta Ley 
190, ya desde esta regulación se adoptó la postura de que los reportes debían 
ser institucionales, por lo que desde entonces es claro que la autoría del reporte 
pertenece a la institución financiera como persona jurídica, y no al funcionario 
o funcionarios que lo elaboran.
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Atendiendo los propósitos de la Ley 190, el Gobierno Nacional hizo 
uso de las facultades que se le otorgaban y procedió a emitir el Decreto 
1552 de ese año, por virtud del cual se creó una unidad especial en la Su-
perintendencia Bancaria para el manejo de esos temas. Esta decisión fue 
sin duda importante, “porque hasta 1995, tres años después de la expedi-
ción del Decreto 1872, la Superintendencia Bancaria no había entendido 
que ese era un problema de manejo especial”(19), y el nuevo esquema creó 
las condiciones necesarias para permitir “un flujo de información menos 
rígido y muy productivo, con el cual la Superintendencia ha entrado en una 
nueva etapa del manejo del problema”(20).

En medio de este escenario, los esfuerzos privados e independientes 
del sector financiero continuaron, y desde el Comité de Administración de 
Riesgo creado en 1994 por la Asociación Bancaria de Colombia, el cual es-
taba integrado por funcionarios de alto nivel jerárquico del área de contra-
loría de los diferentes bancos, se impulsaron importantes iniciativas. Una 
de ellas culminó con la adopción del convenio sobre suministro de infor-
mación para fines investigativos, suscrito entre la Asobancaria y la Fisca-
lía General de la Nación el día 6 de septiembre de 1995. En el marco de 
ese convenio, la Asociación Bancaria no solo proveería a la Fiscalía Ge-
neral “la información disponible en su base de datos (CIFIN)”(21), sino que 
además adoptaría “un sistema de información para el reporte de transac-
ciones en efectivo superiores a determinada cuantía, que permita centra-
lizar y sistematizar la información”(22).

En el ámbito particular de los reportes, “este convenio generó la pri-
mera mecánica de los reportes a la Fiscalía en forma ignominada [sic] con 
el ánimo de salvaguardar la naturaleza de la información y su origen, y 
también preservar la integridad de los funcionarios”(23). Ya en este momen-
to se reconoce abiertamente que la reserva de la identidad de los funcio-

(19)	 Ospina, p. 121.
(20)	 Ibíd.
(21)	 Hernández, p. 44.
(22)	 Ibíd.
(23)	 Ospina, p. 122.
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narios encargados del control de operaciones, asegurada mediante el ca-
rácter institucional de los reportes, tiene una doble justificación: en primer 
lugar, evitar el ejercicio de presiones sobre ellos por parte de la delincuen-
cia organizada, y en segundo lugar, brindar la seguridad de que el reporte 
de operaciones no tendría consecuencias personales sobre el funcionario, 
con lo cual se pretendía promover esta práctica.

Gracias a este nuevo impulso que la Ley 190 imprimió a la política de 
lucha contra la delincuencia organizada y concretamente contra el lavado 
de activos, en lo sucesivo se dieron avances puntuales en relación con la 
regulación específica de algunos mecanismos de control. Tal fue el caso de 
las Circulares Externas 71, 72 y 74 emitidas por la Superintendencia Ban-
caria, las cuales regularon la manera en que debía cumplirse la obligación 
de conocimiento del cliente por parte de las instituciones financieras, y de 
las Circulares Externas 75 y 80 también de la Superbancaria, destinadas a 
regular la prevención de lavado de activos en el mercado fiduciario y en el 
mercado de bonos respectivamente.

No pasó mucho tiempo –menos de un año– antes de que se advirtie-
ra la existencia de una dificultad derivada de la excesiva proliferación de 
normas, y se desarrollara una conciencia colectiva acerca de la necesidad 
de recopilar toda esa legislación en un solo cuerpo. Con este propósito, la 
Superintendencia Bancaria se dio a la tarea de crear una norma razonable-
mente sistemática que compilara y ampliara la regulación ya emitida por 
ella desde 1992, consecuencia de lo cual fue el Capítulo XI de la Circular 
Básica Jurídica 7 de 1996. Esta circular fue la primera norma que compi-
ló la regulación existente en materia de prevención de lavado de activos, y 
a la sazón se encargó de reglamentar todo lo relativo a los mecanismos de 
conocimiento del cliente, conocimiento del mercado, control y reporte de 
operaciones y capacitación, así como también los instrumentos de control 
obligatoriamente adoptables por las instituciones financieras, tales como 
los códigos de conducta, manuales de procedimientos, oficial de cumpli-
miento, sistemas de manejo de información, etc.

La regulación contenida en la Circular Básica Jurídica 7 se convirtió 
en el principal punto de referencia para la definición y delimitación de los 
Sistemas Integrados para la Prevención del Lavado de Activos, cuya adop-
ción se hizo obligatoria para todos los intermediarios de los mercados fi-
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nanciero, cambiario, asegurador y bursátil(24). Regulación que vino a man-
tenerse casi intacta hasta el año 2003, siendo apenas complementada en 
temas puntuales por las Circulares Externas 61 de 1996 y 12 de 1999 emi-
tidas por la Superintendencia Bancaria, y por las Cartas Circulares 6 y 135 
de 1998 emitidas de manera conjunta por las superintendencias Bancaria 
y de Industria y Comercio.

Para 1997 era mucho lo que se había avanzado en materia de preven-
ción de lavado de activos y en su regulación administrativa, a pesar de las 
múltiples lagunas, anunciaba ya visos de exhaustividad. Sin embargo, no 
se habían atendido en debida forma los compromisos internacionales ad-
quiridos con la aprobación de la Convención de Viena de 1988, en tanto 
que la Ley 190 no había tipificado de manera autónoma el delito de lavado 
de activos, limitándose a criminalizarlo como una forma agravada de la 
receptación mediante la modificación del artículo 177 del Decreto-Ley 100 
de 1980 (Código Penal entonces vigente). Para esta época era ya claro que 
la penalización del lavado de activos como una forma de receptación era 
en todo caso inconveniente, pues en primer lugar el artículo 177 del Códi-

(24)	 En relación con la obligación de reportar operaciones sospechosas, puede decirse 
que la Circular Básica Jurídica 7 fue prolija, pues no se contrajo a contemplar 
la obligación, sino que de hecho se dio a la tarea de precisar algunos conceptos 
importantes para su cumplimiento. En este sentido, el artículo 2.3.1.4.1 definió 
como operaciones sospechosas: “Aquellas que, confrontadas las detectadas como 
inusuales con la información acerca de los clientes y del mercado, permite colegir 
fundadamente que resulta, conforme al buen criterio de la entidad, irregular o 
extraña, al punto que escapan de lo simplemente inusual para llevar a considerar 
que con ella se están consumando actividades delictivas” (una explicación de 
esta disposición puede encontrarse en Martínez Sánchez, Wilson Alejandro, p. 
97). A la par de la definición de operaciones sospechosas, la norma mantuvo la 
obligación de reportar estas a la Fiscalía General de la Nación o a los cuerpos de 
policía judicial designados por estos, pues para la fecha de la emisión de dicha 
circular, el Gobierno Nacional aún no había creado la unidad administrativa 
especial a que se refería la Ley 190 de 1995 en el parágrafo 1º de su artículo 40. 
En términos generales, el reporte de operaciones sospechosas siguió estando 
caracterizado por su carácter institucional (no debía ser firmado por funcionario 
alguno), por la exoneración de responsabilidad para la entidad informante y por su 
diferenciación con la denuncia penal en cuanto a las responsabilidades derivadas 
de su presentación, tal como venía establecido desde la Circular Externa número 
75 del año 1992 y la Ley 190, cambiando apenas en algunos aspectos formales 
como por ejemplo los plazos para presentación de reportes y los formularios 
previstos para ello.
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go Penal vigente sancionaba el ocultamiento del origen ilícito de recursos 
limitándolo a aquellos casos distintos de los concursos de delitos, lo cual 
“impedía la aplicación del concurso entre el delito del cual proviene el pro-
ducto ilícito (extorsión, narcotráfico, secuestro, etc.), con el tipo de lavado 
de activos (receptación en este evento), resultando entonces muy benigna 
la sanción”(25). Y en segundo lugar, porque la no distinción entre el lavado 
de activos y la receptación impedía al Estado dar una respuesta punitiva 
diferente a cada uno de estos fenómenos criminales, lo que había degene-
rado en la excesiva punibilidad del delito de receptación común, por vir-
tud del aumento de los marcos sancionatorios que la Ley 190 había consa-
grado en su afán de prevenir el lavado de activos.

La réplica del Gobierno a esta situación tuvo lugar mediante el proyec-
to de ley presentado por el Ministro de Justicia de la época, Carlos Mede-
llín Becerra, por medio del cual se creaba un marco jurídico-penal “para 
acabar con el narcotráfico y el crimen organizado”(26). Este proyecto de ley, 
que a la postre se convertiría en la Ley 365 de 1997, introdujo en el Código 
Penal vigente cuatro nuevos artículos a saber: el 247A, en el cual se tipifi-
caba por fin, de manera autónoma, el delito de lavado de activos; el 247B, 
en el cual se creaba el delito de omisión de control; el 247C, en el cual se 
preveían unas circunstancias específicas de agravación para los dos artícu-
los anteriores y el 247D, en el cual se imponían una penas accesorias co-
munes a los dos delitos anteriores. Desde entonces la lucha contra el lava-
do de activos era frontal, pues ahora era una forma delictiva autónoma y 
los mecanismos penales para su prevención y represión se habían robuste-
cido, salvo por la subsistencia de problemas operativos en el procesamien-
to de los reportes de operaciones sospechosas.

En efecto, la perversidad del congestionamiento que padecía el Cuer-
po Técnico de Investigaciones (CTI) como consecuencia del significati-
vo volumen de reportes de operaciones sospechosas continuaba, y para 
1997, dos años después de que la Ley 190 le diera al Gobierno las faculta-
des para conjurar ese hecho, la situación seguía siendo la misma. La solu-
ción solo vendría hasta 1999 cuando la Ley 526 crea la Unidad de Infor-

(25)	 Hernández, p. 81.
(26)	 Ibíd.
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mación y Análisis Financiero (UIAF), que se concibió como una unidad 
administrativa especial adscrita al Ministerio de Hacienda y Crédito Pú-
blico, con personería jurídica, autonomía administrativa y régimen espe-
cial en materia de administración de personal. Esta unidad, creada para 
operar a la manera de una central de inteligencia financiera, sería en ade-
lante la receptora de los reportes de operaciones sospechosas, así como la 
encargada de analizar y sistematizar dichos reportes en orden a determi-
nar si existe mérito para que la Fiscalía General de la Nación se aboque 
a una investigación penal. Los procedimientos adoptados por la UIAF se 
inspiraron en su mayoría por las experiencias adquiridas por el Grupo de 
Acción Financiera Internacional (su sigla en español, GAFI) y el Grupo 
Egmont, los cuales buscaron garantizar que antes de que el Estado incu-
rriera en el desgaste que supone el desarrollo de una investigación penal, 
los reportes fueran técnicamente estudiados por parte de personal especia-
lizado en el mercado financiero, quienes no sólo filtrarían hacia la Fisca-
lía las operaciones verdaderamente merecedoras de su intervención, sino 
que además podrían servir como asesores especializados para ofrecer a 
los órganos jurisdiccionales mejores elementos de juicio en materia de la-
vado de activos. En este sentido, la gestión que cumple la UIAF como re-
ceptora de los reportes y como filtro de casos hacia la Fiscalía es una la-
bor verdaderamente seria, dotada de fundamento técnico y absolutamente 
especializada. Esto asegura que en el evento que una operación reporta-
da como sospechosa termine en manos de la Fiscalía es porque existen ra-
zones suficientes, para pensar que aquella realmente puede ser constituti-
va de lavado de activos.

Normativamente, lo dicho tuvo reflejo en la modificación que la Ley 
526 de 1999 introdujo al literal d) del numeral 2 del artículo 102 del De-
creto 663 de 1993, en el sentido que los reportes de operaciones sospecho-
sas ya no se dirigirían a la Fiscalía General de la Nación, ni a los organis-
mos con funciones de policía judicial designados por ella, sino a la UIAF 
como organismo técnico y especialmente dotado con capacidad para ana-
lizar, sistematizar y procesar esa información. De igual manera y para el 
adecuado cumplimiento de sus funciones, la Ley 526 dispuso que la UIAF 
podría ser dotada de manera transitoria de funciones de policía judicial, lo 
que tendría una doble consecuencia: de un lado, que las evidencias reco-
lectadas por esta unidad durante el curso de aquellas investigaciones en las 
que fuera dotada de aquellas facultades tendrían pleno valor como prue-
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bas dentro de los procesos penales; y de otra parte, que los funcionarios 
de la unidad encargados de las investigaciones podrían actuar revestidos 
de una autoridad especial, que les facilitaría la consecución de un mayor 
volumen de elementos de prueba.

Finalmente, el último gran paso dado en la lucha contra el lavado de 
activos en el mercado financiero consistió en una reestructuración y com-
plementación de la regulación contenida en el Capítulo XI de la Circular 
Básica Jurídica 7 de 1996, efecto para el cual se emitió la Circular Exter-
na 25 de 2003 por parte la Superintendencia Bancaria, la que recientemen-
te fue modificada en algunos aspectos puntuales por parte de la Circular 
Externa 34 de 2004. La principal virtud de esta normatividad fue ofrecer 
una comprensión más sistemática de los mecanismos de prevención obli-
gatoriamente adoptables por parte de las entidades financieras, sin intro-
ducir modificaciones sustanciales en materia conceptual.



CAPÍTULO 2

Estándares internacionales en materia de prevención

La difícil situación interna que padece nuestro país como consecuen- 
cia del conflicto armado y el narcotráfico exige, que la legislación en ma-
teria de prevención del lavado de activos y la financiación del terrorismo  
(LA/FT en castellano, o anti-money laundering/combating the financing 
of terrorism –AML/CFT por sus siglas en inglés– sea la mejor. Por esta ra-
zón, las autoridades ocupadas de ejecutar la política criminal del Estado, 
así como los diferentes organismos y agremiaciones privadas encargados 
de la autorregulación del mercado financiero, cambiario, bursátil y asegu-
rador han hecho ingentes esfuerzos para que la legislación nacional satisfa-
ga los estándares internacionales en esta materia. Como consecuencia de 
ello, el régimen actual de prevención del lavado de activos y la financiación 
del terrorismo en Colombia incorpora las recomendaciones impartidas por 
las más importantes organizaciones internacionales ocupadas de la materia.

Varios son los organismos internacionales que han emitido recomen-
daciones y algunos de los más importantes son los siguientes: Basel Com-
mittee on Banking Supervision (BCBS) o Comité de Supervisión Bancaria 
de Basilea, Bank for International Settlements (BIS), Programa de Asis-
tencia Legal para Latinoamérica y el Caribe adscrito a la Oficina Contra 
la Droga y el Delito de la Organización de Naciones Unidas (UNODC)(1), 
Financial Action Task Force (FATF) o Grupo de Acción Financiera In-
ternacional (GAFI), Offshore Group of Banking Supervisors (OGBS)(2),  

(1)	 La página web oficial en castellano de esta oficina es <http://www.integranet.
un.org/spanish/Depts/dpi/boletin/drogas/info.shtml>.

(2)	 También conocido en nuestro idioma como el Grupo Extraterritorial de Super-
visores Bancarios.
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International Association of Insurance Supervisors (IAIS), e Interna-
tional Organization of Securities Commissions (IOSCO). Estos organis- 
mos han elaborado diversos documentos, algunas veces de manera separa-
da y otras conjuntamente, en los cuales establecen los estándares mínimos 
que deben satisfacer los sistemas adoptados por las entidades financie- 
ras, cambiarias, bursátiles y aseguradoras, para la adecuada adminis- 
tración del riesgo relativo al lavado de activos y la financiación del terro-
rismo.

1.  PRINCIPIOS GENERALES DE PREVENCIÓN DEL COMITÉ  
DE BASILEA

Uno de los documentos más antiguos en esta materia es el que contie-
ne las recomendaciones emitidas en el mes de diciembre de 1988 por el Co-
mité de Supervisión Bancaria de Basilea o Comité de Basilea (Basel Com-
mittee on Banking Supervision, BCBS por sus siglas en inglés), titulado 
“Declaración de principios sobre prevención del uso criminal del sistema 
bancario para fines de lavado de activos” (Prevention of Criminal Use of 
the Banking System for the Purpose of Money Laundering)(3). Este docu-
mento fija los estándares mínimos internacionales en materia de preven-
ción del lavado de activos, a partir de cuatro principios a saber:

1.1.  Identificación del cliente

Para asegurar que la entidad no sea utilizada para canalizar recursos 
de origen ilícito, las entidades financieras deben establecer con seguridad 
la verdadera identidad de las personas que solicitan sus servicios. Espe-
cialmente identificar adecuadamente al propietario de los recursos que se 
canalizan a través de la entidad, los titulares de las cuentas y los usuarios 
de sus servicios. Este conocimiento del cliente debe ser una política ins-
titucional clara, por lo cual debe abstenerse de realizar transacciones con 
personas a quienes no pueda identificar plenamente.

(3)	 Disponible en Web: <http://www.bis.org/publ/bcbsc137.pdf?noframes=1> (con-
sultado el 7 de octubre de 2009).



ESTÁNDARES INTERNACIONALES EN MATERIA DE PREVENCIÓN  31

1.2.  Aseguramiento y control del cumplimiento de la ley

Los directivos y administradores de las entidades financieras deben 
asegurarse de que los negocios están siendo desarrollados conforme a al-
tos estándares éticos, y con riguroso apego a la normatividad aplicable. 
Aunque en muchos casos es difícil establecer si una de las transacciones 
realizadas con un cliente es parte de una actividad delictiva, las entidades 
deben abstenerse de realizar aquellas transacciones sospechosas de lava-
do de activos.

1.3.  Cooperación con las autoridades judiciales

Las entidades financieras deben colaborar a las autoridades naciona-
les, suministrando la mayor cantidad de información que sea posible de 
acuerdo con la regulación en materia de confidencialidad y secreto banca-
rio. Además deben tomar precauciones para evitar que la información su-
ministrada a las autoridades respecto de los clientes sea alterada, incom-
pleta o extraviada. Cuando las entidades tengan la presunción razonable 
de que los dineros depositados o utilizados en una transacción pueden pro-
venir de actividades ilegales deben tomar medidas apropiadas de acuerdo 
con la ley, tales como negar la prestación del servicio al cliente o la cance-
lación o congelamiento de las cuentas.

1.4.  Adopción formal de políticas para la prevención del lavado  
de activos

Las entidades deben adoptar de manera explícita y formal políticas 
consecuentes con los principios antes mencionados. Así mismo deben 
asegurarse de que todos los funcionarios estén informados y preocupa-
dos por la aplicación efectiva de dichas políticas. A tal efecto, los funcio-
narios deben ser capacitados en los temas relacionados con los principios 
mencionados, y la entidad debe adoptar procedimientos específicos para 
el conocimiento del cliente y la conservación de registros internos de las 
transacciones. Finalmente, la entidad debe disponer la realización de au-
ditorías para establecer y evaluar el cumplimiento de los principios men-
cionados y las políticas adoptadas.
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2.  RECOMENDACIONES DEL GRUPO DE TRABAJO DE ACCIÓN 
FINANCIERA, GAFI

El GAFI es un cuerpo intergubernamental creado en 1989, cuyo pro-
pósito principal es promover y desarrollar políticas nacionales e interna-
cionales orientadas a combatir el lavado de activos y la financiación del 
terrorismo(4). El GAFI es en ese sentido un cuerpo creador de las políticas 
necesarias para generar normas o regulaciones adecuadas en esa mate-
ria. A tal propósito, este organismo publicó en el año 1990 un documento 
contentivo de cuarenta (40) recomendaciones para la prevención del lava-
do de activos. Este documento fue revisado por primera vez en 1996 para 
dar cuenta de las nuevas modalidades de lavado de activos y anticipar el 
surgimiento de nuevas tendencias, y desde entonces ha tenido actualiza-
ciones puntuales. La más importante de estas tuvo lugar octubre de 2001, 
oportunidad en la cual se incluyeron ocho recomendaciones adicionales 
directamente orientadas a prevenir la financiación del terrorismo. La últi-
ma revisión culminó el 20 de junio de 2003, con la publicación de la ver-
sión del documento de las cuarenta recomendaciones originales y de las 
ocho adicionales(5). Este ha sido suscrito a la fecha por 130 países, y ac-
tualmente es la publicación internacional más importante en la materia. 
Finalmente, el GAFI también ha emitido varias notas interpretativas dise-
ñadas para aclarar las recomendaciones, y ofrecer una guía general para 
su comprensión(6).

Las recomendaciones impartidas por el GAFI constituyen las medidas 
mínimas de prevención que deberían exigirse por parte de los diferentes 
países, mediante su inclusión en la regulación prevista en las respectivas 
legislaciones nacionales sobre la materia. Ellas definen el estándar míni-
mo internacional de regulación jurídica penal, administrativa y financie-
ra en materia de lavado de activos y financiación del terrorismo, y de paso 

(4)	 La página web oficial de este organismo es <http://www.fatf-gafi.org> (consul-
tado el 15 de octubre de 2009).

(5)	 Documento disponible en Web: <http://www.fatf-gafi.org/dataoecd/38/53/34030987.
pdf> (consultado el 15 de octubre de 2009).

(6)	 Las notas interpretativas están disponibles en la página web: <http://www. 
fatf-gafi.org/document/28/0,3343,en_32250379_32236920_33988956_1_1_1_1,00. 
html#General_information> (consultado el 15 de octubre de 2009).



ESTÁNDARES INTERNACIONALES EN MATERIA DE PREVENCIÓN  33

ofrecen un patrón normativo que se debería implementar por parte de las 
entidades financieras y por otros profesionales expuestos a riesgos simila-
res, facilitando la cooperación internacional frente al lavado de activos y 
la financiación del terrorismo.

Sumado a lo anterior, el GAFI hace seguimiento y evaluación perma-
nente de la aplicación de sus recomendaciones por parte de los diferentes 
países. A tal efecto lleva a cabo evaluaciones con apoyo de sus grupos re-
gionales (en el caso de Suramérica es el Gafisud), o de organismos interna-
cionales como el Fondo Monetario Internacional o el Banco Mundial, los 
cuales le permiten diagnosticar el estado del implementación de las cua-
renta recomendaciones.

Ahora bien, en lo que hace al contenido de dichas recomendaciones, 
una exposición completa no es posible aquí. Por tal razón se recomienda 
consultar directamente el documento publicado por ese organismo, a efec-
tos de poder conocer en detalle su contenido y alcance. No obstante, algu-
nas de las principales recomendaciones podrían sintetizarse de la siguien-
te manera:

— La primera y más importante es la de tipificar el lavado de activos 
como delito autónomo, en los términos indicados en la Convención de Vie-
na contra el Tráfico Ilícito de Estupefacientes y Sustancias Psicotrópicas 
proclamada en 1988, y la Convención de Palermo contra Delincuencia Or-
ganizada Transnacional organizada por Naciones Unidas en el año 2000. 
Se recomienda a los países que dicha tipificación incluya la mayor canti-
dad de delitos subyacentes posible, y como mínimo los delitos considera-
dos de mayor gravedad en cada legislación. También se recomienda que el 
tipo penal de lavado de activos comprenda aquellas conductas realizadas 
por fuera del territorio nacional, y que sean consideradas como delito sub-
yacente por la respectiva legislación nacional.

— Se recomienda a los países incluir en su legislación interna un ré-
gimen de responsabilidad para las personas jurídicas. Lo ideal es que pre-
vean un régimen de responsabilidad penal directa. Sin embargo, cuando 
los principios rectores de la legislación nacional no permitan esta forma 
de responsabilidad, el régimen debería prever alguna consecuencia civil 
o administrativa.
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— Los países deberían incluir en sus legislaciones instituciones o me-
canismos jurídicos que permitan el decomiso de los activos lavados, los 
bienes producto del lavado de activos o de algún delito subyacente, los re-
cursos utilizados para realizar el lavado de activos o algún delito subya-
cente, o bienes por un valor equivalente. El objetivo es que las autoridades 
dispongan de mecanismos eficaces para privar a los delincuentes de los ac-
tivos obtenidos de manera ilícita, y de los utilizados para la comisión del 
delito de lavado de activos o cualquier otra conducta punible. Se recomien-
da que los países prevean en su legislación interna que este tipo de medidas 
pueden hacerse efectivas, sin necesidad de que medie una condena penal.

— El GAFI recomienda que las normas sobre secreto y confidencia-
lidad bancaria no sean un obstáculo para la eficacia de las investigaciones 
por el delito de lavado de activos.

— Las entidades financieras deben adoptar medidas oportunas y sufi-
cientes para obtener un conocimiento adecuado de sus clientes. Esto signi-
fica que no debería permitirse la apertura de cuentas anónimas, cifradas o 
bajo nombres ficticios. Estas medidas para el conocimiento del cliente de-
ben adoptarse desde el comienzo de la relación comercial, y aplicarse pe-
riódicamente para mantener actualizada y verificada la información dis-
ponible. En el caso de los clientes que por su actividad económica, perfil 
comercial, domicilio, etc., representen una mayor exposición al riesgo de 
lavado de activos, las medidas de conocimiento deben ser más rigurosas.

— Especial atención deben prestar las entidades a aquellas operacio-
nes que por su complejidad, por su cuantía o por cualquiera otra circuns-
tancia resulten inusuales. La entidad debe evaluar los antecedentes de es-
tas operaciones, asentar las conclusiones por escrito y dejar la información 
correspondiente a disposición de los auditores y las autoridades.

— Las entidades financieras deben adoptar sistemas para el monito-
reo permanente de sus operaciones. Estos sistemas deben permitir iden-
tificar plenamente al ordenante y al beneficiario, determinar hasta dón-
de sea posible el origen y destino de los fondos, y evaluar la normalidad 
de la operación. Igualmente, los sistemas de monitoreo deben permitirle 
a las entidades identificar las operaciones sospechosas, para reportarlas a 
las autoridades competentes (Reporte de Operaciones Sospechosas, ROS).
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— Los Estados deberían crear un organismo o agencia gubernamen-
tal de inteligencia financiera. Así mismo deberían incluir en sus legisla-
ciones o reglamentos, la obligación de reportar las operaciones sospecho-
sas a dichas unidades de inteligencia financiera, quienes deberían estar 
encargadas específicamente de analizar esa información. Este organismo 
debe tener acceso a toda la información financiera necesaria para investi-
gar oportuna y eficazmente operaciones de lavado de activos.

— Las legislaciones nacionales deberían proveer alguna forma de pro-
tección a los directivos, administradores o funcionarios encargados de rea-
lizar los reportes de operaciones sospechosas. Al mismo tiempo debería 
prohibirse expresamente divulgar al cliente o a cualquiera otra persona, el 
hecho de haber sido reportada una de sus operaciones.

— Se recomienda a los países exigir normativamente a las entidades 
el diseño y aplicación de sistemas de prevención del lavado de activos y la 
financiación de terrorismo. Estos sistemas deben incluir políticas, procedi-
mientos y controles internos. También deben incluir protocolos para la se-
lección y capacitación permanente del personal. Así mismo deben incluir 
procedimientos para la auditoría y evaluación permanente del sistema.

— Las entidades financieras deben adoptar las medidas necesarias 
para asegurar que sus bancos corresponsales en el extranjero son confia-
bles. Esto implica que, entre otras cosas, debe estudiarse el perfil comer-
cial del banco corresponsal, determinar su reputación, establecer si ha sido 
objeto de sanciones relacionadas con el lavado de activos o delitos cone-
xos, y asegurarse que posea un sistema de prevención adecuado.

— Las entidades deben adoptar políticas y procedimientos para hacer 
frente a los riesgos de lavado de activos derivado de la implementación de 
nuevas tecnologías. Concretamente debe implementar medidas para miti-
gar el riesgo de lavado en aquellas operaciones que no requieren presen-
cia física del cliente, como por ejemplo, las transferencias electrónicas.

— Las entidades deberían conservar por un periodo mínimo de cin-
co (5) años la documentación que soporta la información relacionada con 
las operaciones nacionales e internacionales. Además, esta documentación 
debe ser conservada y organizada de tal forma que se garantice la facili-
dad de acceso cuando sea requerida por las autoridades.
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— Se recomienda a los países extender las obligaciones de conoci-
miento del cliente, reporte de operaciones sospechosas y conservación 
de información a otras profesiones o actividades distintas de la financie-
ra, cuando quiera que ellas estén expuestas también al riesgo de lavado de 
activos.

— Los Estados deberían asegurar que las entidades financieras es-
tén sometidas a una supervisión constante por parte de algún organismo 
gubernamental. Este organismo velará porque las entidades cumplan los 
estándares mínimos de diligencia en materia de prevención de lavado de 
activos, y tendrán la facultad de imponer sanciones a aquellas que no lo 
hagan.

— Se recomienda que las legislaciones nacionales extiendan la super-
visión a los casinos, y que exijan de éstos la implementación de mecanis-
mos que satisfagan los estándares mínimos previstos en las recomenda-
ciones del GAFI.

— Las entidades financieras y no financieras especialmente expues-
tas al riesgo de lavado de activos (casinos, casas de cambio, cambistas pro-
fesionales, etc.) deberían funcionar bajo licencia o autorización del Esta-
do. Dicha licencia se otorgará cuando el organismo de supervisión estatal 
competente haya verificado el cumplimiento de la regulación en materia 
de prevención del lavado de activos y financiación del terrorismo, y será 
revocada en el caso de que esas entidades no apliquen adecuadamente los 
controles mínimos exigidos por la respectiva legislación.

— Las autoridades no autorizarán el funcionamiento de las entida-
des que incumplan con los estándares mínimos de prevención del lava-
do de activos y la financiación del terrorismo, y revocarán la autorización 
a aquellas que habiéndola obtenido no implementen este tipo de sistemas 
de prevención.

— Los países deben adoptar medidas para controlar el tránsito de di-
nero o de instrumentos negociables al portador a través de sus fronteras. 
Así mismo implementar un sistema de información al cual se reporten las 
operaciones en divisas superiores a determinada cuantía, por parte de las 
instituciones financieras y los intermediarios del mercado cambiario.
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— Las entidades deben prestar especial atención a las operaciones rea-
lizadas desde o hacia países que no hayan acogido o que no apliquen por 
completo las recomendaciones del GAFI en materia de prevención del la-
vado de activos y la financiación del terrorismo.

— La investigación del lavado de activos y la financiación del terroris-
mo debe ser competencia de autoridades revestidas de amplias facultades 
para garantizar el cumplimiento de la ley. Estas autoridades deben aplicar 
técnicas de investigación eficaces, como por ejemplo las entregas vigila-
das o las operaciones encubiertas. Los países deberían alentar la creación 
de grupos permanentes especializados en la investigación del lavado de 
activos y la financiación del terrorismo. Los grupos creados prestarán su 
colaboración a las autoridades de otros países, como parte de los mecanis-
mos de cooperación internacional en esta materia.

— Los gobiernos deben estimular la armonía y cooperación entre las 
diferentes agencias u organismos involucrados en la lucha contra el lavado 
de activos y la financiación del terrorismo. Además deben asegurar que es-
tas agencias u organismos cuenten con los recursos necesarios y suficien-
tes para el adecuado cumplimiento de su labor.

— Se recomienda incluir en las legislaciones nacionales mecanismos 
o instituciones para impedir que las personas jurídicas puedan ser utiliza-
das para lavar activos o financiar el terrorismo. Específicamente debe im-
pedirse, que las sociedades que emitan acciones al portador puedan ser uti-
lizadas para esos propósitos.

— Los países deben adoptar mecanismos para garantizar la coopera-
ción internacional en materia de prevención del lavado de activos y financia-
ción del terrorismo, aplicando sin restricciones la Convención de Viena con-
tra el Tráfico Ilícito de Estupefacientes y Sustancias Psicotrópicas de 1988, 
la Convención para la Supresión del Financiamiento del Terrorismo de 1999, 
la Convención de Palermo contra la Delincuencia Organizada Transnacional 
del año 2000, la Convención del Consejo de Europa sobre Blanqueo de Ca-
pitales, Investigación, Incautación y Decomiso de los Productos del Delito, 
y la Convención Interamericana contra el Terrorismo del año 2002.

— Los países deben prestarse asistencia judicial mutua en forma am-
plia, eficiente y eficaz. Esto implica prestar la asistencia legal aun en caso 
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en que no haya doble incriminación, y acceder a las solicitudes de identi-
ficación, embargo, congelamiento, incautación y decomiso de los activos 
lavados, de los recursos que son producto del lavado de activos o del de-
lito subyacente, y de los bienes utilizados para la comisión del lavado de 
activos o del delito subyacente. Así mismo los Estados aplicarán amplia-
mente mecanismos de cooperación judicial internacional como la extradi-
ción, en esta materia.

3.  RECOMENDACIONES DE LA ONU

3.1.  Convención de Viena de 1988

Mediante Resolución 39/141 del 14 de diciembre de 1984, la Asamblea 
General de la Organización de Naciones Unidas solicitó al Consejo Eco-
nómico y Social de ese mismo organismo, que en el marco de la 31º sesión 
de la Comisión de Estupefacientes(7) que tendría lugar el día 14 de febrero 
de 1985 se tuviera en cuenta como tema prioritario, la preparación de una 
convención contra el tráfico ilícito de drogas. Con motivo de esta solici-
tud, el Secretario General preparó el texto inicial de la Convención contra 
el Tráfico de Drogas y Substancias Estupefacientes, el cual surtió durante 
algo más de tres años un proceso de revisión que incluyó la discusión por 
parte de los diferentes gobiernos, de diferentes organismos y comisiones al 
interior de la ONU, y de varios grupos de expertos internacionales confor-
mados específicamente para ello. Después de este largo proceso, la ONU 
convocó para que entre el 25 de noviembre y el 20 de diciembre de 1988 
se llevara a cabo en Viena la Conferencia para la Adopción de la Conven-
ción contra el Tráfico de Drogas y Substancias Estupefacientes, en la cual 
se adoptó el texto final de la misma(8).

(7)	 La comisión de estupefacientes es una comisión orgánica permanente del Consejo 
Económico y Social de la Organización de Naciones Unidas. Cfr., en la página 
web oficial de la ONU: <http://www.un.org/spanish/Depts/dpi/boletin/drogas/
fiscalizacion.shtml> (Consultado el día 21 de octubre de 2009).

(8)	 La versión en inglés del texto completo de la Convención puede consultarse en la 
página web: <http://www.unodc.org/pdf/convention_1988_en.pdf> (Consultado 
el día 21 de octubre de 2009).
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La Convención que fue adoptada el 19 de diciembre de 1988 tiene el 
propósito fundamental de señalar las medidas que deben tomar los Esta-
dos parte, para prevenir el tráfico ilícito de drogas y otras substancias es-
tupefacientes. No obstante, en ella se reconoce la existencia de una estre-
cha relación entre el tráfico ilícito de drogas y otras conductas delictivas, 
frente a las cuales deben tomarse también medidas de prevención. En lo 
que se refiere al tema de este trabajo, la Convención reconoce la existencia 
de una relación entre el tráfico ilícito de drogas y el lavado de activos, así 
como que esta relación afecta la estabilidad, la seguridad y la soberanía de 
los Estados. Textualmente se admite que los Estados parte son “conscien-
tes de que el tráfico ilícito genera considerables rendimientos financieros 
y grandes fortunas que permiten a las organizaciones delictivas transna-
cionales penetrar, contaminar y corromper las estructuras de gobierno, el 
comercio legítimo y las empresas financieras, y la sociedad en todos sus 
niveles”(9). Por esta razón, la Convención también declara expresamente 
tener el propósito de que los Estados implementen mecanismos que per-
mitan privar a las organizaciones criminales de los beneficios económicos 
del delito, de modo que desaparezcan todos los incentivos para el tráfico 
ilícito de estupefacientes.

Teniendo en cuenta lo anterior, el literal b) del numeral 1 del artícu-
lo 3º de la Convención insta a los Estados partes a adoptar en su legisla-
ción interna, normas que penalicen la realización de cualquiera de las si-
guientes conductas:

“b)  i) La conversión o la transferencia de bienes a sabiendas de que 
ellos proceden de alguno o algunos de los delitos tipificados o de con-
formidad con el literal a) del presente párrafo, o de un acto de partici-
pación en tal delito o delitos, con objeto de ocultar o encubrir el ori-
gen ilícito de los bienes o de ayudar a cualquier persona que participe 
en la comisión de tal delito o delitos a eludir las consecuencias jurídi-
cas de sus acciones, y

ii)  La ocultación o el encubrimiento de la naturaleza, el origen, la 
ubicación, el destino, el movimiento o la propiedad reales de bienes, 

(9)	 Preámbulo de la Convención.
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o de derechos relativos a tales bienes, a sabiendas de que proceden de 
alguno o algunos de los delitos tipificados de conformidad con el li-
teral a) del presente párrafo o de un acto de participación en tal deli-
to o delitos”(10).

Complementariamente, la Convención entiende que el delito de lava-
do de activos es cometido mayoritariamente por grupos criminales orga-
nizados que actúan internacionalmente, y por esta razón dispone que los 
Estados parte deben asegurar que los jueces o tribunales competentes es-
tén facultados para agravar las penas y demás consecuencias del delito en 
circunstancias de particular gravedad, tales como:

“a)  La participación en el delito de un grupo delictivo organizado 
del que el delincuente forme parte, y

“b)  La participación del delincuente en otras actividades delictivas 
internacionales organizadas”(11).

Para hacer eficaces estas medidas, la Convención insta a las partes a 
adoptar en su legislación interna normas para el decomiso de los bienes 

(10)	 El texto en inglés es el siguiente: “b) i) The conversion or transfer of property, 
knowing that such property is derived from any offence or offences established 
in accordance with subparagraph a) of this paragraph, or from an act of partici-
pation in such offence or offences, for the purpose of concealing or disguising 
the illicit origin of the property or of assisting any person who is involved in the 
commission of such an offence or offences to evade the legal consequences of 
his actions; ii) The concealment or disguise of the true nature, source, location, 
disposition, movement, rights with respect to, or ownership of property, knowing 
that such property is derived from an offence or offences established in accor-
dance with subparagraph a) of this paragraph or from an act of participation in 
such an offence or offences”.

(11)	 El texto en inglés es el siguiente: “The Parties shall ensure that their courts and 
other competent authorities having jurisdiction can take into account factual 
circumstances which make the commission of the offences established in accor-
dance with paragraph l of this article particularly serious, such as:

	 a)  The involvement in the offence of an organized criminal group to which the 
offender belongs;

	 b)  The involvement of the offender in other international organized criminal 
activities”.
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producto del tráfico ilícito de estupefacientes, o de bienes por valor equi-
valente. Por medio de esta disposición se pretende que los Estados parte 
adopten normas que les permitan perseguir no sólo los recursos provenien-
tes del narcotráfico, sino también los bienes que son utilizados para encu-
brir el origen o la ubicación de tales recursos. De esa manera, los diferen-
tes Estados deben ponerse en condición de decomisar legalmente tanto los 
bienes obtenidos mediante narcotráfico, como los utilizados con el propó-
sito de lavar dichos activos.

En lo que al tema de este trabajo respecta importante resulta men- 
cionar que en los términos del numeral 2 del artículo 5º, los Estados  
deben asegurar que las autoridades estén en condiciones de identificar,  
detectar y embargar preventivamente los bienes susceptibles de deco- 
miso(12). Debido a esta disposición, la adopción de la Convención exige  
la emisión de un régimen legal que les permita a las autoridades acceder  
a la información financiera necesaria para la identificación, detección  
y embargo de bienes provenientes de narcotráfico, o de bienes adquiri- 
dos con dichos recursos. En consecuencia, aunque la Convención no con-
tiene una disposición expresamente referida a la obligación de adoptar  
una legislación para la prevención del lavado de activos en el mercado fi-
nanciero, cambiario, bursátil o asegurador, la obligación de garantizar  
que las autoridades estén en condiciones de identificar los bienes de ori- 
gen ilícito supone claramente, que los Estados parte deben adoptar normas 
que permitan la cooperación entre las autoridades públicas y los interme-
diarios de los sectores financiero, cambiario, bursátil y asegurador. Prueba 
de lo anterior es que el numeral 4 del artículo 5º Ibídem señala claramente:

“A fin de dar aplicación a las medidas mencionadas en el presente ar-
tículo, cada una de las partes facultará a sus tribunales u otras autori-
dades competentes a ordenar a las entidades bancarias, financieras o 
comerciales poner a disposición sus registros para ser incautados. Las 
partes no podrán negarse a aplicar las disposiciones del presente pá-

(12)	 El texto en inglés de la norma es el siguiente: “Each Party shall also adopt such 
measures as may be necessary to enable its competent authorities to identify, 
trace, and freeze or seize proceeds, property, instrumentalities or any other 
things referred to in paragraph 1 of this article, for the purpose of eventual 
confiscation”.
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rrafo amparándose en el secreto bancario”(13).

Además del decomiso, la Convención también establece que los Es-
tados parte deben adoptar en su legislación interna disposiciones que ha-
gan posible la extradición, no sólo frente al delito de tráfico ilícito de estu-
pefacientes, sino también respecto del delito de lavado de activos. Como 
consecuencia de lo anterior, en los términos de la Convención, la extradi-
ción por el delito de lavado de activos debe ser adoptada por los Estados 
como mecanismo de cooperación internacional en la lucha contra el tráfi-
co ilícito de estupefacientes, de modo que pueda perseguirse a los lavado-
res de activos donde quiera que se encuentren después de haber cometido 
este delito en territorio de otro Estado.

Finalmente, un aspecto muy importante de la Convención es la regla-
mentación de la asistencia judicial recíproca en materia de tráfico de estu-
pefacientes y lavado de activos. Para los fines de este trabajo es importan-
te mencionar, que el literal f) del numeral 2 del artículo 7º establece que la 
asistencia judicial debe abarcar: “Entregar originales o copias auténticas 
de documentos y expedientes relacionados con el caso, inclusive documen-
tación o registros bancarios, financieros, corporativos y comerciales”(14). 
Igualmente importante resulta señalar, que el numeral 5 del artículo 7º 
dispone que: “Las partes no invocarán el secreto bancario para negarse a 
prestar asistencia judicial recíproca con arreglo a este artículo”(15). Como 
consecuencia de lo dispuesto en la Convención, y así ella no lo disponga 
expresamente, los Estados parte deben adoptar necesariamente un régi-
men de cooperación entre las autoridades públicas y los intermediarios de 
los sectores financiero, cambiario, bursátil y asegurador. De otro modo, los 

(13)	 El texto en inglés de la norma es el siguiente: “In order to carry out the measures 
referred to in this article, each Party shall empower its courts or other com-
petent authorities to order that bank, financial or commercial records be made 
available or be seized. A Party shall not decline to act under the provisions of 
this paragraph on the ground of bank secrecy”.

(14)	 El texto en inglés de la norma es el siguiente: “Mutual legal assistance to be 
afforded in accordance with this article may be requested for any of the following 
purposes: f ) Providing originals or certified copies of relevant documents and 
records, including bank, financial, corporate or business records”.

(15)	 El texto en inglés de la norma es el siguiente: “A Party shall not decline to render 
mutual legal assistance under this article on the ground of bank secrecy”.
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Estados no contarían con los mecanismos necesarios para prestar la asis-
tencia judicial recíproca que demanda la Convención.

3.2.  Convención de Palermo

La Asamblea General de la Organización de Naciones Unidas apro-
bó mediante la Resolución 55/25 del 15 de noviembre de 2000, el texto de 
la Convención contra la Delincuencia Organizada Trasnacional llevada a 
cabo ese mismo año en la ciudad de Palermo (Italia)(16). En los artículos 6º 
y 7º de la Convención se establecen una serie de medidas que deben ser 
adoptadas por los Estados parte para prevenir el lavado de activos. La pri-
mera tiene que ver con la adopción de una legislación interna, en la que 
se tipifique como delito autónomo la realización de cualquiera de las si-
guientes conductas:

“a)  i) La conversión o la transferencia de bienes, a sabiendas de que 
esos bienes son producto del delito, con el propósito de ocultar o di- 
simular el origen ilícito de los bienes o ayudar a cualquier persona in-
volucrada en la comisión del delito determinante a eludir las conse-
cuencias jurídicas de sus actos;

“ii)  La ocultación o disimulación de la verdadera naturaleza, ori-
gen, ubicación, disposición, movimiento o propiedad de bienes o del 
legítimo derecho a éstos, a sabiendas de que dichos bienes son pro-
ducto del delito;

“b)  Con sujeción a los conceptos básicos de su ordenamiento jurí-
dico:

“i)  La adquisición, posesión o utilización de bienes, a sabiendas, en 
el momento de su recepción, de que son producto del delito;

(16)	 El texto de esta convención puede consultarse en la página web <http://www. 
u n .org /d isa r mament /conva r ms/A r msTradeTreat y/docs / Backg rou nd%20 
documents/Firearms%20Protocol%20-%20S.pdf> (consultado el día 16 de oc-
tubre de 2009).
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“ii)  La participación en la comisión de cualesquiera de los delitos  
tipificados con arreglo al presente artículo, así como la asociación y  
la confabulación para cometerlos, el intento de cometerlos, y la ayu-
da, la incitación, la facilitación y el asesoramiento en aras de su co-
misión”.

El artículo 6º prescribe que de cara a la expedición de esa legisla-
ción, los Estados parte deben procurar que las normas que tipifiquen el la-
vado de activos abarquen la mayor cantidad de delitos subyacentes posi-
bles. Esto quiere decir que el delito debería tipificarse de tal manera, que 
los activos materia de lavado puedan provenir de cualquiera de los deli-
tos previstos en la legislación interna. Como mínimo, la Convención exi-
ge que los Estados parte incluyan como delitos subyacentes del lavado de 
activos los delitos de participación en grupo delictivo organizado (art. 5º), 
los delitos de corrupción (art. 8º), los delitos de obstrucción a la justicia  
(art. 23), y aquellos que en los términos del literal b) del artículo 2º son en-
tendidos como “delitos graves”: “Por delito grave se entenderá la conduc-
ta que constituya un delito punible con una privación de libertad máxima 
de al menos cuatro años o con una pena más grave”(17).

Así mismo, la Convención dispone que los Estados parte deben tipifi-
car el delito de lavado de activos, de tal manera que este se entienda consu-
mado aun cuando el delito subyacente se hubiera cometido en otro Estado. 
No obstante, la recomendación es que el delito sea sancionado únicamen-
te cuando el subyacente también sea considerado en la legislación interna 
del país correspondiente.

En lo que hace a las medidas para la prevención del lavado de activos, 
el artículo 7º también consagra una serie de recomendaciones que deben 
ser implementadas por los Estados parte en su legislación interna. La pri-
mera de ellas consiste en emitir un régimen amplio de reglamentación y 
supervisión para los bancos y las instituciones financieras no bancarias. 
Este régimen debe abarcar también a todos los demás sectores susceptibles 
de ser utilizados para el lavado de activos, y ha de consagrar expresamen-
te como mínimo el deber de conocimiento del cliente, el deber de efectuar 

(17)	 Literal b) del artículo 2º de la Convención.
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y conservar registros de información, y el deber de reportar operaciones 
sospechosas. Así mismo, ese régimen debe asegurar que las autoridades 
gubernamentales y judiciales encargadas de combatir el lavado de activos 
sean capaces de cooperar e intercambiar información con otros organis-
mos u agencias internacionales. A tal propósito, los Estados parte deben 
considerar la posibilidad de crear un organismo de inteligencia financiera 
“que sirva de centro nacional de recopilación, análisis y difusión de infor-
mación sobre posibles actividades de blanqueo de dinero”(18).

Sumado a lo anterior, los Estados parte deben implementar mecanis-
mos para detectar y vigilar el movimiento transfronterizo de dinero en 
efectivo, o de títulos negociables al portador. Para ello podrán crear nor-
mas imponiendo a los particulares y a las entidades comerciales la obli-
gación de declarar o notificar ante las autoridades, el envío o recepción de 
transferencias transfronterizas de recursos en efectivo o de títulos nego-
ciables al portador.

Un aspecto importante de la Convención es que su artículo 10 prevé la 
obligación de crear mecanismos, para imputar responsabilidad a las perso-
nas jurídicas involucradas en cualquiera de los delitos mencionados allí, y 
entre los que se encuentra el lavado de activos. Sin embargo, esta no de-
fine qué clase de responsabilidad debe imputarse a las personas jurídicas, 
dejando a discreción de los Estados parte la definición de este aspecto, en 
función de los principios que orientan su legislación interna. De allí que se 
prevea la posibilidad de atribuir responsabilidad penal, civil o administra-
tiva a las personas jurídicas, dependiendo de la elección de cada Estado. 
En cualquier caso, lo que sí se aclara es que la responsabilidad de las per-
sonas jurídicas debe ser directa, y con independencia de la responsabili-
dad penal imputable a las personas naturales que la dirigen o administran.

Por otra parte es importante mencionar, que la Convención extiende 
a los delitos transnacionales definidos en ella, la mayoría de las recomen-
daciones que el GAFI había emitido para prevenir el lavado de activos y 
la financiación del terrorismo. Así por ejemplo, texto contiene una regla-
mentación general sobre la adopción de mecanismos para el decomiso de 

(18)	 Literal b) numeral 1 artículo 7º de la Convención.
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los recursos provenientes de cualquiera de los delitos allí definidos, o de 
los bienes utilizados para su comisión(19). En ella se prevé que los Estados 
parte deben implementar las medidas que sean necesarias para obtener la 
identificación de esos bienes, y lograr el embargo preventivo o la incauta-
ción con miras a su eventual decomiso. Además, estas medidas deben per-
mitir que en el evento en que esos bienes se hayan transformado en otros, 
estos últimos u otros de igual valor puedan ser igualmente decomisados. 
Todo lo anterior, sin perjuicio de los derechos adquiridos por los terceros 
de buena fe.

Para que estas medidas sean realmente efectivas, los Estados parte 
deben promover la adopción de normas que faculten a los tribunales a or-
denar la incautación de los documentos bancarios, financieros o comer-
ciales que contengan información útil para identificar los bienes e incau-
tarlos. Así mismo, estas medidas deben ser implementadas de tal forma, 
que permitan una cooperación internacional eficiente en materia de deco-
miso de bienes. Frente a esto último, la Convención contiene una regula-
ción específica acerca de la disposición sobre los bienes decomisados, en 
la cual se señala que las legislaciones internas deben prever que los bienes 
decomisados sean devueltos o puestos a disposición del Estado solicitan-
te, para que éste pueda indemnizar a las víctimas o restituirlos a sus legí-
timos propietarios.

Además del decomiso, la Convención contiene una reglamentación 
para que los Estados parte hagan uso de la extradición como mecanismo 
de cooperación judicial internacional en la lucha contra la delincuencia 
transnacional. Entre los muchos aspectos que son materia de regulación, 
el artículo 16 indica que la extradición debe proceder respecto de los deli-
tos definidos allí, cuando la persona responsable se encuentre en el terri-
torio de alguno de los Estados parte luego de haber cometido el delito en 
otro. Esta extradición ha de proceder siempre bajo la condición, de que la 
conducta por la cual se solicita sea considerada como delito en el Estado 
en el cual se encuentra la persona requerida. Adicionalmente, la Conven-
ción insta a los Estados partes a que sin perjuicio de los principios y reglas 
contenidas en el derecho interno hagan lo necesario, para adoptar procedi-

(19)	 Artículos 12, 13 y 14 de la Convención.
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mientos ágiles para la extradición por delitos transnacionales. Igualmente, 
insta a los Estados a celebrar entre sí acuerdos bilaterales o multilaterales 
para hacer eficiente el mecanismo de la extradición.

Otro aspecto sumamente relevante es que la Convención recomienda 
la utilización de técnicas apropiadas de investigación (entrega vigilada, vi-
gilancia electrónica, operaciones encubiertas, etc.) para los delitos trans-
nacionales, y recomienda enfáticamente la asistencia judicial recíproca en-
tre los Estados en esta materia. También exige a los Estados parte prestar 
la más amplia asistencia judicial en las investigaciones, procesos y actua-
ciones judiciales relacionadas con los delitos definidos en ella, sin menos-
cabo del derecho interno y sin perjuicio de las investigaciones y procesos 
penales que adelanten las autoridades a quienes se solicita colaboración.

De acuerdo con el numeral 3 del artículo 18, los Estados parte pueden 
solicitar asistencia judicial para los siguientes propósitos:

“a)  Recibir testimonios o tomar declaración a personas;

“b)  Presentar documentos judiciales;

“c)  Efectuar inspecciones e incautaciones y embargos preventivos;

“d)  Examinar objetos y lugares;

“e)  Facilitar información, elementos de prueba y evaluaciones de 
peritos;

“f)  Entregar originales o copias certificadas de los documentos y 
expedientes pertinentes, incluida la documentación pública, bancaria 
y financiera, así como la documentación social o comercial de socie-
dades mercantiles;

“g)  Identificar o localizar el producto del delito, los bienes, los ins-
trumentos u otros elementos con fines probatorios;

“h)  Facilitar la comparecencia voluntaria de personas en el Estado 
parte requirente, y
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“i)  Cualquier otro tipo de asistencia autorizada por el derecho inter-
no del Estado parte requerido”(20).

En relación con el tema que ocupa este trabajo llama especialmente la 
atención, que el numeral 8 del artículo 18 prescribe expresamente que “los 
Estados parte no invocarán el secreto bancario para denegar la asistencia 
judicial recíproca con arreglo al presente artículo”. De esta manera, la asis-
tencia judicial en materia de lavado de activos impone como estándar mí-
nimo internacional, el levantamiento del secreto bancario frente a las in-
vestigaciones adelantadas por las autoridades de cualquiera de los Estados 
parte en la Convención. Disposición que, por lo demás, resulta acorde con 
las recomendaciones efectuadas tanto por el GAFI como por el Comité de 
Basilea respecto de este mismo tema.

Finalmente, el artículo 31 dispone que los Estados parte procura-
rán formular y evaluar políticas y propuestas para la prevención de la de- 
lincuencia transnacional. En materia de lavado de activos, las medidas 
sugeridas deben impedir que las organizaciones criminales puedan par- 
ticipar en los mercados lícitos con los recursos provenientes de activi- 
dades delictivas. Para ello debe estimularse la cooperación entre las au- 
toridades públicas encargadas de combatir esas formas de criminalidad. 
También es necesaria la creación de normas para salvaguardar la inte- 
gridad de las entidades públicas y privadas expuestas al riesgo de lava-
do de activos, y la expedición de códigos de conducta para aquellos profe-
sionales claves en materia de prevención (abogados, contadores, revisores 
fiscales, notarios públicos, etc.). Además, los Estados parte deben impe- 
dir la utilización de las personas jurídicas para la comisión del delito de 
lavado de activos, mediante la implementación de medidas tales como: la 
creación de un registro de las personas involucradas en la constitución, 
gestión y financiación de personas jurídicas; la posibilidad de inhabilitar 
las personas judiciales involucradas en actividades delictivas; la creación 
de un registro de personas inhabilitadas para actuar como directores, re-
presentantes o administradores de personas jurídicas; o el intercambio de 
información sobre personas jurídicas con otros Estados.

(20)	 Numeral 3 artículo 18 de la Convención.
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4.  RECOMENDACIONES DEL COMITÉ DE BASILEA  
PARA EL CONOCIMIENTO DEL CLIENTE

En octubre de 2001, el Comité de Basilea publicó el documento titu-
lado “Debida diligencia con la clientela de los bancos”(21), el cual contiene 
un conjunto de recomendaciones para el adecuado conocimiento del clien-
te por parte de las entidades financieras(22). Estas recomendaciones fueron 
producto de un estudio adelantado por el Grupo de Trabajo sobre Banca 
Transterritorial (equipo integrado por miembros del Comité de Basilea y 
del Grupo Extraterritorial de Supervisores Bancarios), acerca de los pro-
cedimientos utilizados por diversas entidades financieras para el conoci-
miento del cliente (know your customer, KYC por sus siglas en inglés). Las 
recomendaciones formuladas tuvieron principalmente en cuenta los resul-
tados de una encuesta interna de banca transterritorial realizada por el Co-
mité de Basilea en el año de 1999, la cual determinó que los mecanismos 
adoptados por las entidades financieras eran insuficientes.

Como punto de partida, en este documento se explica que sin los me-
canismos adecuados para el conocimiento del cliente, las entidades po-

(21)	 Documento disponible en la página web <http://www.bis.org/publ/bcbs85s.pdf> 
(consultado el 7 de octubre de 2009).

(22)	 En este documento se explica que “El Comité de Basilea ha emitido orientaciones 
sobre KYC en tres documentos diferentes, los cuales ref lejan la evolución del 
pensamiento de supervisión con el tiempo. Estos documentos son: ‘La Prevención 
del Uso Delictivo del Sistema Bancario con el Propósito de Lavado de Dinero’, 
emitido en 1988, en el que se estipula los principios éticos básicos y se insta a los 
bancos a instalar procedimientos eficaces para identificar a sus clientes, rechazar 
transacciones sospechosas y cooperar con los organismos encargados de hacer 
cumplir la legislación. Los ‘Principios Básicos para la Supervisión Bancaria Efi-
ciente’ de 1997 sostienen, dentro de una discusión más general sobre controles 
internos, que los bancos deben contar con políticas, prácticas y procedimientos 
adecuados, incluyendo reglas estrictas de ‘conozca a su cliente’. Más concretamente, 
los supervisores deben alentar la adopción de las recomendaciones pertinentes 
del FATF. Estas recomendaciones se refieren a la identificación de clientes y al 
mantenimiento de registros, mayor diligencia por parte de las instituciones finan-
cieras para detectar transacciones sospechosas e informar sobre ellas, y medidas 
para tratar con países cuyas reglas contra el lavado de dinero son insuficientes. 
La ‘Metodología de los Principios Básicos’ de 1999 explica con más detalle los 
Principios Básicos, e incluye una lista de criterios esenciales y complementarios” 
(BCBS, Debida diligencia con la clientela de los bancos, p. 11).
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drían asumir riesgos reputacionales, operativos, legales y de concentración 
que podrían conllevar costos financieros importantes(23). Por esta razón, el 
propósito de ese trabajo es ofrecer recomendaciones para el conocimiento 
del cliente desde una perspectiva general, y no sólo vinculada a la preven-
ción del lavado de activos. En este sentido, las recomendaciones ofrecidas 
no sustituyen sino que complementan las realizadas por otros organismos 
como el GAFI en esa misma materia.

Uno de los pilares de este documento es la idea de que la efectividad 
de los mecanismos para conocimiento del cliente exige más actividades 
que la simple identificación al momento de apertura de una cuenta o de la 
adquisición de un producto o servicio financiero. Por este motivo se reco-
mienda a las entidades adoptar un sistema para el conocimiento del clien-
te, que cuente al menos con los siguientes elementos esenciales.

4.1.  Política clara y expresa para la aceptación de clientes

En primer lugar, el Comité de Basilea recomienda a las entidades fijar 
una descripción de los tipos de clientes que podrían representar un ries-
go mayor al promedio. A tal efecto sugiere “tomar en cuenta factores tales 
como los antecedentes del cliente, su país de origen, si ocupa un puesto re-
levante en el sector público o privado, las cuentas vinculadas, actividad de 
negocios u otros indicadores de riesgo”(24). A partir de la definición de los 
perfiles de riesgo de los clientes, las entidades deben diseñar políticas gra-

(23)	 Textualmente se afirma allí: “La inadecuación o falta de normas KYC puede so-
meter a los bancos a riesgos serios con sus clientes y contrapartes, especialmente 
riesgos de reputación, operativos, legales y de concentración. Cabe destacar 
que todos estos riesgos están relacionados entre sí. Sin embargo, cualquiera de 
ellos puede resultar en un costo financiero considerable para los bancos (por 
ejemplo, a raíz de la retirada de fondos por parte de los depositantes, el cese de 
servicios interbancarios, las demandas interpuestas contra del banco, los gas-
tos de investigación, el embargo y la congelación de haberes, y los préstamos 
incobrables), así como en la necesidad de consagrar una cantidad considerable 
de tiempo y energía de gestión para resolver los problemas que surgen” (BCBS, 
Debida diligencia con la clientela de los bancos, p. 10). En este documento se 
ofrece además una definición de las diferentes categorías de riesgo mencionadas.

(24)	 Ibíd., p. 12.
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duales de aceptación, de manera que cuanto mayor sea el perfil de riesgo 
del cliente mayor deberá ser el control y la diligencia para su vinculación 
a la entidad. Todo lo anterior sin permitir que las políticas de aceptación 
restrinjan el acceso de los ciudadanos al sistema financiero, especialmen-
te a los sectores menos favorecidos de la sociedad.

4.2.  Mecanismos para un adecuado y oportuno conocimiento  
del cliente

En segundo lugar, el Comité de Basilea establece en este documen-
to algunos criterios generales para la identificación del cliente, y otros es-
pecíficos aplicables en ciertas circunstancias especiales que son analiza-
das allí(25). En lo referente a los criterios generales, el Comité recomienda 
a las entidades adoptar procedimientos sistemáticos y documentados para 
conocer a sus clientes antes de aceptar su vinculación a la entidad. Estos 
deben aplicarse en principio al comienzo de la relación comercial, pero la 
entidad también debe ponerlos en práctica en cualquier momento en que 
perciba que la información y/o la documentación que tiene sobre un clien-
te son insuficientes. Estos procedimientos deben ser ejecutados por fun-
cionarios que no se beneficien con la vinculación del cliente, por ejemplo, 
mediante el reconocimiento de comisiones o el cumplimiento de metas la-
borales. Esto implica que la decisión sobre la vinculación del cliente debe 
depender de un funcionario imparcial que pueda llevar a cabo todas las ac-
tividades necesarias para su adecuada identificación, tales como la reco-
lección y verificación de la información personal y comercial aportada, el 
estudio de la documentación suministrada y una entrevista personal. Ade-
más, para el conocimiento del cliente no es suficiente la obtención y verifi-
cación de la información personal y comercial suministrada, y por esa ra-
zón las entidades deben emitir una regulación en la que se defina qué tipo 

(25)	 En este apartado también se lleva a cabo la siguiente definición de cliente: “A 
efectos del presente documento, un cliente incluye: la persona o entidad que 
mantiene una cuenta con el banco o aquella para la que se mantiene la cuenta 
(es decir, el usufructuario); los beneficiarios de transacciones efectuadas por 
intermediarios profesionales, y toda persona o entidad ligada a una transacción 
financiera y que pudiera representar un riesgo considerable de reputación o de 
otro tipo al banco” (cfr. ibíd., p. 12).
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de información relativa a las operaciones de los clientes será registrada, 
analizada y conservada. Para terminar, el Comité recomienda de modo en-
fático a las entidades no realizar negocios con personas que insistan en el 
anonimato, que se rehúsen a suministrar la información necesaria para su 
identificación a satisfacción de la entidad, o que hayan suministrado in-
formación o documentación falsa o inexacta. Esto significa que no se re-
comienda funcionar bajo el modelo de cuentas cifradas (numeradas) que 
permitan ocultar la identidad del cliente.

4.3.  Seguimiento continuo de las cuentas de alto riesgo

El Comité de Basilea recomienda a las entidades conocer las activi-
dades habituales y razonables de sus clientes, al punto de poder identificar 
aquellas transacciones que se salen del patrón de normalidad. La identi-
ficación de estas transacciones inusuales es útil para seleccionar aquellas 
operaciones que deben ser evaluadas con detenimiento, y reconocer aque-
llas sospechosas de ser constitutivas de un delito. Esta identificación re-
quiere que las entidades cuenten con sistemas que les permitan recono-
cer patrones de actividad anómalos en sus clientes, por ejemplo mediante 
la fijación de límites o rangos de normalidad para las diferentes operacio-
nes, y la clasificación de los clientes en categorías de acuerdo con ellos. 
La adopción de este tipo de sistemas es importante, porque suministran 
el conocimiento que necesitan las entidades para identificar y reportar las 
operaciones sospechosas a las autoridades, en los casos en que tengan la 
obligación de hacerlo.

Por otra parte, el Comité recomienda que las entidades adopten sis-
temas adecuados para identificar las cuentas de alto riesgo, y que ejerzan 
sobre éstas una vigilancia más intensa y rigurosa. A tal propósito, las en-
tidades deben definir criterios para identificar este tipo de cuentas, tales 
como el país de origen, la procedencia de los fondos, el tipo de transac-
ciones, etc. Los sistemas adoptados para identificar y vigilar este tipo de 
cuentas deben asegurar que la entidad esté en condiciones de obtener in-
formación de terceros que la alerten sobre situaciones de riesgo, y de ac-
tualizar permanentemente el perfil de riesgo de sus clientes para detectar 
oportunamente cualquier cambio. En resumen, lo importante es que frente 
a este tipo de cuentas la entidad fije políticas y procedimientos claros que 
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aseguren una vigilancia permanente y adecuada de sus operaciones, y de 
las operaciones de las personas o cuentas asociadas a ellas.

4.4.  Definición de la gestión de riesgos

Finalmente, el Comité de Basilea recomienda que las entidades 
adopten y apliquen un modelo de gestión eficaz para estos riesgos. En el  
documento se menciona por ejemplo la capacitación de funcionarios, la 
implementación de rutinas de vigilancia sobre el estado de los sistemas, 
controles y procedimientos adoptados, y la distribución de roles y fun-
ciones al interior de la entidad. Así mismo se recomienda a las entidades,  
que los canales y procedimientos para la notificación de las operaciones 
sospechosas estén claramente definidos por escrito, y al alcance de to-
dos los funcionarios. Igualmente, el Comité llama la atención sobre la  
importancia que tiene la auditoría interna y externa en el modelo de ges-
tión adoptado, subrayando que la verificación aleatoria y por muestreo  
permite identificar fallas en los sistemas implementados, y notificarlas al 
órgano de administración competente para que se adopten los correctivos 
necesarios. En este sentido, el documento recuerda que la auditoría permi-
te asegurar que los sistemas implementados satisfagan los requisitos míni-
mos exigidos por la legislación interna en esta materia.

5.  RECOMENDACIONES DEL FORO CONJUNTO  
ENTRE EL COMITÉ DE BASILEA, EL IAIS  
Y LA IOSCO

El Comité de Supervisión Bancaria de Basilea, la Asociación Interna-
cional de Supervisores de Seguros (IAIS, por sus siglas en inglés) y la Or-
ganización Internacional de Comisiones de Valores (IOSCO, por sus siglas 
en inglés) emitieron conjuntamente en junio de 2003 un documento titula-
do “Initiatives by the BCBS, IAIS and IOSCO to combat money launde-
ring and the financing of terrorism”(26), el cual contiene una serie de reco-

(26)	 El documento disponible en la página web <http://www.bis.org/publ/joint05.
pdf?noframes=1> (consultado el 14 de octubre de 2009).
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mendaciones para la prevención del lavado de activos y la financiación del 
terrorismo en los diferentes sectores representados por cada una de estas 
organizaciones: bancario, asegurador y bursátil. Más allá de la especifici-
dad de las recomendaciones para cada sector, este documento proporcio-
na una mirada global a los estándares comunes a los tres sectores en mate-
ria de prevención del lavado de activos y financiación del terrorismo. Allí 
también se evalúan los vacíos y las inconsistencias de las propuestas y re-
comendaciones realizadas anteriormente, y se estudia para cada sector la 
relación entre las instituciones y sus clientes, enfocándose en los produc-
tos y servicios que son especialmente vulnerables al lavado de activos o a 
la financiación del terrorismo(27).

Una exposición de las recomendaciones ofrecidas por estos organis-
mos para cada uno de los tres sectores no es posible aquí, y por ello se re-
comienda al lector remitirse directamente al documento. Ahora bien, en 
lo que respecta a los estándares comunes para dichos sectores, este docu-
mento sigue en lo fundamental Las cuarenta recomendaciones del GAFI, 
entre las cuales menciona expresamente las siguientes:

— Identificación y conocimiento del cliente.

— Monitoreo continuo de cuentas y transacciones.

— Registro, conservación y reporte de operaciones sospechosas.

— Controles y auditoría interna.

— Códigos de conducta.

— Cooperación entre supervisores y otras autoridades competentes.

No obstante lo anterior, el documento no sólo se limita a reiterar las 
recomendaciones del GAFI, sino que realiza además un importante apor-

(27)	 La última actualización de este documento es de enero de 2005, y está disponible 
en la página web <http://www.bis.org/publ/joint11.pdf?noframes=1> (consultado 
el 14 de octubre de 2009).
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te en materia de prevención del lavado de activos y financiación del terro-
rismo, formulando algunas recomendaciones comunes a los tres sectores. 
La más importante de ellas tiene que ver con la adopción de mecanismos 
de prevención por parte de los grupos económicos (holding company) que 
realizan simultáneamente actividades financieras, aseguradoras y bursá-
tiles a través de las diferentes instituciones que lo integran. El documen-
to toma especialmente en consideración que en tales casos es ineficiente 
y costoso, que cada una de las entidades vinculadas realice de forma in-
dependiente todas las actividades de prevención de lavado de activos y fi-
nanciación del terrorismo. Por esta razón se recomienda en esos casos im-
plementar mecanismos y procesos de prevención que atraviesen de forma 
transversal el grupo económico, asegurando que el sistema ejerza una pro-
tección global.

Especial atención se presta en este documento al cumplimiento de la 
debida diligencia frente a los clientes (Costumer Due Diligence, CDD por 
sus siglas en inglés), por parte de este tipo de holding. Allí se reconoce que 
el cumplimiento de la debida diligencia frente a los clientes por parte de las 
entidades pertenecientes a un grupo económico presenta problemas úni-
cos que no tienen lugar en otro tipo de instituciones. Por ejemplo, el clien-
te de una de las entidades vinculadas a un sector del grupo normalmente 
puede llegar a querer realizar negocios con una de las entidades vincula-
das a otro sector diferente, y no tiene sentido que las actividades de iden-
tificación y conocimiento del cliente se dupliquen por completo. Además 
debe tenerse en cuenta, que los problemas que surgen de la relación con el 
cliente no afectan exclusivamente a la entidad con la que se vincula con-
tractualmente, sino que puede lesionar la reputación de todo el grupo eco-
nómico. Debido a esta circunstancia, este foro conjunto recomienda que 
los grupos económicos adopten sistemas de identificación y conocimien-
to del cliente que les permita detectar cuándo una persona es simultánea-
mente cliente de dos o más instituciones vinculadas. Estos sistemas deben 
permitir monitorear la actividad de todos sus clientes, compartir esta in-
formación de forma eficiente, y alertar al grupo cuando una persona utili-
ce sus servicios en cualquiera de los diferentes sectores.

Esto no significa que los requerimientos de debida diligencia frente a 
los clientes deban ser los mismos para las instituciones bancarias, asegu-
radoras y bursátiles vinculadas a un mismo grupo económico. La distin-
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ta naturaleza de las actividades y operaciones de cada entidad justifica las 
diferencias en los requerimientos de debida diligencia frente a los clien-
tes. Lo importante es optimizar los recursos y hacer eficiente el sistema, 
logrando que aquellos requerimientos comunes puedan ser cumplidos por 
una sola de las entidades vinculadas, y que la información obtenida pue-
da ser oportuna y adecuadamente compartida.

A tal efecto, todas las entidades vinculadas al grupo deben poder con-
fiar en el cumplimiento de la debida diligencia frente a los clientes por  
parte de cualquiera de ellas. Esto significa que el grupo debe ser exigen- 
te en el cumplimiento de los estándares de debida diligencia por parte  
de las entidades vinculadas, de manera que las actividades de identifi- 
cación y conocimiento de los clientes llevados a cabo por cualquiera  
de ellas puedan ser confiables para todas. Esto no quiere decir que el clien-
te recomendado o referido por una entidad del grupo deba ser necesaria-
mente eximido de todos los controles establecidos, sino que debe ser so-
metido únicamente a los controles que no hubieran sido aplicados por la 
entidad que lo refiere o recomienda. Ello es especialmente razonable en 
aquellos casos en los que la información necesaria para cumplir con la di-
ligencia debida frente a un cliente en un sector específico, resulta insufi-
ciente para cumplir con esa diligencia debida en otro sector diferente. En 
esos casos, la entidad debería solicitar al cliente complementar la infor-
mación que falta, dependiendo de la naturaleza de los productos o servi-
cios solicitados por él. Igual procedimiento debe seguirse cuando un clien-
te solicita los servicios del grupo dentro del mismo sector, pero en un país 
diferente en el que los requerimientos legales de diligencia debida sean 
más estrictos.

6.  CONVENIO DEL CONSEJO DE EUROPA SOBRE BLANQUEO 
DE CAPITALES

El comité de ministros de la Unión Europea aprobó y abrió a firmas 
en noviembre de 1990 el Convenio del Consejo de Europa sobre Blanqueo 
de Capitales, Investigación, Incautación y Decomiso de los Productos del 
Delito, el cual entró en vigor en septiembre de 1993. Este documento fue 
actualizado mediante la Convención del 16 de mayo de 2005 aprobada en 
Varsovia, mediante la cual se complementaron las medidas para prevenir 
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el lavado de activos con otras destinadas a combatir la financiación del te-
rrorismo, en aplicación de lo previsto en la Convención de la ONU para la 
Supresión del Financiamiento del Terrorismo de 1999(28).

Siguiendo la línea de las recomendaciones del GAFI y de las diferen-
tes convenciones de la ONU, la sección primera del capítulo tercero del 
Convenio del Consejo de Europa reitera la necesidad de que los Estados 
adopten en su legislación interna normativas que tipifiquen el lavado de 
activos y la financiación del terrorismo como delitos autónomos. Igual-
mente pide a las partes que adopten mecanismos que permitan: a) El de-
comiso de bienes de origen ilícito o de bienes utilizados para la comi-
sión de delitos; b) El congelamiento, avalúo y confiscación de tales bienes;  
c) La atribución de responsabilidad a las personas jurídicas involucradas 
en esos delitos, y d) La implementación de técnicas apropiadas de investi-
gación. Adicionalmente, el capítulo cuarto de este Convenio contiene dis-
posiciones relacionadas con la obligación de adoptar medidas eficaces y 
eficientes para la cooperación internacional en materia de asistencia judi-
cial recíproca, para el intercambio de evidencias y ayuda en la investiga-
ción, y en la confiscación de bienes.

En lo que al tema específico de este trabajo se refiere, la sección se-
gunda del capítulo tercero del Convenio establece una serie de medidas 
importantes para el control del lavado de activos y la financiación del te-
rrorismo en el sector financiero. El artículo 12 prescribe que los Estados 
deben adoptar legislaciones que permitan la creación de unidades de in-
teligencia financiera (Financial Intelligence Unit, FIU), asegurándose que 
éstas tengan acceso oportuno a la información financiera, administrativa 
y jurídica que requiera para el cumplimiento de sus funciones, incluyendo 
el análisis de los reportes de operaciones sospechosas.

Complementariamente, el artículo 13 dispone que los Estados deben 
adoptar un régimen interno completo para la supervisión y regulación 
bancaria en materia de prevención del lavado de activos y la financiación 

(28)	 El texto completo del Convenio está disponible en la página web: <http://con-
ventions.coe.int/Treaty/EN/Treaties/Word/198.doc> (consultado el 26 de octubre 
de 2009).
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del terrorismo. Por disposición expresa del Convenio, el régimen inter-
no adoptado debe tomar en cuenta los estándares internacionales existen-
tes en esta materia, especialmente las recomendaciones impartidas por el 
GAFI, e incluir como mínimo lo siguiente:

1.  Exigir a las personas naturales o jurídicas vinculadas a activi- 
dades especialmente expuestas al riesgo de lavado de activos, que es- 
tablezcan y verifiquen la identidad de sus clientes, y en caso de ser ne- 
cesario la de los beneficiarios finales de sus operaciones. A tal efecto 
es necesario imponer a estas personas la obligación de conducir sus ne-
gocios con la debida diligencia frente a sus clientes, tomando siempre en 
cuenta la necesidad de gestionar y reducir el riesgo al que se encuentran 
expuestas.

2.  Exigir a las personas naturales o jurídicas vinculadas a activida-
des especialmente expuestas al riesgo de lavado de activos que reporten 
las operaciones sospechosas. Esta obligación de reporte debe estar sujeta 
a salvaguardas para la persona o entidad que reporta, a efectos de que las 
medidas sean eficaces.

3.  Exigir a las personas naturales o jurídicas vinculadas a activida-
des especialmente expuestas al riesgo de lavado de activos, que conserven 
registros sobre la identidad y las operaciones de sus clientes, que capaci-
ten adecuadamente sus empleados en materia de prevención de este tipo 
de actividades delictivas, y que adopten políticas y procedimientos ajus-
tadas al tamaño y naturaleza de su negocio para la gestionar los riesgos a 
que se encuentran expuestos.

4.  Prohibir a las personas naturales o jurídicas vinculadas a activi-
dades especialmente expuestas al riesgo de lavado de activos, que infor-
men a sus clientes el hecho de que alguna de sus operaciones haya sido re-
portada como sospechosa.

5.  La medidas necesarias para asegurarse que las personas natura-
les o jurídicas vinculadas a actividades especialmente expuestas al riesgo 
de lavado de activos sean efectivamente monitoreadas y supervisadas por 
las autoridades, de modo que se garantice el cumplimiento de las normas 
sobre prevención adoptadas en la legislación interna.
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6.  Complementariamente, los Estados parte deben adoptar en su le-
gislación interna normas para controlar el tránsito de dinero en efectivo y 
de instrumentos negociables al portador a través de sus fronteras.

Para asegurar que el régimen interno adoptado por los Estados sea 
realmente efectivo, el artículo 14 del Convenio exige que se adopten nor-
mas que aseguren que las unidades de inteligencia financiera, o cualquier 
otra autoridad competente, pueda suspender o negar la autorización para 
que una operación sospechosa de estar vinculada al lavado de activos pue-
da seguir adelante, hasta tanto la sospecha no sea confirmada o desvir-
tuada. Esta facultad para suspender o negar la autorización para realiza-
ción de operaciones financieras debe restringirse, única y exclusivamente, 
a aquellos casos en los cuales aquella haya sido fundadamente reportada 
como sospechosa. Esto último en armonía con las previsiones adoptadas 
por cada Estado acerca de los términos, plazos y condiciones en que la sus-
pensión o negación de la autorización puede proceder.

Finalmente, un tema muy importante regulado en el capítulo quinto 
del Convenio de la Unión Europea es la cooperación internacional entre 
unidades de inteligencia financiera. El artículo 46 regula no sólo las con-
diciones para la formulación de una solicitud de información, para la en-
trega de la información y para el manejo y utilización de la información 
trasmitida entre unidades de inteligencia financiera, sino también las me-
didas que deben adoptar internamente los Estados para asegurar desde su 
legislación local la eficacia de la cooperación internacional. Por ejemplo, 
el Convenio establece en ese capítulo que los Estados parte deben asegu-
rarse de que su unidad de inteligencia financiera esté en capacidad de reu
nir, analizar y si es necesario investigar la información sobre cualquier 
hecho que pueda ser indicador de lavado de activos. Así mismo, las uni-
dades de inteligencia financiera deben estar habilitadas para intercambiar 
espontáneamente o por solicitud, cualquier información que sea relevan-
te para procesar, analizar y si es necesario investigar datos sobre transac-
ciones financieras sospechosas de ser constitutivas de lavado de activos, o 
sobre las personas naturales o jurídicas relacionadas con esas transaccio-
nes. Además, para asegurar la efectividad de la cooperación internacio-
nal, el Convenio establece que cada Estado debe asegurar que el cumpli-
miento de las funciones atribuidas a la unidad de inteligencia financiera 
no se verá afectada por problemas internos, sin importar si el estatus de 
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esa unidad en el derecho local es el de una entidad administrativa, poli-
cial o jurisdiccional. Y por último, el artículo 47 del Convenio señala que 
los Estados deben adoptar en su legislación interna medidas, tendientes a 
asegurar que las unidades de inteligencia financiera tengan las facultades 
necesarias para prestar colaboración a otras unidades extranjeras en ma-
teria de control de operaciones sospechosas. Este tipo de normativa debe 
garantizar que cualquier unidad de inteligencia financiera pueda prestar 
colaboración a sus homólogas, tomando las medidas urgentes que sean ne-
cesarias para suspender o negar la autorización para la realización de ope-
raciones sospechosas.

7.  RECOMENDACIONES DEL GRUPO EGMONT(29)

Representantes de las unidades de inteligencia financiera de 24 paí-
ses y 8 organizaciones internacionales se reunieron el 9 de junio de 1995 
en el Palacio Egmont Arenberg en Bruselas, y decidieron crear un grupo 
informal cuyo objetivo es facilitar la cooperación internacional en mate-
ria de prevención del lavado de activos y financiación del terrorismo(30). 
Actualmente el Grupo Egmont se reúne periódicamente tres veces al año 
para compartir experiencias, y tratar temas relacionados con cooperación 
en materia de intercambio de información y capacitación. Este Grupo es 
actualmente el principal foro mundial de unidades de inteligencia finan-
ciera; a él se encuentran vinculadas más de 101 unidades, y lleva a cabo 
diversas actividades para fomentar la cooperación internacional y el me-
joramiento de las medidas existentes en los diferentes países para la pre-
vención del lavado de activos.

En desarrollo de su objeto, el Grupo Egmont ha producido varios do-
cumentos en los cuales formula recomendaciones para la prevención del 
lavado de activos, y específicamente para facilitar y estimular la coopera-
ción internacional mediante el intercambio de información entre unidades 

(29)	 Grupo Egmont de Unidades de Inteligencia Financiera (Grupo Egmont).
(30)	 La página web oficial del Grupo Egmont es <http://www.egmontgroup.org/>. 

Allí puede encontrarse toda la información sobre su origen, estructura, funcio-
namiento, etc.
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de inteligencia financiera. Entre los documentos más destacados produci-
dos por este organismos encontramos los siguientes: “Best Practices for 
the Exchange of Information Between Financial Intelligence Units” (Me-
jores prácticas para intercambio de información entre unidades de inte-
ligencia financiera, 2004); “Information Paper on Financial Intelligence 
Units and the Egmont Group” (Documento informativo sobre las unidades 
de inteligencia Financiera y el Grupo Egmont, septiembre de 2004); “Sta-
tement of Purpose of the Egmont Group of Financial Intelligence Units” 
(Declaración de propósitos de las unidades de inteligencia financiera del 
Grupo Egmont, junio de 2004), y “Principles for Information Exchange 
Between Financial Intelligence Units for Money Laundering and Terro-
rism Financing Cases” (Principios para el intercambio de información en-
tre unidades de inteligencia financiera en casos de lavado de activos y fi-
nanciación del terrorismo, junio de 2001)(31).

En lo fundamental, todos los documentos producidos por el Grupo Eg-
mont sugieren que las unidades de inteligencia financiera deben tener 
la posibilidad de compartir libremente información entre ellas, sobre 
la base del mutuo acuerdo y la reciprocidad, y mediante procedimien-
tos que faciliten el entendimiento entre sí. Este intercambio debe tener 
como objetivo recoger toda la información disponible que pueda llegar 
a ser relevante, para el análisis o investigación de transacciones finan-
cieras o de personas involucradas en procesos sobre lavado de activos y 
financiación del terrorismo. Para cumplir dicho objetivo, todas las uni-
dades de inteligencias vinculadas al Grupo deben trabajar para reforzar 
los mecanismos legales nacionales que les permiten acceder a informa-
ción financiera relevante en materia de lavado de activos y financiación 
del terrorismo, luchando para que las normas internas sobre reserva de 
información no constituya un obstáculo para la cooperación internacio-
nal en esta materia. Así mismo, el Grupo estimulará a las unidades de 
inteligencia financiera a celebrar entre ellas acuerdos, y adoptar meca-
nismos que permitan resolver caso por caso los problemas específicos 
que surjan en materia de intercambio de información.

(31)	 La versión en inglés de estos documentos están disponibles en la página web oficial 
del Grupo Egmont: <http://www.egmontgroup.org/library/egmont-documents> 
(consultado el 10 de noviembre de 2009).
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Adicionalmente, diversos documentos producidos por el Grupo Eg-
mont indican que la cooperación internacional en materia de intercambio 
de información se sustenta en la confianza mutua entre unidades de inte-
ligencia financiera. Como consecuencia de ello se ha definido como prin-
cipio fundamental de cooperación internacional en materia de prevención 
del lavado de activos, que las solicitudes de intercambio de información 
entre unidades de inteligencia financiera deben revelar los datos mínimos 
que sean necesarios, en orden a determinar los propósitos para los cua-
les se utilizará la información solicitada, la razonabilidad de la solicitud 
y su procedibilidad conforme a la legislación nacional correspondiente. 
Esto demarca que la información intercambiada sólo puede ser utilizada 
para los propósitos definidos en la solicitud, y que la unidad de inteligen-
cia financiera receptora no puede entregarla a una tercera parte ni utilizar-
la en procesos administrativos o judiciales sin el previo consentimiento 
de la unidad que la entregó. Más aún, las unidades de inteligencia finan-
ciera deben tomar medidas para asegurar que la información intercambia-
da sea conservada bajo reserva en condiciones óptimas de seguridad, lo 
cual implica adoptar sistemas de protección y provisiones de confidencia-
lidad suficientes.

Igualmente, la relación de los requisitos mínimos que deben cumplir 
las solicitudes de intercambio de información y sus respuestas se encuen-
tran en el documento titulado “Best Practices for the Exchange of Infor-
mation Between Financial Intelligence Units” (Mejores prácticas para 
intercambio de información entre unidades de inteligencia financiera, 
2004). Entre los aspectos más relevantes de este documento se prevé como 
regla general, que el intercambio de información no debe ser obstaculizado 
por razón de la naturaleza de la solicitud (administrativa, policial, judicial, 
etc.), y que las diferencias en la manera como se han definido (tipificado) 
los delitos en cada legislación no debe hacer inoperantes los mecanismos 
de cooperación internacional en esta materia. Así mismo se dispone, que 
los intercambios de información deben llevarse a cabo de la manera más 
informal y expedita posible, pero garantizando la protección de la priva-
cidad y confidencialidad de los datos compartidos. En este documento se 
sugiere también que la comunicación entre las unidades de inteligencia fi-
nanciera debe ser directa, en lo posible sin la presencia de intermediarios, 
y las solicitudes de intercambio de información sólo pueden ser negadas 
cuando ello se justifique por razones tales como: porque la entrega de la 
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información pueda afectar una investigación penal en curso, porque la so-
licitud resulte desproporcionada y pueda lesionar los intereses legítimos 
de una persona natural o jurídica, porque de alguna manera afecta los in-
tereses del Estado, o porque no es conforme a los principios del derecho 
interno. En cualquier caso, la negación de una solicitud de intercambio de 
información debe ser suficientemente motivada y justificada.

8.  RECOMENDACIONES DE LA CICAD

La Comisión Interamericana para el Control del Abuso de Drogas  
(CICAD) es una institución de la Organización de Estados Americanos es-
tablecida en 1986, para resolver el problema del consumo de drogas en el 
hemisferio. Esta Comisión está conformada por los representantes de los 
34 países miembros, y se reúne dos veces al año para adoptar medidas ten-
dientes a promover la cooperación y coordinación de los Estados alrede-
dor de la lucha contra el abuso de drogas.

Una de las principales políticas adoptadas por la Comisión consiste en 
promover el mejoramiento de las leyes nacionales para el control del lava-
do de activos. A través de esta política se pretende privar a los productores 
y traficantes de droga del producto de sus delitos, como medida para de- 
sestimular la realización de este tipo de conductas. El objetivo de la Comi-
sión es lograr que mediante una legislación más eficaz en materia de con-
trol de lavado de activos, la producción y el tráfico de drogas ilícitas sea 
una actividad cada vez menos lucrativa.

El control de lavado de activos como parte de una estrategia más am-
plia contra el abuso de drogas responde a una política ampliamente reco-
nocida por la Organización de Estados Americanos en varias de las sesio-
nes de esta Comisión.

Los jefes de Estado de los diferentes países miembros de la Organi-
zación han declarado en diversas cumbres, su propósito común de luchar 
contra el lavado de activos como medida para combatir el abuso de dro-
gas, el terrorismo internacional y la delincuencia organizada transnacio-
nal. Así, en el marco de la II Cumbre de las Américas llevada a cabo en 
Santiago de Chile en 1996 los jefes de Estado de los países miembros de-
clararon lo siguiente:
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“Daremos nuevo impulso a la lucha contra la corrupción, el lavado de 
dinero, el terrorismo, el tráfico de armas y el problema de las drogas, 
incluyendo el uso indebido. Así mismo, trabajaremos conjuntamente 
para asegurar que los delincuentes no encuentren un refugio seguro 
en ninguna parte del Hemisferio. Estamos determinados a continuar 
por este camino”(32).

Manifestación que fue ratificada en la Declaración conjunta produci-
da por los representantes de todos los Estados asistentes a la III Cumbre 
de las Américas realizada en Quebec en el año 2001, al afirmar que los di-
ferentes gobiernos:

“Instrumentarán estrategias colectivas, incluyendo las que surgen de 
las Reuniones de Ministros de Justicia de las Américas, para fortale-
cer la capacidad institucional de los Estados en el intercambio de in-
formación y evidencias, concretando acuerdos internacionales rela-
cionados con asistencia jurídica mutua que procedan; elaborarán y 
difundirán informes nacionales y fortalecerán la cooperación, buscan-
do el apoyo técnico y financiero de las organizaciones multilaterales 
y bancos de desarrollo multilaterales, cuando corresponda, para com-
batir conjuntamente las nuevas formas de delincuencia transnacional, 
incluyendo el tráfico de personas, el lavado de dinero y de productos 
del delito y del delito cibernético;

“Revisarán políticas y leyes nacionales para mejorar la cooperación 
en áreas tales como la asistencia jurídica mutua, extradición y depor-
tación a los países de origen, reconociendo las serias preocupaciones 
de los países que deportan a ciertos extranjeros por los crímenes co-
metidos en esos países y las serias preocupaciones de los países re-
ceptores por el efecto negativo de estas deportaciones en los niveles 
de criminalidad en los países de origen, y expresan el deseo de traba-
jar juntos, cuando corresponda, para abordar los efectos negativos en 
nuestras sociedades;

(32)	 El documento está disponible en la página web: <http://www.cicad.oas.org/ES/
Basicdocuments/Cumbre2 DeclaracionFinal.asp> (Consultado el 10 de noviembre 
de 2009).
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“Promoverán, cuando sea apropiado y de conformidad con su ordena-
miento jurídico, la adopción de las técnicas de investigación compren-
didas en la Convención de la ONU Contra la Delincuencia Organiza-
da Transnacional, que constituyen herramientas muy importantes en 
la lucha contra la delincuencia organizada”(33).

Más recientemente, los jefes de Estado se pronunciaron en este mismo 
sentido en el marco de la V Cumbre de las Américas realizada en Puerto 
de España en 2009, donde manifestaron lo siguiente:

“76.  Redoblaremos nuestros esfuerzos para evitar el acceso de los 
fondos/activos de origen ilícito a nuestros sistemas financieros me-
diante medidas nacionales y la cooperación internacional para iden-
tificar, rastrear, embargar, incautar o decomisar los fondos/activos y 
bienes que sean producto de la actividad delictiva, determinando su 
destino y/o repatriación, de conformidad con nuestra legislación na-
cional y el derecho internacional”(34).

Como parte de esta política de lucha contra el lavado de activos, la Co-
misión ha realizado importantes esfuerzos para producir documentos que 
contribuyan a fortalecer la legislación nacional de los Estados miembros 
de la organización. En efecto, la Comisión cuenta desde 1999 con una sec-
ción dedicada exclusivamente a la capacitación, apoyo técnico y asistencia 
en materia de lavado de activos a los Estados miembros. Esta sección cuen-
ta con un grupo de expertos de diferentes países, el cual sirve actualmen-
te como foro hemisférico para discutir los problemas existentes en materia 
de lavado de activos y financiación del terrorismo. El documento más im-
portante que ha producido hasta ahora este grupo de expertos es el “Regla-
mento Modelo sobre delitos de lavado de activos relacionados con el tráfi-
co ilícito de drogas, y otros delitos graves” (versión actualizada 2005)(35), 

(33)	 El documento está disponible en la página web: <http://www.cicad.oas.org/ES/
Basicdocuments/Quebec.asp> (Consultado el 10 de noviembre de 2009).

(34)	 El documento está disponible en la página web: <http://www.cicad.oas.org/ES/
BasicDocuments/Summit5PortofSpain.asp> (Consultado el día 10 de noviembre 
de 2009).

(35)	 Este documento está disponible en la página web: <http://www.cicad.oas.org/
Lavado_Activos/ESP/Reglamento_modelo_esp12_02/REGLAMENTO%20



66  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

el cual sirve actualmente como guía para aquellos Estados que estén en 
proceso de establecimiento o reforma de la legislación en materia de con-
trol de lavado de activos y financiación del terrorismo.

En lo fundamental, el Reglamento Modelo propuesto por la CICAD 
sigue la misma línea de los demás instrumentos internacionales sobre la 
materia, tales como las recomendaciones del GAFI, las recomendaciones 
del Comité de Basilea o las diferentes convenciones de la ONU. En con-
secuencia, este Reglamento también insiste en la necesidad de tipificar el 
lavado de activos como delito autónomo, de adoptar medidas eficientes y 
eficaces para la incautación, decomiso o embargo de los bienes de origen 
ilícito, y de establecer acuerdos o convenios adecuados para la coopera-
ción judicial internacional, entre otros.

En lo que respecta a la adopción de medidas para la prevención del 
lavado de activos en los sectores financiero, cambiario, bursátil y asegu-
rador, los artículos 14 a 23 del Reglamento Modelo propuesto por la Co-
misión contienen una regulación específica sobre el tema. El artículo 14 
comienza definiendo qué se entiende por “instituciones financieras” para 
efectos de ese Reglamento, y allí dispone textualmente lo siguiente:

“1.  A los efectos de este Reglamento son consideradas instituciones 
financieras, entre otras, las siguientes:

“a)  Banco comercial, compañía fiduciaria, asociación de ahorro y 
crédito, asociación de construcción y crédito, banco de ahorro, banco 
industrial, cooperativa de crédito, u otra institución o establecimiento 
de ahorro autorizado por la legislación bancaria interna, sean de pro-
piedad pública, privada o mixta;

“b)  Cualquier entidad que preste servicios financieros internaciona-
les (offshore);

“c)  Casa de corretaje o de intermediación en la negociación de valo-
res o de inversiones o ventas a futuro;

(Cont. nota 35)
	 LAVADO%20-%20ESP%20negjun%2006.pdf> (Consultado el día 10 de noviem-

bre de 2009).
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“d)  Casa de intermediación en la venta de divisas o casa de cambio;

“2.  Así mismo, se asimilarán a las instituciones financieras las per-
sonas que realicen, entre otras, las siguientes actividades:

“a)  Operaciones sistemáticas o sustanciales de canje de cheques;

“b)  Operaciones sistemáticas o sustanciales de emisión, venta o res-
cate de cheques de viajero o giro postal o la emisión de tarjetas de cré-
dito o débito y otros instrumentos similares;

“c)  Transferencias sistemáticas o sustanciales de fondos o valores, 
incluyendo aquellas a través de redes o sistemas informales, y cual-
quier otra transacción que tenga ese resultado, y

“d)  Cualquier otra actividad sujeta a supervisión por las respectivas 
autoridades competentes”.

A continuación, el artículo 15 del Reglamento señala que estas enti-
dades deben ser sometidas a la vigilancia de una agencia gubernamental, 
quien deberá autorizar su funcionamiento previo la verificación del cum-
plimiento de las disposiciones aplicables en materia de control del lavado 
de activos y la financiación del terrorismo. En lo que atañe a los requisitos 
mínimos exigibles a las entidades financieras para la prevención del lavado 
de activos, el artículo 16 del reglamento dispone como primera obligación 
la de adoptar mecanismos para la adecuada identificación y conocimien-
to del cliente. De acuerdo con el Reglamento, las entidades deben adoptar 
sistemas de cuentas nominativas y abstenerse de abrir cuentas cifradas o 
bajo nombres ficticios. Así mismo, las instituciones financieras deben re-
coger y verificar toda la información concerniente a su cliente, asegurán-
dose de obtener soportes documentales que comprueben la misma. La in-
formación de los clientes debe además ser conservada adecuadamente y 
actualizada periódicamente, especialmente cuando se trate de personas ju-
rídicas o de personas extranjeras.

Adicionalmente, las entidades deben conservar registros que conten-
gan la información necesaria para reconstruir cualquier transacción que 
pueda llegar a ser de interés para la entidad o para las autoridades, de modo 
que las investigaciones por lavado de activos y financiación del terrorismo 
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puedan contar fácilmente con la indagación financiera necesaria. A este 
respecto, el artículo 17 del Reglamento Modelo señala que las institucio-
nes financieras deben tener la obligación de responder de forma rápida y 
completa los requerimientos de información provenientes de las autorida-
des, y deben tener proscrito informar a cualquier persona sobre dichos re-
querimientos. De hecho, el artículo 23 llega mucho más allá y dispone que 
las operaciones de cambio que impliquen el tránsito de divisas a través de 
fronteras deberán ser previamente notificadas y autorizadas por las autori-
dades nacionales correspondientes, al punto que no notificar o suministrar 
información falsa en la notificación debe ser tipificado como delito autóno-
mo por parte de los Estados miembros. La información suministrada por 
las instituciones financieras deberá ser administrada bajo reserva y con ab-
soluta confidencialidad por parte de las autoridades, sin perjuicio de la po-
sibilidad de compartirla con las autoridades de otros países en el marco de 
acuerdos de cooperación internacional sobre la materia.

Como parte importante de la información que deben recolectar y con-
servar las instituciones financieras, el artículo 18 del Reglamento establece 
la obligación de adoptar formularios estándar para obtener los datos corres-
pondientes a las transacciones en efectivo que superen determinado mon-
to, ya sea que se realicen en moneda nacional o cualquier otra divisa. Estos 
formularios deben permitir a la entidad obtener todos los datos necesarios 
para conocer y analizar adecuadamente la operación, y deben ser conser-
vados como mínimo por cinco años. En caso de que una persona realice 
múltiples operaciones en efectivo, estas serán consideradas como una sola 
cuando en conjunto superen determinado monto y tengan un mismo orde-
nante o beneficiario, haciéndose obligatorio entonces el diligenciamiento de 
un formulario especialmente diseñado para el efecto. Los formularios de 
las operaciones en efectivo o los registros de esas operaciones deben estar 
a disposición de las autoridades nacionales, para que ellas puedan acceder 
fácilmente a esos datos en el marco de investigaciones relacionadas con ac-
tividades de lavado de activos o financiación del terrorismo.

Los registros de información relacionada con transacciones en efec-
tivo o con cualquiera otro tipo de operaciones tiene el propósito de facili-
tar la búsqueda de la misma por parte de las autoridades. El artículo 18 del 
Reglamento Modelo dispone que las instituciones deben analizar la infor-
mación relativa a sus operaciones, para detectar cualquier situación anó-
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mala. Debido a esta disposición, los registros de datos cumplen también 
el propósito de facilitar la tarea de análisis de las operaciones, en orden 
a identificar aquellas que son sospechosas de ser constitutivas de lavado 
de activos o financiación del terrorismo. En este sentido, el objetivo de la 
obligación de obtener y conservar registros es que las instituciones pue-
dan identificar de forma eficaz y oportuna las operaciones sospechosas, y 
reportarlas a las autoridades para su investigación. Y para estimular este 
tipo de reportes, el Reglamento prevé que las instituciones no podrán in-
formar a su cliente cuando una operación suya haya sido reportada, y que 
no habrá lugar a responsabilidad alguna para la institución cuando el re-
porte haya sido de buena fe.

Para asegurar el adecuado cumplimiento de todas las normas anterio-
res, el artículo 21 del Reglamento dispone que las instituciones financieras 
deben “adoptar, desarrollar y ejecutar programas, normas, procedimien-
tos y controles internos para prevenir y detectar el lavado de activos o el 
financiamiento del terrorismo”. Estos programas deben garantizar como 
mínimo, que el personal al servicio de la entidad tenga integridad perso-
nal y esté libre de antecedentes por este tipo de delitos. Igualmente, de-
ben implementar eventos de capacitación periódica sobre esta materia, e 
incluir en sus reglamentos de trabajo la obligación de asistir, aprobar las 
evaluaciones de esos programas, y aplicar los conocimientos obtenidos en 
sus labores cotidianas. Finalmente, la norma también dispone que los pro-
gramas implementados por las instituciones deben contemplar la realiza-
ción periódica de auditorías por parte de personal independiente, para eva-
luar su calidad, identificar las fallas e implementar las mejoras necesarias.

Como complemento a estas medidas de control para las instituciones 
financieras, el artículo 20 del Reglamento invita a los Estados miembros 
de la Organización a adoptar penas más severas para aquellos directores, 
administradores y empleados de instituciones financieros que sean auto-
res o participes de los delitos de lavado de activo o financiación del terro-
rismo. Así mismo, el Reglamento asegura el cumplimiento de las normas 
sobre control de lavado de activos para instituciones financieras, recomen-
dando a los Estados miembros tipificar el incumplimiento de esas obliga-
ciones como delito autónomo.

En consecuencia se establece, que las instituciones financieras tam-
bién deben responder penalmente como personas jurídicas, no sólo por el 
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delito de lavado de activos cuando alguno de sus directivos, administrado-
res o empleados sea hallado responsable, sino también por un delito autó-
nomo consistente en el incumplimiento de las órdenes de incautación, em-
bargo o comiso de bienes de origen ilícito, o de las obligaciones de adoptar 
y ejecutar las medidas de control de lavado de activos mencionadas ante-
riormente. Así las cosas, el incumplimiento de obligaciones como el cono-
cimiento adecuado del cliente, el registro de operaciones en efectivo o el 
reporte de operaciones sospechosas deberá generar responsabilidad penal 
para la persona natural (director, administrador o empleado) y para la per-
sona jurídica (institución financiera), independientemente de la responsa-
bilidad que surja o no por el delito de lavado de activos.

Finalmente, el artículo 22 del Reglamento abre la posibilidad de que 
los Estados miembros de la Organización extiendan el ámbito de aplica-
ción de estas recomendaciones, a otro tipo de sectores tales como:

“a)  La venta o traspaso de bienes raíces, armas, metales preciosos, 
objetos de arte, objetos arqueológicos, joyas, automóviles, barcos, 
aviones u otros bienes coleccionables; y la prestación de servicios re-
lacionados con los viajes o el entretenimiento;

“b)  Los juegos de azar y operaciones relacionadas a las mismas;

“c)  La prestación de toda clase de servicios profesionales incluyen-
do los notariales y contables;

“d)  Seguros, reaseguros y su corretaje;

“e)  Inversiones y fondos de inversión;

“f)  Las relacionadas con la comercialización internacional de bie-
nes, servicios y transferencia de tecnología y la movilización de ca-
pitales;

“g)  El financiamiento de organizaciones no lucrativas o no guber-
namentales, y

“h)  Cualquier actividad comercial que debido a la naturaleza de sus 
operaciones pudiera ser utilizada para fines relacionados con el lava-
do de activos y el financiamiento del terrorismo”.



CAPÍTULO 3

Normatividad colombiana vigente

El régimen vigente en Colombia en materia de prevención del lavado 
de activos se encuentra contenido en el Título I Capítulo XI de la Circu-
lar Básica Jurídica 7 de 1996, cuya última modificación integral tuvo lu-
gar mediante la expedición de la Circular Externa 22 del 19 de abril de 
2007(1) emitida por la nueva Superintendencia Financiera(2). A través de 
esta última circular externa, la Superintendencia sustituyó el Sistema In-
tegral para la Prevención del Lavado de Activos “SIPLA” que anterior-
mente estaban obligadas a adoptar las entidades sometidas a la inspec-
ción, vigilancia y control de la extinta Superintendencia Bancaria, el cual 
estaba fundado en los criterios de supervisión de entidades financieras re-
comendados por el Comité de Basilea I, relacionados fundamentalmente 
con la verificación del cumplimiento de estándares y normas para minimi-
zar los riesgos de mercado, de crédito y de liquidez en función del perfil 
del riesgo de la entidad y la relación rentabilidad-riesgo. Ahora las entida-
des vigiladas están obligadas a adoptar un nuevo Sistema de Administra-
ción de Riesgo de Lavado de Activos y de la Financiación del Terrorismo  
“SARLA/FT”(3) estructurado bajo las recomendaciones del Comité de  

(1)	 Esta Circular Externa 022 de 2007 ha sido modificada en aspectos puntuales 
por las circulares externas 026 de 2008 y 008 y 009 de 2009.

(2)	 “La Superintendencia Financiera de Colombia surgió de la fusión de la Supe- 
rintendencia Bancaria de Colombia con la Superintendencia de Valores, según lo 
establecido en el artículo 1º del Decreto 4327 de 2005. La entidad es un organis-
mo técnico adscrito al Ministerio de Hacienda y Crédito Público, con personería 
jurídica, autonomía administrativa y f inanciera y patrimonio propio” (cfr.,  
<http://www.superfinanciera.gov.co/>, consultado el 8 de septiembre de 2009).

(3)	 En el Concepto 2002046102-1 del 12 de septiembre de 2002, la Superintendencia 
Bancaria (hoy Superintendencia Financiera) expuso lo siguiente: “Así pues, en
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Basilea II (2004-2006), el cual se fundamenta en criterios de control y ad-
ministración de los diferentes riesgos a los que se encuentran expuestas las 

(Cont. nota 3)
	 relación con su inquietud y refiriéndose a las instituciones vigiladas por esta Supe

rintendencia, los artículos 102 y 107 del Estatuto Orgánico del Sistema Financiero 
(D. 663 de 1993), establecen un régimen dirigido a la prevención de actividades 
delictivas en dichas entidades, señalándose fundamentalmente la obligatoriedad 
de adoptar medidas de control apropiadas y suficientes orientadas a evitar que en 
la realización de sus operaciones puedan ser utilizadas como instrumento para el 
ocultamiento, manejo, e inversión o aprovechamiento en cualquier forma de dine-
ro u otros bienes provenientes de actividades delictivas, o para dar apariencia de 
legalidad a las mismas o a las transacciones y fondos vinculados con las mismas”.

	 En concordancia con lo anterior, en el numeral 6 del capítulo noveno del Título 
I de la Circular Básica Jurídica (Cir. Externa 007 de 1996) se contempla el de-
nominado Sistema Integral para la Prevención del Lavado de Activos (SIPLA), 
el cual debe comprender medidas de control apropiadas y suficientes dirigidas 
a los propósitos antes indicados.

	 De tal forma, las entidades vigiladas deben adoptar mecanismos como el co-
nocimiento del cliente y del mercado, control de operaciones, detección de 
operaciones inusuales y determinación de operaciones sospechosas, control de 
transacciones en efectivo, realizar capacitación sobre la materia y efectuar, entre 
otros, reportes de transacciones en efectivo y transacciones sospechosas.

	 Se establece además la necesidad de adoptar un Código de Conducta que debe 
contener los criterios que sean necesarios para resolver los “Conf lictos de In-
terés” y anteponer la observancia de unos principios éticos al logro de metas 
comerciales, comprometiendo con ello a toda la entidad.

	 También se indica que los mecanismos de control adoptados por la entidad vigilada 
deben consagrarse en un manual de procedimientos específicos, aprobado por la 
junta directiva, que considere la naturaleza jurídica y las características propias 
de cada institución y de sus diferentes productos, constituyendo un listado de 
órdenes claras, como desarrollo de la política institucional de la entidad contra 
el lavado de activos.

	 Adicionalmente y de acuerdo con lo dispuesto en el numeral 3 del artículo 102 
del Estatuto Orgánico del Sistema Financiero las entidades vigiladas tienen la 
obligación de designar oficial de cumplimiento, cuya función principal es veri-
ficar la adecuada observancia de los procedimientos específicos diseñados por 
la institución con el fin de prevenir el lavado de activos.

	 Las sanciones administrativas por la inobservancia de las citadas normas corres-
ponden a las previstas en los artículos 209 y 211 del citado Estatuto Orgánico 
del Sistema Financiero, tanto personal como institucionalmente. Es oportuno 
destacar que dichas disposiciones fueron adicionadas por los artículos 21 y 22 
de la Ley 365 de 1997 respectivamente, estableciéndose la posibilidad de im-
poner sanciones más severas cuando las infracciones cometidas se refieren al 
régimen para la prevención de actividades delictivas. (En este mismo sentido 
puede consultarse el Concepto 2000069551-1 del 20 de dic. de 2000).
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entidades financieras, y entre los cuales se halla el de lavado de activos y 
financiación del terrorismo(4).

En la actualidad el SARLA/FT debe ser obligatoriamente adoptado 
por todas las entidades sometidas a la inspección, vigilancia y control de 
la nueva Superintendencia Financiera, lo cual significa que aplica para to-
dos los intermediarios del mercado financiero, asegurador, cambiario y 
de valores.

El punto de partida para entender el SARLA/FT es el artículo 102 del 
Estatuto Orgánico del Sistema Financiero (D. 663 del 2 de abril de 1993, 

(4)	 Al respecto, la presidente de la Asociación Bancaria de Colombia, María Mercedes 
Cuellar, en el discurso de clausura del VII Congreso Panamericano de Control 
y Prevención del Lavado de Activos y Financiación del Terrorismo pronunciado 
el 27 de julio de 2007, sostuvo: “Siguiendo la óptica de supervisión del Acuerdo 
de Basilea II, la principal característica de la nueva norma es que agrupa las 
prácticas de control y prevención que los bancos venían adelantando de tiempo 
atrás, en un modelo de riesgos que amplía la perspectiva de gestión”.

	 Recordemos que Basilea II, además de vincular de manera más precisa los re-
querimientos de capital al nivel de riesgo de las entidades financieras, establece 
pautas para la administración de los mismos y reconoce que las nuevas realidades 
del sistema financiero imponen a los reguladores y supervisores centrarse en 
los procesos de administración de riesgos más que en sus estados financieros o 
en el cumplimiento de las normas establecidas.

	 A este respecto es importante destacar un aspecto en particular: que el riesgo de 
lavado de activos y financiación del terrorismo presenta características y especifi-
cidades propias, que lo diferencian de manera sustancial de los riesgos financieros 
propiamente dichos. Por ello, la experiencia previa de las instituciones financieras en 
la implementación de otros sistemas de administración de riesgos, si bien es valiosa 
y constituye un marco de referencia, no es necesariamente apropiada o adaptable 
a la implementación del SARLA/FT. Esto, por supuesto, agrega dificultades por 
la inexistencia de parámetros o guías en la orientación de su aplicación.

	 En efecto, como lo indica la misma Circular 022 relativa al SARLA/FT, mientras 
que los mecanismos para la administración del riesgo de lavado de activos y de 
financiamiento del terrorismo se dirigen a prevenirlo, detectarlo y reportarlo en 
forma oportuna y eficaz, los mecanismos para la administración de los riesgos 
de mercado, de crédito, de liquidez y operativos se dirigen a asumirlos íntegra o 
parcialmente en función del perfil de riesgo de la entidad y de la relación entre 
rentabilidad y riesgo. Esto implica que las instituciones financieras tienen que 
ser especialmente cuidadosas en la forma en que evalúan sus riesgos, porque aun 
cuando un evento de lavado de activos no necesariamente afecta los resultados 
de una entidad de manera significativa, existe un enorme riesgo reputacional 
que podría tener consecuencias mayores. 
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modificado por la L. 1121 de 2006(5)). Este artículo dispone como obliga-
ción de todas las instituciones sometidas a la inspección, vigilancia y con-
trol de la Superintendencia Financiera adoptar medidas de control, que 
contribuyan a prevenir que puedan ser utilizadas para movilizar, adquirir, 
administrar, depositar, aprovechar, invertir, manejar, ocultar o encubrir el 
origen de recursos ilegalmente obtenidos, o destinados a financiar orga-
nizaciones terroristas(6). Así mismo, este artículo también señala que las 

(5)	 Diario Oficial No 46.497 del 30 de diciembre de 2006.
(6)	 En el Concepto 2000069551-1 del 20 de diciembre de 2000, la Superintendencia 

Bancaria (hoy Superintendencia Financiera) explicó que los profesionales de-
dicados a la compra y venta de divisas que no sean intermediarios cambiarios 
–también conocidos como cambistas profesionales–, están obligados a adoptar 
un sistema para la prevención del lavado de activos y la financiación del terro-
rismo aun cuando ellos no están sometidos a la inspección, vigilancia y control 
de esa Superintendencia. Textualmente sostuvo la Superintendencia lo siguiente: 
“Se advierte por lo tanto que de conformidad con el nuevo Estatuto Cambiario 
contenido en la Resolución Externa 8 de 2000, las actividades que constituían 
el objeto exclusivo de las casas de cambio autorizadas para funcionar en las ca-
tegorías cambista y especial bajo la vigencia de la derogada Resolución Externa 
21 de 1993 de la Junta Directiva del Banco de la República, es decir, la compra 
y venta de divisas, en adelante pueden ser desarrolladas profesionalmente por 
los residentes en el país previa inscripción en el registro mercantil, sin que se 
requiera autorización previa por parte de esta Superintendencia”.

	 En concordancia con lo anterior, el nuevo conjunto de disposiciones sobre casas 
de cambio establecido mediante la mencionada Resolución Externa 8 de 2000 no 
contempla las categorías cambista y especial de casas de cambio, razón por la 
cual las sociedades y establecimientos de comercio autorizados que pertenecían 
a dichas categorías no están sometidos al control y vigilancia de esta Superin-
tendencia desde el pasado 11 de mayo de 2000, fecha en la cual entró a regir la 
citada normativa.

	 Debe indicarse además que la denominación casa de cambio está reservada desde 
la entrada en vigencia de la Resolución Externa 8 a las entidades definidas como 
tales en el artículo 62 de la misma.

	 En ese sentido destacamos que actualmente compete únicamente a esta Su-
perintendencia ejercer el control de las casas de cambio, entidades a las que 
alude el artículo 62 de la Resolución Externa 8 de 2000 y que corresponden a 
las autorizadas en vigencia de la Resolución Externa 21 de 1993 en la categoría 
propiamente dicha o plena, o a las que sean autorizadas posteriormente como 
tales en los términos del nuevo Estatuto Cambiario.

	 Efectuadas las anteriores aclaraciones, que son imperativamente necesarias para 
comprender el régimen vigente sobre el ejercicio profesional de la actividad de 
compra y venta de divisas, reiteramos, en punto a su inquietud, que resulta viable 
para los residentes en el país desarrollar la actividad profesional de compra y
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medidas adoptadas deben consistir en mecanismos y reglas de conducta 
de obligatoria observancia por parte de todos sus directivos, administra-
dores y funcionarios. Estos mecanismos y reglas de conducta deben ade-
más estar diseñados de tal forma, que existan procedimientos específicos 
que permitan a la entidad conocer adecuadamente a los clientes, conocer 

(Cont. nota 6)
	 venta de divisas de acuerdo con lo previsto en el artículo 75 de la Resolución Externa 

8, sin que se requiera, insistimos, autorización de esta Superintendencia (…).
	 Ahora, el desarrollo profesional de la compra y venta de divisas en los términos 

señalados resulta viable a la luz del régimen cambiario. Asunto diferente es que 
en desarrollo de dicha actividad se pueda incurrir en el tipo penal de lavado de 
activos previsto en el artículo 247A del Código Penal, responsabilidad que, se 
recuerda, no compete establecer a esta Superintendencia.

	 Sobre este aspecto, reiterando que no es función de la Superintendencia Ban-
caria ejercer el control y vigilancia de aquellos residentes que desarrollen 
profesionalmente la compra y venta de divisas conforme al citado artículo 75 
de la Resolución 8, destaquemos la obligación a cargo de éstos y prevista en 
dicha normativa de “suministrar la información y la colaboración que requieran 
las autoridades competentes, en especial la Fiscalía General de la Nación o la 
Unidad de Información y Análisis Financiero, para efectos de la prevención de 
actividades delictivas y de lavado de activos”.

	 Se tiene entonces que quienes desarrollen dicha actividad en los términos citados 
deben adoptar medidas dirigidas a cumplir dicho precepto y, naturalmente, a 
evitar que en desarrollo de tal gestión profesional puedan incurrir en conductas 
punibles.

	 La norma actualmente vigente en materia de prevención de lavado de activos 
aplicable a los depósitos públicos y privados, a las sociedades de intermediación 
aduanera, a las sociedades portuarias, a los usuarios operadores, industriales y 
comerciales de zonas francas, a las empresas transportadoras, a los agentes de 
carga internacional, a los intermediarios de tráfico postal y envíos urgentes, a 
las empresas de mensajería, a los usuarios aduaneros permanentes, a los usua-
rios altamente exportadores, a los demás auxiliares de la función aduanera y 
a los profesionales del cambio de divisas es la Circular Externa 0170 del 10 de 
octubre del año 2002 emitida por la Unidad Administrativa Especial Dirección 
de impuestos y Aduanas Nacionales, DIAN. Así mismo, las normas que definen 
las características, términos, condiciones y plazos en los que los profesionales 
de cambio deben reportar las operaciones sospechosas, son la Resolución 062 
del 12 de junio de 2007 y la Resolución 111 del 21 de agosto de 2007, emitidas 
por la UIAF. En cuanto a los demás sujetos que realizan actividades de comercio 
exterior, la Resolución 285 de 2007 impone a los depósitos públicos y privados; 
sociedades de intermediación aduanera; sociedades portuarias; usuarios de zona 
franca; empresas transportadoras; agentes de carga internacional; usuarios adua-
neros permanentes y usuarios altamente exportadores, la obligación de reportar 
de manera directa a la Unidad de Información y Análisis Financiero.
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suficientemente el mercado en el que actúa y reportar oportunamente las 
operaciones sospechosas.

Paralelamente, el artículo 103 del EOSF impone a estas mismas enti-
dades la obligación de adoptar mecanismos para llevar a cabo un control 
eficaz sobre las transacciones en efectivo(7). A tal efecto, la entidad debe 
diseñar un formulario tipo que le permita recolectar la información ne-
cesaria y suficiente, para evaluar la razonabilidad de las transacciones en 
efectivo realizadas por sus clientes e identificar oportunamente las ope- 
raciones sospechosas. De acuerdo con el artículo 104 ibídem, las entida-
des están obligadas a reportar periódicamente a la unidad de información 
y análisis financiero (UIAF) las operaciones en efectivo realizadas, si-
guiendo las instrucciones que para el efecto imparta la Superintendencia 
Financiera. El reporte de esas operaciones y demás información suminis-
trada a las autoridades se encuentra sometido a reserva(8), de tal manera 
que por disposición del artículo 105 del EOSF(9), ni la entidad ni sus fun-

(7)	 En el Concepto 2008061356-001 del 8 de enero de 2009, la Superintendencia 
explicó que: “Así mismo, es del caso resaltar que de conformidad con lo dis-
puesto en el numeral 1 del artículo 103 del EOSF, toda institución financiera 
debe dejar constancia de la información relacionada con las transacciones en 
efectivo que realice su clientela cuyo valor sea igual o superior a diez millones 
de pesos ($ 10.000.000) si es en moneda legal o a cinco mil dólares de los Es-
tados Unidos de Norteamérica (US $5.000) o su equivalente en otras monedas, 
según la tasa representativa del mercado del día en que se realice la operación, 
tal como lo señala el numeral 2.8, Capítulo XIII, Título I de la Circular Básica 
Jurídica (Cir. 007 de 1996) proferida por esta Superintendencia.

	 En consecuencia, las instituciones vigiladas (entre ellas los bancos) están obligados 
a llevar un registro acerca de las transacciones en efectivo que se realicen (v.gr 
consignaciones en cuentas de depósito), cuyo valor sea igual o superior al señalado, 
así como también cuando se trate de operaciones inusuales o sospechosas.

(8)	 En relación con la naturaleza, fundamento y alcance de la reserva a la que está 
sometida la información reportada a la UIAF, puede consultarse el concepto 
emitido por esa agencia gubernamental el 21 de junio de 2007, el cual está dis-
ponible en página web <http://www.uiaf.gov.co/index.php?idcategoria=1340&ui
af_2008=f88de3cb178328aa37926f25a09340fa#>(consultada el 16 de septiembre 
de 2009). Así mismo, mediante la Carta Circular No 001 del 12 de marzo de 2009, 
la UIAF insistió que la información reportada a esa entidad está sometida a una 
reserva obligatoria.

(9)	 En Sentencia C-851 del 17 de agosto de 2005, M.P. Manuel José Cepeda Espi-
nosa, la Honorable Corte Constitucional se pronunció sobre la exequibilidad del 
artículo 11 de la Ley 526 de 1999, el cual modificó el artículo 105 del EOSF.
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cionarios pueden notificar al cliente cuando una de sus operaciones sea re-
portada a la UIAF(10).

(Cont. nota 9)
	 En esa oportunidad, “la Corte ratificó que en un Estado democrático la regla 

general es la publicidad de la información de que disponen las autoridades esta-
tales y la excepción su reserva, por motivos legítimos, en los casos expresamente 
previstos en la ley. En este sentido, sostuvo que para el logro de los fines legí-
timos de orden constitucional (arts. 1º y 2º C.P.), el legislador puede imponer, 
sin contradecir el ordenamiento constitucional, a las entidades vigiladas por 
la Superintendencia Bancaria y de Valores, el deber de reportar a la unidad de 
información y análisis financiero, información sobre operaciones sospechosas 
de la comisión de un delito de lavado de activos, sin que haya lugar a deducir 
responsabilidad a esas entidades, sus directivos o empleados, puesto que se 
trata de conductas acordes con el ordenamiento constitucional. De igual forma, 
la Corte estimó que la obligación de guardar la reserva de esa información 
no contradice los artículos 15 y 29 de la Constitución, en la medida en que se 
refiere al acopio de información sobre manejo de fondos que permita detectar 
operaciones sospechosas, sin que implique por sí misma el adelantamiento de 
una investigación penal, evento en el cual debe garantizarse la presunción de 
inocencia y el derecho de defensa de la persona involucrada en dichas opera-
ciones. Además, señaló que la guarda de esa reserva corresponde a unos fines 
legítimos y al cumplimiento de compromisos internacionales asumidos por el 
estado colombiano en la prevención del delito de lavado de activos”.

(10)	 En Concepto 2009017224-003 del 22 de abril de 2009, la Superintendencia 
hace una explicación del marco constitucional y legal de la reserva que protege 
la información suministrada por el cliente, así como aquella que es producto 
del trabajo de análisis llevado a cabo por la entidad. En ese mismo concepto, 
la Superintendencia explicó que: “Sea lo primero señalar, que de las normas 
antes citadas se desprende que únicamente el cliente es quien puede autorizar 
que la información personal que le ha suministrado a la entidad en virtud del 
formulario de vinculación, así como la derivada de su relación contractual, esto 
es, la información relativa a sus transacciones y movimientos (consignaciones, 
pagos, retiros, extractos, etc.) y a su comportamiento comercial, sea divulgada 
a quien él designe. Por tratarse de un derecho fundamental protegido por la 
Constitución, la autorización del cliente para que se divulgue a un determinado 
tercero la información de la cual puede disponer, debe ser clara y expresa; para 
poder probar que ello fue así, debe constar por escrito”.

	 En relación con el resto de la información, es decir, aquella que ha sido “trabajada” 
“desarrollada” “analizada” “comparada” o “manipulada” por la entidad, como es 
la obtenida en desarrollo de los mecanismos previstos en los artículos 102 a 104 
del EOSF, la misma está sujeta a reserva de acuerdo con lo consagrado en el citado 
artículo 105. El cliente no tiene facultad para levantar tal reserva, pues este tipo 
de información no le pertenece, y la entidad tiene prohibición legal de divulgarla, 
salvo a quienes la ley expresamente ha señalado como usuarios de tal información.
(Cont. nota 10)
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Por su puesto, el incumplimiento de alguna de las obligaciones previs-
tas en los artículos 102, 103, 104 y 105 del EOSF tiene como consecuencia 
la imposición de sanciones administrativas, sin perjuicio de la responsabi-
lidad penal que pueda tener lugar (art. 107 ibídem). Para evaluar la sanción 
administrativa procedente en caso de incumplimiento, la Superintenden-
cia Financiera tiene en cuenta que la realización de operaciones sin obser-
var los mecanismos para la administración del riesgo de lavado de activos 
y financiación del terrorismo constituye una práctica insegura y no auto-
rizada de la intermediación financiera, aseguradora, cambiaria o de valo-
res. Por esta razón, y conforme lo establecido en el literal a) del numeral 5 
del artículo 326 EOSF, la Superintendencia Financiera tiene la facultad de 
impartir órdenes para que suspendan de inmediato las prácticas ilegales 
e inseguras, y para que se adopten de inmediato las medidas correctivas 
procedentes. En caso de incumplimiento de las instrucciones impartidas 
para enervar las prácticas inseguras frente al riesgo de lavado de activos 
y financiación del terrorismo, la Superintendencia está facultada para im-
poner sanciones (por ejemplo multas) a la entidad, a sus directivos, a sus 
administradores, a su revisor fiscal o a sus funcionarios. En los casos más 
graves, cuando se presente un reiterado e injustificado incumplimiento de 
las obligaciones por parte de la entidad, la Superintendencia podría llegar 

	 Es decir que el nivel de acceso a la información de los clientes y de la que ha 
sido obtenida en desarrollo de los artículos 102 a 104 del EOSF y la contemplada 
en el artículo 105 del citado estatuto, es totalmente restringido. Sólo tendrán 
acceso a ella: (1) Los administradores y funcionarios de la entidad vigilada 
que de acuerdo con el Capitulo 11 citado y el SARLA/FT adoptado, les hayan 
sido asignadas funciones sobre tal información, y sólo en lo relacionado con 
el cumplimiento de tales funciones; (2) La UIAF; (3) La Fiscalía General de la 
Nación; (4) La Superintendencia Financiera de Colombia; (5) Quienes de acuerdo 
con la ley deban “Colaborar con las entidades gubernamentales que ejerzan la 
inspección y vigilancia de las compañías…” (Revisores fiscales).

	 En cuanto al nivel de confidencialidad o reserva sobre la misma es total. Las 
entidades y sus funcionarios sólo podrán suministrar este tipo de información 
a las personas que de acuerdo con lo señalado en el párrafo precedente tengan 
acceso a la misma.

	 En relación con este mismo tema, en el Concepto 2006017379-002 del 9 de 
agosto de 2006, la Superintendencia aclaró que: “El silencio del cliente frente 
a la solicitud del Banco para que autorice la divulgación de su información, no 
puede considerarse en ningún caso como una autorización; la misma debe ser 
expresa, constar por escrito y recaer sobre información de la cual legalmente el 
cliente puede disponer”.
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a decretar la toma de posesión de sus bienes, haberes y negocios, confor-
me al literal f) del artículo 114 del EOSF(11).

Las obligaciones previstas en los artículos 102 a 105 del EOSF se en-
cuentran actualmente desarrolladas en el Título I Capítulo XI de la Circu-
lar Básica Jurídica 7 de 1996, modificado por la Circular Externa 022 de 
2007. En esta circular básica jurídica se encuentran definidas las caracte-
rísticas mínimas, que debe tener el SARLA/FT y que están obligadas a 
adoptar las entidades vigiladas por la Superintendencia Financiera.

Visto de una manera esquemática, el SARLA/FT definido en la circu- 
lar básica jurídica está integrado por unas etapas y por unos elementos. 
Las etapas pueden definirse como el conjunto de actividades que debe lle-
var a cabo la entidad, para administrar adecuadamente el riesgo de lavado 

(11)	 En Concepto 2008003821-001 del 28 de enero de 2008, la Superintendencia Finan-
ciera sostuvo que: “En punto a las normas sobre prevención y control del lavado 
de activos, a la fecha se encuentran vigentes los artículos 102 y siguientes del 
Estatuto Orgánico del Sistema Financiero y el capítulo XI, Título 1 de la Circular 
Básica Jurídica 007 de 1996 de esta Entidad. El incumplimiento a las mencionadas 
normas, previo agotamiento del procedimiento descrito en el numeral 4 del artículo 
208 del EOSF, podría conllevar la imposición de las sanciones a que hubiera lugar, 
a las entidades y/o personas naturales sujetas a inspección y vigilancia de este Or-
ganismo de Control”. En relación con el tipo de sanciones que podrían imponerse, 
el artículo 9º del Decreto 4327 de 2005 dispone que la Superintendencia podrá 
imponer las siguientes sanciones de carácter administrativo: “a) Amonestación 
o llamado de atención; b) Multa pecuniaria a favor del tesoro nacional. Cuando 
se trate de las sanciones previstas en el artículo 209 de este estatuto, la multa 
podrá ser hasta de ciento diez millones de pesos ($ 110.000.000) del año 2002. 
Cuando se trate de las sanciones previstas en el artículo 211 de este estatuto y 
no exista norma especial que establezca la respectiva sanción, la multa podrá ser 
hasta de quinientos cincuenta millones de pesos ($ 550.000.000) del año 2002; c) 
Suspensión o inhabilitación hasta por cinco (5) años para el ejercicio de aquellos 
cargos en entidades vigiladas por la Superintendencia Bancaria que requieran 
para su desempeño la posesión ante dicho organismo; d) Remoción de los admi-
nistradores, directores, representantes legales o de los revisores fiscales de las 
personas vigiladas por la Superintendencia Bancaria. Esta sanción se aplica sin 
perjuicio de las que establezcan normas especiales, y e) Clausura de las oficinas 
de representación de instituciones financieras y de reaseguros del exterior. Las 
sumas indicadas en este numeral se ajustarán anualmente, en el mismo sentido 
y porcentaje en que varíe el índice de precios al consumidor suministrado por el 
DANE. Las multas pecuniarias previstas en este artículo podrán ser sucesivas 
mientras subsista el incumplimiento que las originó”.
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de activos y financiación del terrorismo al que están expuestas. Los ele-
mentos son el conjunto de instrumentos o mecanismos con que cuenta la 
entidad, para llevar a cabo las actividades que requiere la administración 
de ese riesgo.

Para otras entidades distintas a las vigiladas por la Superintenden-
cia Financiera, la ley colombiana establece también una regulación espe-
cífica que las obliga a tener instrumentos mínimos de prevención, dentro 
del marco de un sistema integral (SIPLA/FT) cuyo alcance específico será  
materia de examen en el capítulo siguiente, lo que permite concluir que 
en Colombia subsisten dos regímenes de prevención: el SARLA/FT para 
las entidades vigiladas por la Superintendencia Financiera; y el SIPLA/FT 
para otras empresas particularmente dedicadas a operaciones de comercio 
exterior, actividad cooperativa, casinos y juegos de azar, comercio exterior 
y venta de divisas, entre otras.

1.  ETAPAS DEL SISTEMA DE ADMINISTRACIÓN  
DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACIÓN 
DEL TERRORISMO (SARLA/FT)

De acuerdo con la reglamentación prevista en la Circular Externa 022 
de 2007, en Colombia el SARLA/FT está integrado por cuatro fases cla-
ramente diferenciables: (i) identificación del riesgo, (ii) medición del ries-
go, (iii) control del riesgo, y (iv) monitoreo del riesgo.

La Superintendencia Financiera entiende que los intermediarios fi-
nancieros, aseguradores, cambiarios o de valores están seriamente expues-
tos al riesgo de ser utilizados para canalizar, aprovechar, invertir, ocultar 
o encubrir el origen de recursos ilícitos, o para financiar grupos al margen 
de la ley, dado el importante papel que cumplen en el círculo económico(12). 
Así mismo, la entidad asume que la materialización del riesgo depende de 
diversos factores tales como las características de los clientes o usuarios de 

(12)	 Cfr., Concepto 2008009451-001 del 2 de abril de 2008, en el cual la Superinten-
dencia Financiera “anuncia y describe de manera general algunos de los riesgos 
que se han identificado como propios de la actividad financiera”. 
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la entidad, las propiedades de los productos ofrecidos, la naturaleza de los 
canales utilizados para comercializar y/o distribuirlos, y las particularida-
des del sistema jurídico aplicable. Por esta razón no es sencillo establecer 
exactamente cuáles son las consecuencias desfavorables que podría even-
tualmente afrontar, una entidad que sea utilizada para llevar a cabo opera-
ciones de lavado de activos o de financiación del terrorismo.

Teniendo en cuenta lo anterior, al hablar de “riesgo” en el marco de la 
legislación vigente en materia de prevención del lavado de activos y finan-
ciación del terrorismo, la Superintendencia Financiera intenta aglutinar los 
diferentes tipos de consecuencias desfavorables que podría sufrir la enti-
dad en cuatro categorías diferentes a saber: (a) el riesgo reputacional, de-
finido como la posibilidad de que el nombre y la imagen corporativa de la 
entidad se vea menoscabada; (b) el riesgo legal, entendido como la posibi-
lidad de que la entidad sea sancionada o condenada al pago de indemniza-
ciones; (c) el riesgo operativo, comprendido como la posibilidad de sufrir 
pérdidas económicas a causa de fallas humanas, técnicas o procedimen-
tales(13), y (d) el riesgo de contagio, entendido como la posibilidad de que 

(13)	 Al respecto cfr. KPMG Colombia, Basilea II: “Una mirada más cercana. Admi-
nistración del riesgo operacional”, Boletín Financiero, ed. abril de 2004, p. 2. En 
este documento se explica: “El riesgo operacional es definido por el Comité de 
Basilea como ‘el riesgo de pérdida resultante de inadecuados o fallidos procesos 
internos, de la gente, y de sistemas, o de acontecimientos externos’ incluyendo el 
riesgo legal pero excluyendo los riesgos estratégico y reputacional. Los ejemplos 
de riesgos operacionales se enumeran abajo:

Área de negocios Riesgos potenciales
Procesos – Incumplimiento de los mandatos

– Incorrecta/inoportuna captura, ejecución, y registro de 
la transacción

– Pérdida de activos del cliente
– Equivocación en la tasación de los productos
– Asignación incorrecta del activo
– Asuntos de cumplimiento
– Errores de acciones corporativos
– Errores en las reservas de préstamos
– Errores de la contabilidad y en los impuestos
– Inadecuada contabilización de registros contables
– Errores en abonos y liquidaciones

(Cont. nota 13)
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la entidad pueda sufrir una afectación reputacional, legal o económica a 
causa de la acción propia de una persona relacionada o asociada a ella(14).

La posibilidad de que la entidad sufra alguna de las consecuencias 
desfavorables definidas como riesgo reputacional, legal, operativo o de 
contagio es lo que la circular básica jurídica define como “riesgo de la- 
vado de activos y de la financiación del terrorismo”. Este riesgo es inhe- 
rente a las entidades vigiladas, ya que su importante papel en el circuito 
económico legal las hace propensas a ser utilizadas para canalizar, apro- 
vechar, invertir, ocultar o encubrir el origen de recursos ilícitos, o para  
financiar grupos al margen de la ley. El propósito de la ley es obligar a  
las entidades a adoptar un SARLA/FT que reduzca el riesgo al que se en-
cuentran inherentemente expuestas, de manera que el nivel resultante des-

Área de negocios Riesgos potenciales
Gente – Negocios no autorizados

– Abuso de información privilegiada
– Fraude
– Enfermedades y lesiones de los empleados
– Demandas por discriminación
– Asuntos de remuneración, beneficios, y terminación de 

contrato
– Problemas de reclutamiento o retención del personal
– Actividades laborales organizadas
– Otros asuntos legales

Sistemas – Fallas en el hardware y/o software
– Indisponibilidad e integridad dudosa de los datos
– Acceso no autorizado a la seguridad de la información 

y de los sistemas
– Fallas en las telecomunicaciones
– Interrupción de los sistemas
– Piratería o virus en la computadora

Eventos externos – Fallas operacionales en los proveedores o en las opera-
ciones de outsourcing

– Incendios o desastres naturales
– Terrorismo
– Vandalismo, hurto, robo

(14)	 Las definiciones de riesgo previstas en la regulación colombiana son coinciden-
tes con las definiciones adoptadas por el Comité de Supervisión Bancaria. Al 
respecto ver BCBS, Debida diligencia con la clientela de los bancos, p. 10.



NORMATIVIDAD COLOMBIANA VIGENTE  83

pués de aplicar el sistema (riesgo residual) sea lo más cercano a cero (0) 
posible.

Para reducir el riesgo residual de lavado de activos y de financiación 
del terrorismo, las entidades vigiladas deben adoptar un sistema que les 
permita un mínimo de seguridad frente a aquellas operaciones, por medio 
de las cuales se pretende utilizarla para lavar activos o para financiar el te-
rrorismo. Esto significa que el sistema ha de asegurar que la entidad pueda 
detectar oportunamente aquellas operaciones de lavado de activos o finan-
ciación del terrorismo que se pretendan realizar o que se hayan realizado, 
y ofrecer pautas de conducta que permitan a los funcionarios una adecua-
da gestión de esas operaciones y de los riesgos asociados a ellas.

1.1.  Identificación del riesgo

La primera condición para una adecuada gestión del riesgo asociado 
al lavado de activos y a la financiación del terrorismo es su identificación. 
De acuerdo con lo previsto en la circular básica jurídica, esta identifica-
ción debe hacerse antes del lanzamiento de cualquier producto, de la mo-
dificación de las características de productos existentes, de la incursión en 
nuevos mercados, de la apertura de nuevas operaciones en otras jurisdic-
ciones, o del lanzamiento o modificación de nuevos canales de distribu-
ción. Para identificar el riesgo la entidad debe segmentar los diferentes fac-
tores que lo determinan, y evaluar de qué forma cada uno de ellos puede 
crear o aumentar el peligro de que la entidad sea utilizada para lavar acti-
vos o financiar el terrorismo. Así, la entidad debe estudiar de qué manera 
las características de los potenciales clientes o usuarios, las propiedades 
de los nuevos productos, la naturaleza de los nuevos canales de comercia-
lización y/o distribución, o las particularidades del sistema jurídico aplica-
ble en el mercado al que se incursiona, pueden representar un mayor riesgo 
de lavado de activos o de financiación del terrorismo. A guisa de ejemplo, 
el ofrecimiento de un nuevo producto financiero debe estar precedido de 
un estudio acerca de la manera en que los potenciales clientes, los canales 
de distribución y las características de este nuevo producto podrían incre-
mentar el riesgo de lavado de activos y financiación del terrorismo, al que 
ya de por sí se encuentra expuesta la entidad.



84  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

La identificación del riesgo es una tarea que supone previamente la de-
finición de las metodologías que deben aplicarse, no sólo para segmentar 
los factores que lo determinan, sino también para determinar los alcances 
de estos en su incremento o disminución. Es decir, cada entidad debe de-
finir unas metodologías para diferenciar los factores que pueden crearlo o 
incrementarlo el riesgo, con ocasión del nuevo producto, de la modifica-
ción de las características de productos existentes, de la incursión en nue-
vos mercados, de la apertura de nuevas operaciones en otros mercados, 
o del lanzamiento o modificación de nuevos canales de distribución. Así 
mismo, cada entidad debe definir unas metodologías para evaluar los di-
ferentes factores, y determinar cuál es su incidencia en el lavado de acti-
vos y financiación del terrorismo al que se expone la entidad, con ocasión 
del nuevo producto, de la modificación de las características de productos 
existentes, de la incursión en nuevos mercados, de la apertura de nuevas 
operaciones en otros mercados, o del lanzamiento o modificación de nue-
vos canales de distribución. Estas metodologías deben ser definidas por 
cada entidad, y las mismas deben ser descritas y explicadas en un manual 
de procedimientos que pueda ser conocido y comprendido, por los funcio-
narios de la entidad encargados de la identificación del problema.

De acuerdo con la circular básica jurídica, “como resultado de esta 
etapa las entidades vigiladas deben estar en capacidad de identificar los 
factores de riesgo y los asociados a los cuales se ven expuestas en relación 
al riesgo de LA/FT [lavado de activos o financiación del terrorismo]”(15).

1.2.  Medición del riesgo

Una vez identificado el riesgo, la entidad debe llevar a cabo una me-
dición cuantitativa o cualitativa de la probabilidad de su realización frente 
a cada uno de los factores que lo determinan. Así mismo realizar una me-
dición, para determinar cuál sería el impacto que tendría para ella la reali-
zación efectiva del mismo. Según lo anterior, se debe definir la metodolo-
gía que se aplicará para establecer el valor de la probabilidad de realización 

(15)	 Artículo 4.1.1 del Título I Capítulo XI de la Circular Básica Jurídica 7 de 1996, 
modificado por la Circular Externa 022 de 2007.
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del riesgo, y para determinar el valor del impacto que dicha realización 
tendría para ella. Dichas metodologías deben estar definidas y explicadas 
en el manual de procedimientos, para que pueda ser conocido y compren-
dido por los funcionarios encargados de la medición.

Por supuesto, no siempre es sencillo asignar valores a una probabili-
dad. Menos cuando se trata de la ocurrencia de un evento futuro que de-
pende de las voluntades individuales de muchos sujetos independientes. 
Sin embargo, la ley exige que las entidades lleven a cabo la medición de 
la probabilidad de realización del riesgo, y del impacto que ello tendría 
en la entidad, aunque sea de forma cualitativa. Esto significa que la me-
todología para la medición podría orientarse a clasificar la probabilidad 
de realización del riesgo en diferentes categorías (alta, media y baja), y no 
necesariamente asignando un valor numérico porcentual o probabilísti-
co. Así mismo, la medición del impacto que tendría la realización efecti-
va del riesgo en la entidad podría ser valorada cualitativamente, median-
te la clasificación en diferentes categorías según su intensidad (grave, 
normal y leve), sin que sea indispensable indicar un valor numérico o 
una cantidad de dinero para fijarlo. Lo importante es que la entidad pue-
da determinar con base en una medición racional, cuál es su perfil fren-
te al riesgo de lavado de activos y financiación del terrorismo a la que se 
encuentra expuesta.

La identificación y la medición del riesgo requieren de metodologías 
que tengan en cuenta las diferentes tipologías de lavado de activos y finan-
ciación del terrorismo, así como una aproximación a la frecuencia con que 
se presenta cada una de estas. Por ejemplo, saber que el “pitufeo” es una 
de las tipologías más comunes de lavado de activos es importante, porque 
permite establecer que las operaciones de envío o recepción de giros in-
ternacionales expone a las entidades que incursionan en ese tipo de pro-
ductos, a un incremento significativo del riesgo de lavado de activos y fi-
nanciación del terrorismo. Por esta razón, dependiendo del perfil de los 
potenciales clientes a quienes se vaya a prestar ese servicio de envío o re-
cepción de giros internacionales, dependiendo de los canales que se vaya 
a utilizar para comercializar ese producto, y dependiendo de la fortaleza 
de la legislación sobre lavado de activos aplicable en el país desde o hacia 
el cual se recibirán o enviarán los giros, la entidad puede determinar en 
qué medida se incrementa para ella el riesgo al que se encuentra expuesta.
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De acuerdo con lo anterior, para la definición de las metodologías se 
requiere que se preste especial atención a los diferentes estudios teóricos 
y empíricos realizados respecto del lavado de activos y la financiación del 
terrorismo, así como a las estadísticas sobre estas formas de criminalidad. 
Por este motivo, la colaboración entre los organismos estatales y las enti-
dades vigiladas en materia de intercambio de información es fundamental. 
Es importante entender que para que la política de prevención del lavado 
de activos y la financiación del terrorismo sea exitosa, no sólo las entida-
des deben suministrar información sobre sus clientes y sus operaciones a 
las autoridades, sino que estas también deben compartir información con 
las entidades acerca de las nuevas tipologías y la frecuencia con que ellas 
se presentan. De allí la importancia del papel que debe cumplir la UIAF 
como fuente de información y apoyo a las entidades vigiladas, en cuanto 
tienen que ver con estos delitos.

1.3.  Control del riesgo

Una vez identificado y medido el riesgo, la empresa debe adoptar me-
canismos concretos para controlarlo. Esto significa que la entidad debe de-
finir las medidas y los procedimientos, los recursos que utilizará para esa 
labor, y las competencias que cada funcionario de la entidad tendrá res-
pecto de ellas.

En primer lugar, la entidad debe adoptar mecanismos para obtener un 
adecuado conocimiento tanto de sus clientes(16) como de los mercados en 

(16)	 En Concepto 2008024244-001 del 5 de junio de 2008 (reiterado en el Cpto. número 
2008072629-001 del 15 de dic. de 2008), la Superintendencia Financiera explicó 
que: “Para que se predique de una persona el concepto de ‘cliente’, es claro que 
la definición dada al mismo en el numeral 1.3 del Capítulo Undécimo del Título 
I de la Circular Externa 007 de 1996 involucra los siguientes elementos:

	 1.  Que se trate de una persona natural o jurídica.
	 2.  Que con esa persona la entidad vigilada no solo establezca, sino que man-

tenga una relación.
	 3.  Que tal relación tenga origen legal o contractual.
	 4.  Que la citada relación tenga por objeto el suministro de un producto.
	 5.  Que la prestación de ese producto tenga relación con la actividad de la 

entidad vigilada, es decir, con el desarrollo de su objeto social”.
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que actúa. En las etapas de identificación y medición del riesgo, la entidad 
debe tomar en consideración el perfil de los potenciales clientes a quienes 
se ofrecerán los productos y servicios de la entidad, y de los potenciales 
mercados en que incursionará. En esta etapa de control del riesgo, la en-
tidad ya no sólo debe tomar en consideración las características genera-
les y abstractas de los potenciales clientes o de los potenciales mercados, 
sino también adoptar mecanismos para valorar el riesgo concreto que se 
vincula a un cliente o a un mercado específico. Esto significa que la enti-
dad debe aprobar mecanismos para obtener la información necesaria y su-
ficiente, que se requiere para conocer de manera completa a sus clientes y 

(Cont. nota 16)
	 Adicionalmente, en ese mismo concepto la Superintendencia Financiera explicó 

que: “Para efectos de la Circular Externa 061 de 2007, el concepto de ‘cliente’ no 
incluye a las personas naturales o jurídicas con las cuales Leasing (…) S.A. esta-
blece y mantiene una relación de origen legal o contractual derivada de actividades 
que son necesarias para el adecuado funcionamiento de la entidad, pero que son 
ajenas, en estricto sentido, al objeto social, como son v. gr.: contratos asesoría, 
convenciones laborales, seguridad, papelería, arrendamiento o adquisición de bienes 
para operar, etc. (lit. c) citado) y que adicionalmente no suponen el suministro de 
un producto de la entidad vigilada hacia tales personas naturales o jurídicas.

	 “Finalmente, debe señalarse que el hecho de que tales personas no queden 
comprendidas dentro del concepto de ‘cliente’ para efectos de la circular ci-
tada, no significa que la entidad no deba obrar con la prudencia y diligencia 
necesarias para conocer a todas las personas con quienes pretenda relacionarse 
contractualmente y eventualmente efectuar la respectiva valoración del riesgo 
LA/FT al cual pudiera estar expuesta y los mecanismos de prevención y control 
aplicables según corresponda en estos eventos” (en este mismo sentido Cfr. el 
Cpto. número 2008060521-002 del 16 de octubre de 2008).

	 Por otra parte, en el Concepto 2008072629-001 del 15 de diciembre de 2008 la 
Superintendencia Financiera explicó que, en relación con las operaciones de 
transferencia internacional de recursos desde o hacia Colombia, “La entidad que 
frecuentemente está canalizando recursos de un mismo ordenante o hacia un mismo 
beneficiario debe tener un conocimiento profundo de quien provee o hacia quien se 
dirigen los recursos, conocimiento que le permite aplicar su SARLAFT y mitigar 
el riesgo implícito”. A tal efecto es necesario tener en cuenta, que el numeral 5º de 
la Circular Externa 026 de 2008 dispone textualmente que se considerará cliente 
de la entidad vigilada “Quien realice como ordenante, o reciba como beneficiario, 
tres (3) o más operaciones de transferencia en el trimestre, o cinco (5) o más en 
el semestre, o seis (6) o más en un año, se considerará como cliente”.

	 Sumado a lo anterior, en el Concepto 2008060521-002 del 16 de octubre de 2008 
la Superintendencia concluyó que: “En lo relativo al ‘conocimiento del cliente’ se 
involucra en el caso de las aseguradoras al tomador, asegurado y beneficiario”.
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sus mercados. Es decir, la entidad debe adoptar procedimientos y herra-
mientas que le permitan conocer adecuadamente sus clientes y el mercado 
en el que se mueve, así como definir metodologías para la segmentación, 
clasificación y definición del perfil de sus clientes y mercados(17).

La circular básica jurídica contiene una prolija regulación acerca de 
cómo deben ser esos mecanismos para el conocimiento de los clientes y 
de los mercados. Allí se prevé que la entidad debe diseñar unos formu-
larios para la vinculación de sus clientes, a través de los cuales se obtie-
ne una información mínima que es necesaria para definir el perfil de ries-
go de cada uno de ellos, y de los mercados a los que pertenecen(18). En esa 

(17)	 En Concepto 2008027339-001 del 15 de mayo de 2008, la Superintendencia 
Financiera explicó que: “El Sistema de Administración del Riesgo de Lavado 
de Activos y de la Financiación del Terrorismo que debe ser puesto en marcha 
por las entidades vigiladas por la Superintendencia Financiera de Colombia a 
partir del 1º de julio del año en curso, debe abarcar todas las actividades que 
realizan las entidades en desarrollo de su objeto social principal y deberá prever 
además procedimientos y metodologías para que las entidades se protejan de 
ser utilizadas como instrumento para el lavado de activos y/o canalización de 
recursos hacia la realización de actividades delictivas.

	 “En este sentido, las entidades deben contar con procedimientos adecuados para 
obtener un conocimiento efectivo, eficiente y oportuno de todos los clientes 
actuales y potenciales, así como para verificar la información y los soportes 
pertinentes provenientes de los mismos.

	 “En estrecha armonía con lo anterior, el conocimiento del cliente supone recoger 
la información prevista en el artículo 4.2.2.1.1, literales a); b); c) y d), con el 
propósito de cumplir los objetivos descritos en los numerales 1), II) y III) del 
mismo artículo, incluyendo la información mínima señalada en el formulario 
para la vinculación de las personas naturales como de las personas jurídicas 
propuesta en el párrafo tercero de la misma norma, sin perjuicio de la informa-
ción adicional que cada entidad haya determinado como relevante y necesaria 
para controlar el riesgo de LA/FT”. 

(18)	 En Concepto 2008072629-001 del 15 de diciembre de 2008, la Superintendencia 
Financiera explicó que: “Para que una persona sea considerada como cliente, su 
vinculación se efectúa mediante el diligenciamiento del formulario de solicitud 
de vinculación por parte del cliente y la aceptación de tal solicitud por parte 
de la entidad vigilada, previo el cumplimiento de las partes de los requisitos 
legales y de los establecidos por la propia entidad para ello, y no mediante la 
suscripción de tal o cual contrato.

	 “Finalmente, frente a su pregunta de si ‘…solo bastaría para ser considerado 
cliente, ser usuario de la entidad y haber diligenciado un formulario de vincula-
ción’, la respuesta es afirmativa si el formulario de vinculación es un formulario
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misma norma se señala también que es obligación de la entidad realizar 
una entrevista personal, para alcanzar un conocimiento efectivo, eficien-
te y oportuno de cada uno de sus clientes. Adicionalmente, que la entidad 
tiene la obligación de llevar a cabo las gestiones necesarias, tendientes a 
confirmar que la información suministrada en el formulario sea verídica, 
y que dicha se mantenga permanentemente actualizada(19).

(Cont. nota 18)
	 diseñado con esa finalidad específica, es decir, que la entidad tenga definido y 

documentado que dicho formulario será diligenciado únicamente por quienes 
de acuerdo con sus políticas y la normatividad aplicable son considerados como 
clientes, o, si el denominado formulario de vinculación contiene un espacio en el 
que se señale claramente que la entidad vigilada aprobó la vinculación de quien 
lo diligenció. Si se trata del formulario denominado en la norma SARLAFT como 
‘formulario de solicitud de vinculación’, –cuyo diligenciamiento es apenas la 
expresión de la voluntad del potencial cliente de ser admitido como tal por la 
entidad–, la respuesta es negativa salvo que en el cuerpo del documento citado 
quede claro que la entidad –luego de cumplir con los requisitos normativos y 
los que ella haya establecido para el efecto– ha aprobado su vinculación a la 
misma”.

	 Adicionalmente, en el Concepto 2008027339-001 del 15 de mayo de 2008, la 
Superintendencia Financiera explicó que: “Las instituciones financieras vigi-
ladas por la Superintendencia Financiera de Colombia a partir de la entrada en 
vigencia del SARLAFT deberán solicitar el diligenciamiento del formulario de 
conocimiento del cliente a los representantes legales y a las demás personas 
encargadas de la disposición de los recursos del cliente que se vincula a la so-
ciedad, como quiera que tales personas obran por cuenta de un tercero y en su 
nombre”. 

(19)	 En Concepto 2009010745-001 del 10 de marzo de 2009, la Superintendencia Fi-
nanciera sostuvo lo siguiente: “Esta Superintendencia ha proferido instrucciones 
pertinentes a efectos de que las instituciones vigiladas adopten requerimientos 
mínimos en el conocimiento efectivo, eficiente y oportuno de todos los clientes 
actuales y potenciales, así como para verificar la información y los soportes de 
la misma, preceptos que están contenidos en el numeral 4.2.2.1.1 del Título I, 
Capítulo XI de la Circular Básica Jurídica (Cir. Externa 007 de 1996)”.

	 Por otra parte, en el Concepto 2008088852-001 del 26 de enero de 2009, la Su-
perintendencia respondió la consulta formulada por una sociedad comisionista de 
bolsa, quien preguntaba si la negativa de un cliente a actualizar la información 
suministrada al momento de su vinculación autorizaba a la entidad a negarse 
a realizar las operaciones solicitadas por él, e incluso a negarse a terminar la 
relación comercial y a trasladar el portafolio a otra sociedad comisionista. En 
respuesta a esa consulta, la Superintendencia explicó que las entidades están 
obligadas a “diseñar y poner en práctica los procedimientos que le permitan 
realizar las diligencias necesarias para actualizar anualmente la información
(Cont. nota 19)
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Los procedimientos mínimos para el conocimiento del cliente exigi-
dos por la normatividad dependen de la naturaleza jurídica de cada uno 
de ellos(20). Por ejemplo, la información requerida y los procedimientos de 
verificación y actualización de la misma dependen de si el cliente es una 
persona natural o jurídica. Además, la circular básica jurídica también es-
tablece excepciones al deber de diligenciar el formulario o de realizar en-
trevista en ciertos casos especiales: por ejemplo, cuando el cliente es un 
organismo multilateral, una entidad pública, cuando se trata de la vincu-
lación de un mismo cliente por parte de diferentes entidades pertenecien-
tes a un mismo grupo financiero, etc.(21).

Por otra parte, estos mecanismos para el conocimiento del cliente y 
del mercado son fundamentales, porque gracias a ellos la entidad obtiene 
la información necesaria para procesar adecuadamente sus operaciones, 
en orden a controlar los riesgos que la asechan. En efecto, una parte im-
portante del control del riesgo de lavado de activos y financiación del te-
rrorismo es la identificación, gestión y reporte de operaciones inusuales o 

	 de los clientes que por su naturaleza puedan variar”. Así mismo, aclaró que las 
entidades cuentan con libertad para elegir los mecanismos que implementarán 
para garantizar que la información del cliente se mantenga actualizada, “no siendo 
competencia de esta Superintendencia determinar cuál debe ser la posición de 
una entidad vigilada frente a un hecho o circunstancia particular surgida de la 
actuación o no actuación de su/s cliente/s”.

(20)	 En Concepto 2008026810-001 del 7 de julio de 2008, la Superintendencia informó 
que “mediante Circular Externa 26 de 2008, esta entidad pública realizó algunas 
precisiones al Sistema de Administración de Riesgos de Lavado de Activos y 
Financiación del Terrorismo, relacionadas con el alcance de la verificación de 
la información que suministren los clientes cuando se trate de cuentas de ahorro 
y planes de ahorro contractual de bajo monto, de que trata el Decreto 1119 de 
2008”.

(21)	 En Concepto 2005062113-1 del 27 de enero de 2006, la Superintendencia aclaró 
que: “Las reglas relativas a la prevención y control del lavado de activos prevén, 
cuando aplique, la exigencia de los estados financieros cuando la persona detenta 
la calidad de comerciante (…).

	 “Así las cosas, debe entenderse que sólo hay lugar a exigir estados financieros 
certificados o dictaminados a la última fecha de corte disponible al momento 
de la apertura, cuando aplique, es decir, cuando la persona detente la calidad 
de comerciante, es decir, aquellas que profesionalmente se ocupan en alguna de 
las actividades que la ley considera mercantiles en los términos del artículo 20 
del Código de Comercio”.
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sospechosas, las cuales permiten a la entidad adoptar los cursos de acción 
más convenientes para gestionar el riesgo al que se encuentra expuesta, y 
cumplir satisfactoriamente su deber de colaborar con las autoridades en su 
política de prevención y represión del delito.

Además de los mecanismos para conocimiento del cliente y del mer-
cado, la entidad debe diseñar metodologías para definir medidas de con-
trol de otras fuentes de riesgo como los canales de distribución y la legis-
lación aplicable en los diferentes mercados en los que actúa. Esto significa 
que la entidad debe establecer procedimientos y criterios para definir de 
qué manera intentará mitigar los riesgos identificados y medidos en las 
dos etapas anteriores.

En relación con los canales de distribución, las entidades deben esta-
blecer mecanismos para asegurar que los riesgos de lavado de activos in-
herentes a ellos sean debidamente controlados. Esto significa que deben 
adoptar políticas y reglamentos sobre la forma de comercialización y dis-
tribución de sus bienes y servicios, y sobre la forma de efectuar o recibir 
pagos. Por ejemplo, las empresas deben fijar políticas y reglamentos que 
restrinjan la comercialización de sus productos o servicios entre grupos 
con alto perfil de riesgo de lavado de activos, o como mínimo adoptar con-
troles adicionales. Así mismo, podría tomar medidas para restringir el ac-
ceso a ciertos productos o servicios sólo a clientes ampliamente conocidos. 
Este tipo de medidas debe asegurar al máximo que los productos de la en-
tidad no lleguen a manos de personas que puedan utilizarlos, para el apro-
vechamiento, inversión, manejo, transporte, administración, ocultamiento 
o encubrimiento del origen de recursos ilícitos. Así mismo, estos mecanis-
mos deben procurar garantizar que la entidad no pueda ser utilizada para 
colaborar, financiar, apoyar o encubrir a grupos terroristas.

En cuanto a la legislación aplicable, las entidades vigiladas deben te-
ner en cuenta la legislación vigente en materia de prevención y represión 
de lavado de activos en los diferentes mercados en los que actúa. Espe-
cialmente aquellas que tienen filiales o corresponsales en el exterior, y/o 
aquellas que prestan servicios financieros internacionales; también, de-
ben tener en cuenta que la legislación en esta materia no es igualmente es-
tricta en todos los países. Hay Estados donde la legislación en materia de 
prevención del lavado de activos es mucho más laxa, y ello puede facili-
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tar la realización de operaciones de esa naturaleza hacia Colombia. El he-
cho de realizar operaciones directamente o a través de corresponsales, fi-
liales o socios en aquellos países en los que la legislación es menos rígida, 
expone a las entidades vigiladas a un riesgo mayor de lavado de activos y 
financiación del terrorismo. Por esta razón, las entidades deben tomar en 
cuenta las características propias de la legislación aplicable en los diferen-
tes mercados en que incursiona, y tomar medidas de protección adiciona-
les en caso de que la normatividad sea exigua o insuficiente, procurando 
incluso no realizar negocios con los llamados “paraísos fiscales” identifi-
cados así por la OCDE. Así mismo, las entidades podrían exigir a sus fi-
liales, corresponsales o socios internacionales, que tomen medidas adicio-
nales a las previstas en su legislación, para prevenir este tipo de delitos.

Al final de esta etapa, luego de definir todos los mecanismos para con-
trolar el riesgo, la entidad debe llevar a cabo una medición del riesgo re-
sidual. Es decir, una medición del riesgo resultante al que queda expuesta 
la entidad, después de adoptar todo el SARLA/FT. A tal efecto, debe de-
finir metodologías para establecer cuáles son los límites máximos de ries-
go tolerable, y debe procurar que los mecanismos de control definidos re-
duzcan el riesgo residual por debajo de ese nivel. Como consecuencia de lo 
anterior, la etapa de control del riesgo sólo puede quedar concluida, cuan-
do este sea no sólo inferior al riesgo inherente al que estaba originalmen-
te expuesta la entidad, sino incluso inferior al nivel máximo de riesgo to-
lerable definido por ella.

1.4.  Monitoreo del riesgo

La etapa de monitoreo del riesgo está constituida fundamentalmen-
te por dos clases de actividades: 1. por todas las actividades que debe lle-
var a cabo la entidad, en orden a garantizar el correcto funcionamiento del 
SARLA/FT; 2. por todas las que son necesarias para la detección y repor-
te de operaciones inusuales o sospechosas.

Frente a lo primero, una de las principales actividades que debe rea-
lizarse es la definición de una metodología para la supervisión periódica 
del SARLA/FT. De acuerdo con la circular básica jurídica, las entidades 
vigiladas están obligadas a desarrollar procedimientos para determinar 
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y corregir periódicamente las deficiencias del sistema (mínimo cada seis 
meses). Estos procedimientos deben garantizar que la entidad esté en ca-
pacidad de identificar y corregir eficaz y eficientemente los defectos del 
sistema.

En términos prácticos, el monitoreo del riesgo implica actualizar pe-
riódicamente los datos obtenidos en la etapa de medición o evaluación del 
mismo, mediante la reaplicación periódica de las metodologías definidas 
entonces. Esta actualización ha de permitir que la entidad obtenga periódi-
camente información renovada acerca de su perfil de riesgo residual (ries-
go resultante después de implementar el SARLA/FT). Con base en esta 
información actualizada es posible determinar si en ese momento el ries-
go residual es menor o mayor al inherente (riesgo al que se encuentra inhe-
rentemente expuesta dada la naturaleza de su objeto social), y de esa for-
ma establecer si la entidad ha mejorado o no su perfil de riesgo durante un 
período determinado.

En efecto, para garantizar el correcto funcionamiento del sistema, 
las entidades vigiladas deben definir metodologías que les permitan rea-
lizar una comparación entre el riesgo inherente y residual. Esta diferen-
cia es un indicador importante del estado actual de la entidad y debe arro-
jar un índice o indicador en materia de prevención de lavado de activos y 
financiación del terrorismo. Al comparar el índice actual con los corres-
pondientes a períodos anteriores es posible obtener un diagnóstico siquie-
ra aproximado del desempeño del SARLA/FT en un período determinado. 
Esta información es fundamental no sólo para tomar decisiones orienta-
das a mejorar el sistema, sino para evaluar la eficacia de decisiones adop-
tadas anteriormente.

Además de este índice comparativo entre el riesgo inherente y el resi-
dual, las entidades vigiladas están en la obligación de establecer otros in-
dicadores que les permitan medir el riesgo actual al que se encuentran ex-
puestas, y predecir el comportamiento futuro del mismo. El propósito de 
estos otros indicadores es garantizar que el riesgo residual se mantenga 
siempre dentro de niveles tolerables para la sociedad.

Ahora bien, ya en lo que hace a lo segundo, la circular básica jurídica 
prevé que las entidades vigiladas deben definir las metodologías que les 
permitan identificar oportunamente las operaciones inusuales y sospecho-
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sas. De acuerdo con la definición legal prevista en la circular básica jurídi-
ca, las operaciones inusuales son aquellas que no guardan relación con la 
actividad económica del cliente, que se salen del rango de normalidad fi-
jado por la entidad para el cliente o para determinado segmento de merca-
do, o aquellas respecto de las cuales la entidad no ha encontrado una jus-
tificación razonable. A su turno, la circular básica jurídica también define 
las operaciones sospechosas como aquellas que además de ser inusuales, 
ofrecen motivos para pensar que pueden ser constitutivas de una actividad 
de lavado de activos o de financiación del terrorismo.

En relación con la identificación de operaciones inusuales, la entidad 
debe crear mecanismos que le permitan conocer cuándo una operación se 
sale del rango de normalidad definido para un cliente o para un mercado 
específico. Al respecto, la circular básica jurídica indica que las entida-
des deben elaborar un catálogo de señales de alerta que permitan llamar 
la atención, cuando una operación se salga de su rango de normalidad(22). 

(22)	 La Unidad de Información y Análisis Financiero (UIAF) elabora un documento 
relacionado con las señales de alerta, el cual es de mucha utilidad. Este docu-
mento es de carácter reservado, y a él sólo pueden tener acceso las personas que 
tienen la obligación de realizar reporte de operaciones sospechosas a la UIAF. 
La UNODC también ha publicado un documento similar titulado “Riesgo de 
Lavado de Activos en Instrumentos Financieros, Usuarios y Empleados de Ins-
tituciones Financieras”, en el que se relacionan 451 señales de alerta clasificadas 
de acuerdo a los diferentes productos financieros en los que pueden encontrarse. 
Este documento es público y puede consultarse en la página web http://www.
superbancos.gob.pa/aspec_ prevencion/documentos/UNODC_Instrumentos_ 
Financieros200608.pdf (consultada el 6 de octubre de 2009).

	 Ahora bien, en relación con este tema la UNODC ha explicado lo siguiente: 
“Una señal de alerta es simplemente un hecho, información o circunstancia 
particular que rodea la realización de una transacción o actividad (vinculación, 
comportamiento o transacción) de un cliente, usuario o funcionario de una en-
tidad financiera que supera lo normal.

	 La particularidad del hecho o circunstancia debe ser notoria pues por sus ca-
racterísticas debe superar lo puramente normal, habitual y corriente. Por lo 
anterior, las situaciones detectadas deben ser objeto de una validación y de un 
estudio cuidadoso y detallado para establecer su frecuencia, particularidades y 
acciones a tomar.

	 Cuando se ha identificado una señal de alerta, a partir de la determinación de 
múltiples situaciones disímiles, es preciso realizar un análisis más profundo y
(Cont. nota 22)

	 exigente para cada una de ellas, sobre todo si el propósito es detectar o analizar 
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Por ejemplo, la entidad debe estar en condiciones de saber cuál es la cuan-
tía normal de las operaciones de un determinado cliente, dado su perfil 
económico y comercial. Si una transacción excede notablemente la cuan-
tía normal de las operaciones de un cliente, este hecho debe ser conside-
rado por la entidad como una señal de alerta acerca de que esa operación 
puede ser inusual.

Por supuesto, la identificación de operaciones inusuales depende de 
que la entidad haya definido previamente metodologías para: 1. establecer 
cuál es el rango de normalidad para determinado cliente o segmento de 
mercado; 2. establecer si una operación en concreto se sale o no del rango 
de normalidad definido. Estas metodologías deben ser definidas mediante 
la indicación de los procedimientos y criterios que deben tenerse en cuen-
ta en cada caso, para determinar el rango de normalidad o para estable-
cer en un caso concreto si una operación específica se encuentra dentro de 
la normalidad. Así mismo, la entidad debe definir quiénes son los funcio-
narios competentes para aplicar esas metodologías, cuáles son las calida-
des que deben tener esos funcionarios, y el alcance de su responsabilidad 
frente a dichas tareas.

La información que sirve de materia prima para la identificación de 
las operaciones inusuales es producto de la aplicación de los mecanismos 
para el conocimiento del cliente y del mercado que ya se ha mencionado. 
Es decir, la información que se procesa a través de las metodologías de-
finidas para la identificación de las operaciones inusuales proviene en su 
mayoría, de la aplicación de los mecanismos de conocimiento del cliente 
y del mercado. A la sazón, nótese que la información obtenida acerca del 

una posible operación de lavado de activos y/o financiación del terrorismo.
	 Las señales de alerta que provienen exclusivamente del movimiento transaccio-

nal de un cliente no son suficientes para identificar alguna actividad ilícita. Se 
requiere analizar las operaciones, durante un periodo de tiempo adecuado, de 
manera comparativa con su respectivo perfil de actividad. Es importante rela-
cionar su actividad económica, con el tipo de persona (natural o jurídica), con 
su ubicación geográfica y con la frecuencia y características de sus operaciones.

	 En todo caso, se debe tener en cuenta que “cualquier señal de alerta puede ser 
desvirtuada si concurren hechos o circunstancias que expliquen de manera ra-
zonable los hechos que la originó” (Riesgo de lavado de activos en instrumentos 
f inancieros, usuarios y empleados de instituciones f inancieras, p. 8).
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perfil económico y comercial del cliente es la que permite determinar, cuá-
les son los rangos dentro de los que puede considerarse que una operación 
suya es normal. Así mismo, la información obtenida acerca de la dinámi-
ca económica de los diferentes mercados en los que participa la entidad 
permite establecer, cuáles son los rangos dentro de los que puede consi-
derarse que determinado tipo de operación es normal. Teniendo en cuen-
ta lo anterior, puede observarse que esta información acerca de los rangos 
de normalidad de los clientes y de los mercados es útil para establecer, si 
una operación determinada es o no inusual.

La detección de las operaciones sospechosas es diferente, porque allí 
se necesita una valoración adicional. A diferencia de las operaciones in-
usuales, las identificación de operaciones sospechosas requiere que la en-
tidad haga una valoración de todo el contexto en el que se llevó a cabo la 
operación, adicionando al estudio la información disponible acerca de las 
diferentes modalidades o tipologías de lavado de activos y financiación del 
terrorismo (en esta tarea resulta de vital importancia el trabajo que reali-
za la Unidad de Información y Análisis Financiero (UIAF), quien se ocu-
pa de compilar y publicar las diferentes tipologías de lavado de activos 
descubiertas por esa entidad(23). Esto significa que la identificación de las 
operaciones sospechosas exige que la entidad proceda a realizar un estu-
dio, en el cual debe tenerse en cuenta no sólo la información acerca de la 
operación específica, sino también todo el conocimiento y experiencia ad-
quirida acerca de las tipologías de lavado de activos y financiación del te-
rrorismo. Es decir, es necesario cruzar la información disponible sobre la 
operación inusual, con todos los conocimientos y experiencia criminoló-
gica y criminalística acumulada respecto del lavado de activos y la finan-
ciación del terrorismo.

Este tipo de estudio le permite a la entidad determinar si hay o no ra-

(23)	 Mediante la página web de la UIAF se puede acceder al documento titulado 
“Compilación y descripción de las tipologías producidas por la unidad de in-
formación y análisis financiero. Documento público” (versión de septiembre 
de 2006) publicado de forma institucional por esa entidad, el cual es accesible 
a través de la dirección URL http://www.uiaf.gov.co/index.php?idcategoria=
35&uiaf_2008=f88de3cb178328aa37926f25a09340fa (consultada el día 16 de 
septiembre de 2009).
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zones para pensar, que una operación que en principio era simplemente 
inusual puede ser constitutiva de lavado de activos o financiación del te-
rrorismo. Dicho de otra manera, luego de realizar una valoración de las 
circunstancias de modo tiempo y lugar en que se produjo la operación  
inusual, a la luz de lo que se sabe sobre las distintas modalidades de este 
tipo de delitos, la entidad debería estar en condiciones de establecer si exis-
ten serios motivos para pensar que la operación es sospechosa, y que debe 
ser reportada a las autoridades para una mayor investigación(24).

Ahora bien, en ningún caso el sistema de administración del riesgo 
de lavado de activos y financiación del terrorismo puede agotarse con la 
identificación de las operaciones sospechosas. Para que el sistema de pre-
vención sea efectivo se requiere que la entidad defina además, la manera 
en que deben gestionarse ese tipo de operaciones. Es decir, debe definir 
con claridad el curso de acción que debe seguirse en caso de identificar 
una operación sospechosa. También, debe indicar en cada caso qué acti-
tud debe asumirse frente al cliente y frente a la operación sospechosa. Por 
ejemplo, la entidad debe definir si dentro de sus políticas se hace prevale-
cer la moralidad sobre la obtención de las metas económicas, y en conse-
cuencia si debe siempre abstenerse de realizar operaciones sospechosas, o 
si por el contrario procede a realizarlas y luego a reportarlas(25).

(24)	 En Concepto 2009017224-003 del 22 de abril de 2009 la Superintendencia aclaró 
lo siguiente: “Sea lo primero señalar que lo que se reporta son las operaciones 
que realizan los clientes, no los clientes como tales”.

(25)	 En Concepto 2005049770-004 del 27 de febrero de 2006, la Superintendencia 
aclaró lo siguiente: “Conforme a lo anteriormente expuesto, es dable concluir 
que en la medida en que las entidades vigiladas por esta Superintendencia sean 
diligentes en relación con el conocimiento del cliente, en el sentido de conocer 
sus hábitos de consumo, sus preferencias, sus especiales características frente 
a los demás clientes, segmento del mercado en el que se desarrollan, etc., ello 
facilitará al banco, como profesional de la actividad financiera, detectar com-
portamientos irregulares que de manera objetiva y razonable le sirvan de causa 
para finiquitar determinados vínculos comerciales.

	 En todo caso, es preciso advertir que el ROS no constituye per se una causa 
objetiva y razonable para dar por terminado el vínculo con el cliente, porque, 
además de que la ley le atribuye el carácter de reservado (art. 105 del EOSF), el 
ROS por sí solo no hace que se configure el tipo delictivo de lavado de activos. 
Para que el ROS se constituya en factor objetivo, debe traducirse en incautacio-
(Cont. nota 25)

	 nes e investigaciones efectivas y éstas, a su turno, en sentencias condenatorias 
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Por lo demás, tal como se encuentra prevista la estructura del  
SARLA/FT en la circular básica jurídica puede decirse, que el monitoreo 
de las operaciones debe hacerse mediante un procedimiento caracteriza-
do por la concurrencia de diferentes metodologías y por la división de ro-
les y funciones. Para comenzar, los funcionarios que tienen un contacto 
más directo e inmediato con las operaciones estarían a cargo de la identi-
ficación de las señales de alerta de operaciones inusuales. Una vez adver-
tida la existencia de una señal de alerta, la información debe ser remitida 
al funcionario que indique la entidad, para que con base en una metodo-
logía previamente definida se determine si la operación se sale efectiva-
mente del rango de normalidad establecido para el cliente o para el merca-
do correspondiente. En esta tarea tiene vital importancia el procesamiento 
de la información obtenida mediante la aplicación de los mecanismos de 
conocimiento del cliente y del mercado, porque de este procesamiento de 
información resulta el perfil económico y comercial que permite estable-
cer cuándo una operación es normal para el cliente, o para el segmento de 
mercado correspondiente. Ahora bien, en caso de encontrarse que la ope-
ración es inusual, la información sobre la operación debe remitirse al de-
partamento de cumplimiento para que, a partir de una metodología previa-
mente definida, el funcionario que señale la entidad valore si hay razones 
para pensar que la operación puede ser constitutiva de lavado de activos 
o financiación del terrorismo. De ser así, el oficial de cumplimiento de la 
entidad debe reportar la operación a las autoridades, para que ellas abun-
den en la investigación sobre la licitud de la operación.

2.  ELEMENTOS DEL SARLA/FT

Para la realización de las diferentes fases que componen el SARLA/FT 
se hace necesario que la entidad adquiera una infraestructura especial-
mente dedicada a la administración del riesgo de lavado de activos y finan-
ciación del terrorismo. Esta infraestructura debe comprender todo lo ne-
cesario para realizar adecuadamente las diferentes etapas del SARLA/FT, 
especialmente los recursos humanos, físicos, económicos y tecnológicos 
requeridos en cada una de ellas. La Circular Externa 022 de 2007 contem-

proferidas por la autoridad judicial competente”.
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pla una regulación en la que se prevé cuáles son los elementos mínimos 
que debe tener el SARLA/FT, agrupándolos en ocho categorías a saber: 
políticas, procedimientos, documentación, estructura organizacional, ór-
ganos de control, infraestructura tecnológica, divulgación de la informa-
ción y capacitación.

2.1.  Políticas

Las entidades vigiladas se encuentran obligadas a definir sus políticas 
frente a la prevención del lavado de activos y la financiación del terroris-
mo. Para tal efecto, ellas deben elaborar un código de ética en el que se es-
tablezcan los principios y reglas generales que orientan la manera en que 
deben actuar los funcionarios de la entidad en cada etapa del SARLA/FT. 
Los principios y las reglas de conducta definidos por la entidad deben pro-
mover el eficaz, eficiente y oportuno funcionamiento del sistema. De igual 
manera, estos principios y reglas deben ofrecer criterios para resolver los 
conflictos de interés, promoviendo el cumplimiento de las normas en ma-
teria de prevención de lavado de activos y financiación del terrorismo al 
logro de las metas comerciales de la entidad.

En el mismo sentido, el código de ética debe contener un régimen san-
cionatorio que defina, no sólo las responsabilidades en materia de preven-
ción de lavado de activos y financiación del terrorismo para cada uno de 
los funcionarios de la entidad dependiendo de sus funciones y jerarquía, 
sino también las consecuencias que puede causar el incumplimiento de las 
responsabilidades a su cargo. En este sentido, las disposiciones del códi-
go de ética en materia sancionatoria podrían y deberían entenderse incor-
poradas a las obligaciones laborales de los funcionarios, de manera que la 
entidad pueda legalmente exigir su cumplimiento e imponer sanciones en 
caso de incumplimiento.

2.2.  Procedimientos

Para poder cumplir las actividades correspondientes a las diferentes 
etapas del SARLA/FT, las entidades vigiladas deberán previamente defi-
nir las metodologías que se aplicarán en cada una de ellas, y de igual mane-
ra describir los procedimientos que deben seguirse en cada caso. Por esta 
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razón, la circular básica jurídica obliga a las entidades vigiladas a elabo-
rar un manual para tal evento.

El manual adoptado por la entidad debe definir principalmente los pro-
cedimientos que deben aplicarse en cada una de las etapas del SARLA/FT, 
y al mismo tiempo establecer quiénes son los funcionarios responsables 
de su ejecución(26). De esta manera, el manual debe establecer, por ejem-
plo, los procedimientos para el conocimiento del cliente, para el conoci-
miento del mercado, para la segmentación y clasificación de los factores 
de riesgo, para la medición y evaluación del riesgo residual, para la deter-
minación de los rangos de normalidad, para la detección de operaciones 
inusuales y sospechosas, para el reporte de operaciones sospechosas, para 
monitorear periódicamente el funcionamiento global del SARLA/FT, etc.

De igual manera, el manual ha de fijar un procedimiento para la im-
posición de las sanciones definidas en el código de ética, como conse-
cuencia del incumplimiento de las responsabilidades atribuidas en ma-
teria de prevención del lavado de activos y financiación del terrorismo a 
cada funcionario. Dicho procedimiento debe asegurar que los funciona-
rios de la entidad gocen de las garantías mínimas fundamentales previs-
tas en la Constitución y en el Régimen Laboral, tales como el derecho de 
defensa y el debido proceso. Así mismo, el manual debe establecer crite-
rios para la graduación de la sanción, y para valorar su necesidad, razona-
bilidad y proporcionalidad.

(26)	 En materia de reporte de operaciones sospechosas, la Superintendencia Bancaria 
(hoy Superintendencia Financiera) sostuvo en el Concepto 2003044819-1 del 15 
de septiembre de 2003 lo siguiente: “En tal sentido, es del resorte de cada en-
tidad establecer dentro de sus manuales internos, orientados bajo principios de 
armonía, eficiencia y coordinación, a cargo de quién está la obligación de remitir 
el reporte, previa la información remitida por los diferentes funcionarios de la 
institución a fin de que haya una gestión proactiva en materia de prevención de 
lavado de activos, sin que sea dable a esta Agencia Gubernamental determinar a 
cargo de quien está dicha responsabilidad. Lo anterior, sin perjuicio del cumpli-
miento de la instrucción de este organismo en torno al nombramiento del oficial 
de cumplimiento quien debe velar porque se observen las normas referentes al 
lavado de activos”.
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2.3.  Documentación

Por expresa disposición de la circular básica jurídica, todas las activi-
dades realizadas a lo largo de las diferentes etapas del SARLA/FT deben 
quedar registradas y documentadas por la entidad. Esto supone que las en-
tidades vigiladas están obligadas a implementar sistemas para el manejo 
de la documentación relacionada con las actividades de prevención del la-
vado de activos y financiación del terrorismo. Dichos sistemas pueden ser 
implementados directamente por la entidad, o también es posible que la 
entidad contrate a un tercero que se encargue del manejo, archivo y con-
servación de la documentación. En este último caso, el tercero debe cum-
plir con los requisitos exigidos por la Superintendencia Financiera para ga-
rantizar la reserva, seguridad, autenticidad, integridad y accesibilidad de 
la información contenida en los documentos(27).

Los sistemas de manejo de la documentación adoptados por las en- 
tidades vigiladas deben cumplir los requisitos mínimos exigidos por la  

(27)	 En la Circular Externa 052 de 2007 se dispone que es posible que las entidades 
vigiladas celebren contratos de outsourcing para que un tercero realice la cap-
tura y/o procesamiento de datos de la entidad y/o de sus clientes. No obstante, 
como se trata de información confidencial sujeta a reserva, este tercero deberá 
cumplir como mínimo con los siguientes requerimientos:

	 1.  Definir los criterios y procedimientos a partir de los cuales se seleccionará 
el tercero y el servicio que será atendido por él.

	 2.  Incluir en el contrato que se celebre con el tercero o en aquellos que se prorro-
guen a partir de la entrada en vigencia de la norma, por lo menos, los siguientes 
aspectos: a) Niveles de servicio y operación; b) Acuerdos de confidencialidad 
sobre la información manejada y sobre las actividades desarrolladas; c) Propiedad 
de la información; d) Restricciones sobre el software empleado; e) Normas de 
seguridad informática y física a ser aplicadas; f ) Procedimientos a seguir cuando 
se encuentre evidencia de alteración o manipulación de equipos o información, 
y g) Procedimientos y controles para la entrega de la información manejada y la 
destrucción de la misma por parte del tercero una vez finalizado el servicio.

	 3.  Exigir que el tercero contratado disponga de planes de contingencia y conti-
nuidad debidamente documentados. La entidad deberá verificar que los planes, 
en lo que corresponden a los servicios convenidos, funcionen en las condiciones 
esperadas.

	 4.  Establecer procedimientos que permitan identificar físicamente, de manera 
inequívoca, a los funcionarios de los terceros contratados.

	 5.  Implementar mecanismos de cifrado fuerte para el envío y recepción de 
información confidencial con el tercero contratado.
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circular básica jurídica. Los requisitos exigidos por esta normatividad con-
sisten fundamentalmente en que el sistema de manejo de la documentación 
debe contar con un respaldo físico, con medidas de seguridad que garan-
ticen que la información sólo pueda ser conocida y consultada por las per-
sonas autorizadas, y con medidas de protección que garanticen su adecua-
da conservación(28). Adicionalmente, el sistema de manejo implementado 
debe hacer posible que la entidad o las autoridades judiciales puedan con-
sultar fácilmente cualquier documento o registro en poder de la entidad, 
para obtener de modo rápido, eficaz y eficiente cualquier dato. Por esta ra-
zón, el sistema de manejo de documentos debe contar con mecanismos de 
búsqueda de información que permitan responder de manera ágil y eficaz 
cualquier consulta.

2.4.  Estructura organizacional

En materia de recursos humanos, la entidad debe contar con personal 
especialmente dedicado al control y monitoreo del riesgo de lavado de ac-
tivos y financiación del terrorismo. Este personal normalmente hace parte 
del departamento de cumplimiento, control, prevención o como quiera que 
se llame al interior de cada entidad. En los términos de la circular básica 
jurídica, este personal debe estar capacitado en materia de prevención de 
lavado de activos, ya que su principal función es apoyar técnica y opera-
tivamente al oficial de cumplimiento en el ejercicio de sus tareas. Es una 
función exclusiva y excluyente, que no debe realizarse de manera conjun-
ta con otras tareas, dada la importancia que reviste.

(28)	 En Concepto 2008040297-002 del 10 de octubre de 2008, la Superintendencia 
sostuvo que: “El Estatuto Orgánico del Sistema Financiero en su artículo 96 
establece, ‘Conservación de archivos y documentos. Los libros y papeles de las 
instituciones vigiladas por la Superintendencia Bancaria deberán conservarse 
por un período no menor de cinco años (5) años, desde la fecha del respectivo 
asiento, sin perjuicio de los términos establecidos en normas especiales. Venci-
do este lapso, podrán ser destruidos siempre que, por cualquier medio técnico 
adecuado, se garantice su reproducción exacta…’.

	 “En este orden de ideas debe entenderse que una vez transcurran los cinco años 
a que alude el artículo 96 precitado, la correspondencia, libros y papeles de 
las entidades aseguradoras pueden destruirse siempre y cuando se asegure su 
reproducción por cualquier medio técnico adecuado”. 
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Paralelamente la entidad debe identificar, quiénes son los funciona-
rios que debido a su ubicación dentro de la estructura organizacional se 
encuentran en contacto directo con las fuentes y factores de riesgo. A es-
tos funcionarios debe asignarse una serie de competencias para identifi-
car, medir, controlar y monitorear el riesgo de lavado de activos y financia-
ción del terrorismo. Dichas competencias deben ser desarrolladas a través 
de la definición de actividades y procedimientos asignados a cada funcio-
nario, según su cargo y nivel de responsabilidad dentro de la entidad. Así 
mismo, los procedimientos y actividades asignados deben ser descritos y 
explicados en un manual de procedimientos, el cual ha de ser conocido y 
comprendido por los funcionarios involucrados en el SARLA/FT.

Entre los órganos o funcionarios más importantes a quienes deben 
asignarse competencias en materia de administración del riesgo, la circu-
lar básica jurídica menciona los siguientes:

1.  La junta directiva o Directorio, que como órgano corporativo tie-
ne una función de dirección estratégica de la política de prevención del la-
vado de activos y financiación del terrorismo. Es la junta directiva quien 
tiene, entre otras, la responsabilidad de aprobar el código de ética y el ma-
nual de procedimientos adoptado por la entidad, aun cuando estos elemen-
tos del sistema hayan sido proyectados o preparados por otros funciona-
rios. La junta directiva debe también designar al oficial de cumplimiento 
de la entidad, y ejercer un control periódico sobre el desempeño global 
del SARLA/FT a partir de los informes presentados por éste o por cual-
quier otro órgano de control de la entidad. Este órgano tiene así mismo 
la obligación de ordenar la apropiación de los recursos humanos, físi- 
cos, económicos y tecnológicos necesarios para el funcionamiento del 
SARLA/FT. Además, tiene la responsabilidad de autorizar la vinculación 
de clientes o la realización de operaciones, cuando en ellas se advierta que 
aumenta el nivel de riesgo al que se encuentra expuesta la entidad.

2.  El representante legal es el funcionario encargado de la ejecución 
de las políticas de prevención definidas por la junta directiva. No obstante, 
este funcionario tiene responsabilidades en todas las etapas del SARLA/FT, 
incluyendo el período de diseño y monitoreo del sistema. Por ejemplo, el 
representante legal tiene el deber de coordinar con el oficial de cumpli-
miento la preparación del código de ética y del manual de procedimientos, 
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para someterlo a la aprobación de la junta directiva. Así mismo, el repre-
sentante legal también debe adoptar –dentro de la órbita de sus competen-
cias– las medidas necesarias para corregir los defectos del sistema, o in-
formar a la junta directiva para que ésta las tome.

Fundamentalmente, el representante legal debe velar por el cumpli-
miento de todos los procedimientos, y por la eficacia de todos los meca-
nismos de prevención que integran el SARLA/FT. Esto significa que el re-
presentante legal debe adoptar las medidas necesarias para asegurar que 
el sistema funcione adecuadamente, proporcionando los recursos necesa-
rios para ello. En este sentido, el representante legal debe prestar el apoyo 
administrativo, financiero y técnico que necesite el oficial de cumplimien-
to para el adecuado funcionamiento del SARLA/FT.

3.  El oficial de cumplimiento es un funcionario de alto nivel jerár-
quico dentro de la entidad, cuya principal función es velar por el adecua-
do funcionamiento del SARLA/FT(29). De acuerdo con la circular básica 

(29)	 En Concepto 2005060654-1 del 24 de enero de 2006, la Superintendencia explicó 
que: “Comoquiera que es obligación de las instituciones sometidas a inspección 
y vigilancia de esta Superintendencia designar un funcionario como oficial de 
cumplimiento, su inobservancia da lugar a la imposición de sanciones adminis-
trativas, para cuyos efectos está facultada esta entidad, en virtud de los artículos 
209 y 211 del EOSF, que prevén que las sanciones pueden ser de carácter personal 
o institucional, respectivamente.

	 Tales sanciones, pueden consistir en amonestación, multa pecuniaria, suspensión, 
inhabilitación para el ejercicio de cargos en entidades vigiladas, remoción de los 
administradores y clausura de las oficinas de representación, en los términos 
del numeral 3º del artículo 208.

	 Por su parte, la Ley 964 de 2005 del Mercado de Valores tipifica como infrac-
ción en el literal t) del artículo 50: “Incumplir las normas sobre designación de 
defensor del cliente, miembros independientes de la junta directiva, oficial de 
cumplimiento o miembros del comité de auditoría, contralor normativo; no efec-
tuar las apropiaciones necesarias para el suministro de los recursos humanos y 
técnicos que quienes ejercen los mencionados cargos requieran para su adecuado 
desempeño o no proveer la información que los mismos necesiten para el ejercicio 
de sus funciones. Para quienes actúen como defensor del cliente, miembros de 
junta directiva, oficial de cumplimiento, miembros del comité de auditoría y 
contralor normativo incumplir con los deberes y obligaciones establecidos para 
el desarrollo de sus funciones. Esta infracción únicamente será aplicable a las 
personas sujetas a la inspección y vigilancia permanente de la Superintendencia 
de Valores y a los emisores de valores sometidos a su control exclusivo”.
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jurídica, el oficial de cumplimiento debe pertenecer como mínimo al se-
gundo nivel jerárquico de la entidad, es decir, sólo puede estar por debajo 
de la junta directiva al mismo nivel del representante legal. Este funciona-
rio debe tener capacidad decisoria, no pude pertenecer a los otros órganos 
de control ni realizar funciones propias del objeto social de la entidad. Se 
trata de un funcionario designado por la junta directiva, cuya posesión se 
realiza ante la Superintendencia Financiera previa verificación de su ido-
neidad(30).

(Cont. nota 29)
	 En consecuencia, incurrir en tales infracciones dará lugar, en los términos del 

artículo 53 de la referida Ley 964, a la imposición de las siguientes sanciones: 
amonestación, multa, suspensión o inhabilitación, hasta por cinco (5) años para 
realizar funciones de administración, dirección o control de las entidades some-
tidas a vigilancia; remoción de los administradores, suspensión y cancelación 
de la inscripción, en cualquiera de los registros previstos en la Ley”.

	 Por otra parte, la Superintendencia Financiera impartió instrucciones mediante 
la circular externa 060 de 2008, en el sentido de que el emisor que coloque di-
rectamente una emisión en el mercado primario tiene la obligación de adoptar 
un SARLAFT, aun cuando no esté sometido a la inspección, vigilancia y control 
de la Superintendencia. De acuerdo con lo previsto en esa circular externa, en el 
Concepto 2009044020-001 del 9 de julio de 2009 la Superintendencia Financiera 
aclaró lo siguiente: “Si el proceso de colocación de la emisión que se proyecta 
sacar al mercado lo asume directamente el emisor de los valores, sin la inter-
vención de ninguna entidad vigilada, corresponde a este emisor darle plena y 
total aplicación a las instrucciones relativas a la prevención y control de riesgo 
de lavado de activos y de la financiación del terrorismo y en este caso el emisor 
deberá crear al interior de la misma sociedad la figura del oficial de cumpli-
miento. Cuando la colocación en el mercado primario se haga a través de una 
entidad vigilada por la Superintendencia Financiera de Colombia, corresponderá 
a dicha entidad darle aplicación a las instrucciones relativas a la administración 
del riesgo de lavado de activos y de la financiación del terrorismo y, por tanto, 
tener la figura del oficial de cumplimiento” (en este mismo sentido cfr., también 
el Cpto. 2006018977-001 del 23 de mayo de 2006, el Cpto. 2008009513-001 del 
11 de marzo de 2008 y el Cpto. 2008031221-001 del 9 de junio de 2008).

(30)	 En Concepto 2005060654-1 del 24 de enero de 2006, la Superintendencia Finan-
ciera explicó que: “No obstante, dada la naturaleza de las actividades que las 
instituciones sujetas a control realizan, se ha considerado que el funcionario que 
se designe como oficial de cumplimiento, debe gozar de las más altas calidades 
de idoneidad, responsabilidad y carácter que le permitan desempeñar el cargo.

	 “En ese orden de ideas todo funcionario obligado a posesionarse ante esta enti-
dad, debe observar lo previsto de manera general en el artículo 53 del EOSF, en 
cuanto es deber de la Superintendencia Financiera de Colombia abstenerse de 
autorizar las participación en las entidades sujetas a control de las personas en
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Adicionalmente, el oficial de cumplimiento tiene la obligación de pre-
sentar a la junta directiva informes periódicos (por lo menos trimestral-
mente) sobre el funcionamiento del sistema. Paralelamente, el oficial de 
cumplimiento debe adoptar –dentro de la órbita de sus competencias– las 
medidas necesarias, tendientes a corregir los problemas del SARLA/FT. 
En caso de no tener las facultades necesarias para hacerlo, debe promover 
ante el órgano competente la implementación de los correctivos.

2.5.  Órganos de control

A pesar de que la junta directiva, el representante legal y el oficial de 
cumplimiento tienen la función de evaluar periódicamente el sistema y 
adoptar las medidas para corregir sus defectos, la circular básica jurídi-
ca atribuye a otros órganos de control interno de la entidad la responsa-
bilidad de reforzar la supervisión del cumplimiento y funcionamiento del 
SARLA/FT. La normatividad vigente establece que es deber de la reviso-
ría fiscal y de la auditoría interna efectuar evaluaciones periódicas del sis-
tema, en orden a identificar sus fallas y debilidades.

En el caso del revisor fiscal, éste debe elaborar como mínimo un in-
forme trimestral dirigido a la junta directiva, en el cual indique y explique 
las conclusiones obtenidas luego de evaluar el cumplimiento de las nor-
mas, códigos y manuales que integran el SARLA/FT(31). Así mismo debe-

(Cont. nota 30)
	 quienes concurran los supuestos previstos en el numeral 5º del mismo precepto, 

modificado por el artículo 8º de la Ley 795 de 2003 (…).
	 “Así las cosas, aunque no exista un régimen específico de inhabilidades e incom-

patibilidades aplicable a los funcionarios que se desempeñen como oficiales de 
cumplimiento en las instituciones vigiladas por la Superintendencia Financiera 
de Colombia, se estima que no por ello escapan de la observancia de la normativa 
general prevista para el funcionamiento de las instituciones vigiladas, dispuesta 
en la norma citada en precedencia”.

(31)	 Debe recordarse que ya el artículo 207 del Código de Comercio establece que 
es función del revisor fiscal: “Colaborar con las entidades gubernamentales 
que ejerzan la inspección y vigilancia de las compañías, y rendirles los infor-
mes a que haya lugar o le sean solicitados”. Adicionalmente, en el Concepto 
2009017224-003 del 22 de abril de 2009, la Superintendencia sostuvo que “el 
revisor fiscal tiene acceso a la totalidad de la información de la entidad que 
audita. Su función la debe adelantar de acuerdo con las técnicas y prácticas



NORMATIVIDAD COLOMBIANA VIGENTE  107

rá poner en conocimiento de la junta directiva, inmediatamente, cualquier 
irregularidad que llegue en relación con el sistema(32).

La auditoría interna por su parte debe llevar a cabo, como mínimo, 
una evaluación anual del funcionamiento del sistema, dirigida tanto al ofi-
cial de cumplimiento como a la junta directiva. Esta debe valorar el fun-
cionamiento del sistema en todas sus etapas, determinar las deficiencias, 
sugerir soluciones, evaluar el desempeño de los procesos y metodologías 
implementadas, revisar los procedimientos y criterios de exoneración de 
controles frente a clientes, y evaluar los modelos e indicadores cualitati-
vos y/o cuantitativos utilizados por la entidad con base en metodologías de 
reconocido valor técnico(33).

Es importante señalar que ni el revisor fiscal ni la auditoría interna tie-
nen responsabilidad alguna en las etapas de administración del riesgo del 
SARLA/FT. Su responsabilidad se contrae a una evaluación de su funcio-
namiento(34).

(Cont. nota 31)
	 de auditoría generalmente aceptadas”. De manera que ningún funcionario puede 

alegar la existencia de una reserva para restringir o limitar el acceso del revisor 
fiscal a cualquier información o documentación de la entidad.

(32)	 En relación con las funciones y facultades del revisor fiscal, la Superintendencia 
expidió la Circular Externa 054 de 2008, incorporada en el Título I Capítulo III 
de la Circular básica jurídica 007 de 1996, la cual determina en el numeral 4.2 
las funciones de ese órgano de control. Ahora bien, en lo que hace a su papel 
dentro del SARLAFT, el subnumeral 4.2.8 párrafo 5º señala que la revisoría fiscal: 
“Además, deberá poner oportunamente en conocimiento del representante legal, 
y cuando sea del caso del oficial de cumplimiento, del Comité de Auditoría y del 
Auditor Interno, según corresponda, las inconsistencias y fallas detectadas en 
cada uno de los Sistemas de Administración de Riesgo, así como todo incum-
plimiento que detecte a las disposiciones que regulan la materia”. Así mismo, 
el párrafo 2º del numeral 4.2.9 de la circular mencionada establece que: “Para 
efectos de cumplir en forma adecuada las funciones antes relacionadas, dentro 
del ámbito de fiscalización del revisor fiscal estarán todas las operaciones, actos 
y áreas de la entidad, así como todos sus bienes, sin reserva alguna”.

(33)	 En Concepto 2009017224-003 del 22 de abril de 2009, la Superintendencia sostuvo 
que la auditoría interna estaba facultada para realizar pruebas de conocimientos 
específicos sobre el SARLAFT al oficial de cumplimiento, siempre y cuando la 
entidad la hubiera autorizado expresamente.

(34)	 En relación con este tema, en el Concepto 2009017224-003 del 22 de abril de 2009, 
la Superintendencia explicó lo siguiente: “El papel que el SARLAFT le ha asignado
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2.6.  Infraestructura tecnológica

En cuanto a los recursos tecnológicos, la entidad debe adquirir herra-
mientas informáticas para el control y monitoreo de las operaciones, ta-
les como equipos (hardware), programas (software), acceso a redes o ba-
ses de datos, etc. Esto significa que las entidades vigiladas deben tener los 
sistemas informáticos y los recursos tecnológicos necesarios para evitar el 
riesgo de lavado de activos y financiación del terrorismo.

Las características de los sistemas y demás recursos tecnológicos de-
penden de las actividades, operaciones, tamaño y nivel de exposición al 
riesgo de cada entidad. La circular básica jurídica no determina expresa-
mente qué sistema, qué equipos o qué software deben tener las entidades 
vigiladas. La ley ha dejado que cada entidad defina con qué recursos tec-
nológicos contará para aplicar su SARLA/FT. Cuanto mayor sea su tama-
ño, seguramente serán mayores los requerimientos de control y supervi-
sión del riesgo.

No obstante lo anterior, la normatividad vigente sí determina que las 
entidades vigiladas deben adquirir un soporte tecnológico que les permi-
ta, como mínimo: 1. Llevar a cabo la captura oportuna de la información 
y su permanente actualización. 2. Consolidar las operaciones de los dis- 
tintos factores de riesgo conforme a los criterios definidos por la entidad.  
3. Centralizar los registros correspondientes a cada factor de riesgo y a 
cada uno de los clientes. 4. Generar de forma automática los reportes que 
se requieran para el control de las operaciones.

(Cont. nota 34)
	 a los órganos de control es el de evaluar el cumplimiento que la entidad le ha dado 

al mismo. Su función es la de pronunciarse, en el caso de la revisoría fiscal, sobre 
el cumplimiento de las normas e instructivos del sistema; en el caso de los audito-
res su pronunciamiento debe versar sobre la efectividad y cumplimiento de todas y 
cada una de las etapas y los elementos del mismo. En relación con los reportes de 
operaciones sospechosas, evaluarán si la entidad ha diseñado e implementado de 
acuerdo con las normas y sus propias políticas y procedimientos lo relacionado con 
la determinación y reporte de operaciones sospechosas. Los órganos de control están 
facultados para pedir los soportes de las operaciones que hayan sido seleccionadas 
como objeto de evaluación de acuerdo con las técnicas de auditoría aplicables. 
Normas sobre la información que está sujeta a reserva, cuál debe ser reportada y/o 
suministrada y a quién, y quiénes deben guardar reserva sobre tal información”.
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Aun cuando ninguna agencia gubernamental ha impartido instruccio-
nes acerca de qué tipo de soporte deben tener las entidades vigiladas, en 
la actualidad la UIAF ofrece a través de su página web la posibilidad de 
obtener de manera gratuita acceso a un programa informático que facili-
ta la elaboración de los reportes de operaciones sospechosas. Se trata del 
software ROS Stand Alone, el cual está diseñado específicamente para el 
reporte de operaciones sospechosas por parte de los sujetos obligados, y 
puede ser descargado gratuitamente desde la página web de la UIAF(35).

2.7.  Divulgación de información

Las entidades vigiladas están obligadas a adoptar sistemas que per-
mitan la producción oportuna y eficiente de reportes, acerca del resulta-
do de la aplicación de los mecanismos de prevención del lavado de acti-
vos y financiación del terrorismo en cada una de sus diferentes etapas. El 
propósito de esta obligación es garantizar que las entidades vigiladas pue-
dan suministrar rápidamente a las autoridades, la información que ellas 
requieran en el curso de sus investigaciones. De igual manera, esta obli-
gación también busca que las entidades vigiladas produzcan información 
que pueda ser conocida por el mercado, para que los diferentes interme-
diarios puedan diseñar sus SARLA/FT o evaluar los existentes a partir de 
datos actualizados.

En desarrollo de esta obligación, la circular básica jurídica le impone 
a las entidades vigiladas el deber de producir reportes internos (RI) para 
el uso exclusivo de la entidad correspondiente, y reportes externos (RE) 
para el uso de las autoridades y del mercado.

Entre los reportes internos que cada entidad debe generar, la circular 
básica jurídica menciona como mínimo los siguientes: el reporte de tran-
sacciones inusuales, el reporte de operaciones sospechosas y el reporte del 
resultado de la etapa de monitoreo del riesgo. Los reportes de transaccio-
nes inusuales son aquellos que produce el funcionario que ha detectado 

(35)	 Descargar en <http://www.uiaf.gov.co/index.php?idcategoria=889&uiaf_2008=
f88de3cb178328aa37926f25a09340fa>.
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que una operación se sale de su rango de normalidad, para que el depar-
tamento dé cumplimiento o el funcionario que la entidad designe evalúe 
si hay razones para pensar que puede ser constitutiva de lavado de acti-
vos o financiación del terrorismo. Por su parte, el reporte interno de ope-
raciones sospechosas es aquel en el que se informa a la persona encargada 
de remitir los reportes a la UIAF, la relación de operaciones que se consi-
deran sospechosas y las razones objetivas que llevaron a tal calificación. 
Con base en este reporte, la persona competente deberá elaborar el repor-
te externo de operaciones sospechosas dirigido a la UIAF(36). Finalmen-
te, el reporte del resultado de la etapa de monitoreo es el informe que las 
entidades deben elaborar como mínimo trimestralmente, para estimar el 
perfil de riesgo residual al que están expuestas. Este informe es importan-
te porque no sólo ofrece elementos de juicio acerca del desempeño global 
del SARLA/FT, sino porque permite a la junta directiva y demás órganos 
de administración adoptar los correctivos necesarios para mejorar el fun-
cionamiento del sistema.

Por otra parte, las entidades vigiladas también están obligadas a elaborar 
los siguientes reportes externos: el reporte de operaciones sospechosas(37), 

(36)	 En materia de reporte de operaciones sospechosas, la Superintendencia Bancaria 
(hoy Superintendencia Financiera) sostuvo en Concepto 2003044819-1 del 15 de 
septiembre de 2003, lo siguiente: “En tal sentido, es del resorte de cada entidad 
establecer dentro de sus manuales internos, orientados bajo principios de ar-
monía, eficiencia y coordinación, a cargo de quién está la obligación de enviar 
el reporte, previa la información remitida por los diferentes funcionarios de la 
institución a fin de que haya una gestión proactiva en materia de prevención de 
lavado de activos, sin que sea dable a esta Agencia Gubernamental determinar a 
cargo de quien está dicha responsabilidad. Lo anterior, sin perjuicio del cumpli-
miento de la instrucción de este organismo en torno al nombramiento del oficial 
de cumplimiento quien debe velar porque se observen las normas referentes al 
lavado de activos”.

(37)	 En Concepto 2005049770-004 del 27 de febrero de 2006, la Superintendencia 
Financiera explicó la importancia del reporte de operaciones sospechosas en 
los siguientes términos: “Así las cosas, el Reporte de Operación Sospechosa, en 
adelante (ROS), constituye uno de los mecanismos más significativos en todo el 
sistema de prevención y control de lavado de activos, por cuanto su detección, 
complementado con el oportuno suministro de pruebas, permite la acertada 
administración de justicia.

	 Por ello, ha ocupado la atención de la comunidad internacional, teniendo como 
ejemplo la emisión de diversos documentos y regulaciones en la materia, tales
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el reporte de transacciones en efectivo(38), el reporte de clientes exonera-
dos del reporte de operaciones en efectivo, el reporte sobre operaciones de 
transferencia, remesa, compra y venta de divisas(39), el reporte de informa-

(Cont. nota 37)
	 como la Convención de Viena, la Declaración de Basilea, las 40 Recomenda-

ciones del Grupo de Acción Financiera Internacional (GAFI), la Convención de 
las Naciones Unidas contra el Crimen Transnacional Organizado (Convención 
de Palermo) y en el reglamento Modelo de la OEA-CICAD.

	 A la luz de tales documentos y regulaciones, el ROS, de conformidad con el 
artículo 105 del EOSF, desarrollado por el numeral 2.3.1.4. del Capítulo Décimo 
Primero, Título Primero de la varias veces citada Circular 007, goza en nuestro 
medio de características especiales como es el hecho de que no constituye una 
denuncia de carácter penal y es absolutamente confidencial. Así mismo, el envío 
de ROS a las autoridades exonera a las entidades vigiladas de responsabilidades 
administrativas y penales que pudieran derivarse de dichas operaciones”.

(38)	 Es sumamente importante tener en cuenta lo aclarado en el Concepto 2003044819-1 
del 15 de septiembre de 2003, en el cual la Superintendencia Bancaria (Hoy 
Superintendencia Financiera) explicó que: “Sobre el particular cabe precisar que 
ni a la fecha objeto de investigación ni en este momento se puede asimilar el 
reporte de operaciones sospechosas con el reporte de transacciones en efectivo, 
toda vez que, aunque las dos son mecanismos para prevenir el lavado de activos, 
obedecen a obligaciones y conceptos diferentes”.

(39)	 En Concepto 2005004064-001 del 14 de septiembre de 2005, la superintendencia 
Bancaria (hoy Superintendencia Financiera) aclaró que: “Al respecto, es perti-
nente resaltar que, tal como lo señala la Circular Externa 040 de 2004, la fina-
lidad de la Circular y, por ende, del reporte adoptado radica en la necesidad de 
evolucionar en los sistemas de prevención de las entidades y de los mecanismos 
de recaudo de información que confieran más eficiencia en la investigación y 
represión del lavado de activos. Por ello, en su numeral 2 se destaca el propósito 
de fortalecer ‘la detección de prácticas asociadas con el lavado de activos en las 
operaciones de transferencia, remesa, compra y venta de divisas’. Conforme lo 
ha sostenido esta Superintendencia sólo debe suministrarse la información de 
las transacciones en comento que son realizadas por las entidades en su calidad 
de intermediarios del mercado cambiario (IMC), de acuerdo con los conceptos 
previstos en el instructivo adoptado.

	 Tal precisión, que pareciera obvia, es fundamental para entender cuáles tran-
sacciones deben ser reportadas. En efecto, si bien los IMC pueden realizar las 
operaciones de cambio contempladas en el Estatuto Cambiario (Res. Externa 8 
de 2000 de la Junta Directiva del Banco de la República), la Dirección de Re-
gulación de esta Superintendencia ha precitado que el propósito del instructivo 
es recaudar y transmitir a la UIAF única y exclusivamente información de los 
movimientos de divisas efectuados en virtud de las operaciones de transferencias, 
remesas o compras y ventas por ventanilla, conclusión que se comparte por esta
(Cont. nota 39)
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ción sobre transacciones realizadas en Colombia con tarjetas crédito o dé-
bito expedidas en el exterior, el reporte sobre productos ofrecidos por las 
entidades vigiladas y el reporte de los almacenes generales de depósito a 
otras autoridades. Haciendo abstracción del contenido y especificidades de 
cada uno de estos reportes, lo importante es que todos ellos son informes 
que las entidades vigiladas deben remitir a la UIAF o a otras autoridades 
competentes en materia de prevención del lavado de activos y financiación 
del terrorismo. Para efectos de realizar estos reportes externos, las diferen-
tes agencias gubernamentales han desarrollado instructivos, formularios, 
y cuadros de criterios para la evaluación de la calidad de estos(40).

	 Subdirección. Ahora, si con ocasión de la realización de otras operaciones de 
cambio se efectúan transferencias, remesas o compra y venta de divisas, será 
imperativo suministrar la información correspondiente.

	 De tal forma, por ejemplo, si un IMC otorga a un residente en el exterior una 
financiación en moneda extranjera (art 59, lit. f, Res. Externa 8), dicha operación, 
por sí sola, no genera un reporte. No obstante, es claro, según las instrucciones 
impartidas, que los movimientos de divisas originados en dicha operación (por 
ej., transferencias) sí deben ser reportados.

	 En este orden de ideas, reiteramos que las transacciones que se reportan a la 
UIAF son aquellas que generan un movimiento de divisas en desarrollo de las 
operaciones que realizan los intermediarios del mercado cambiario (IMC), de-
nominadas transferencia, remesas y compra y venta por ventanilla.

	 Ahora bien, en tratándose de aquellas operaciones que no se realizan en calidad 
de intermediario del mercado cambiario pero que llevan implícitas un movimiento 
de divisas (transferencia, remesas y compra y venta de divisas por ventanilla), 
tales como las descritas en los numerales 1) y 6) de su consulta no requerirán 
del reporte anotado. Dicho de otro modo, los movimientos de transferencia, re-
mesas y compra y venta de divisas que se originen en operaciones e inversiones 
realizadas directamente por la entidad financiera con sus propios recursos y no 
por cuenta de terceros en calidad de intermediario no son susceptibles de ser 
reportadas a la UIAF en los términos de la Circular Externa 040 del 2004.

	 Lo anterior en la medida en que es claro el origen de los dineros de las operaciones 
que realiza la entidad por cuenta propia, mientras que en aquellas operaciones 
en que el intermediario es utilizado por un tercero para movilizar sus divisas 
no se conoce el origen de los mismos; de ahí que sea necesaria la remisión de la 
información a la UIAF, en los términos de la Circular Externa 040 del 2004, a 
fin de evitar que los intermediarios de cambio sean utilizados como instrumentos 
de prácticas asociadas con el lavado de activos, delimitando para el efecto el 
universo reportable”.

(40)	 En Concepto 2009017224-003 del 22 de abril de 2009, la Superintendencia 
Financiera sostuvo que: “Las entidades sometidas a la vigilancia de esta Su-
(Cont. nota 40)

	 perintendencia sólo deben realizar los reportes contemplados en los numerales 
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En el caso de la UIAF, por ejemplo, este organismo ha realizado es-
tudios comparativos entre diferentes períodos, para evaluar el comporta-
miento de los diferentes reportes externos remitidos por las entidades vi-
giladas. Estos estudios buscan determinar la calidad de los reportes, con 
miras a mejorar los procedimientos de remisión y procesamiento de la in-
formación remitida(41). En la actualidad, se han implementado plataformas 
tecnológicas para hacer posible el envío de los reportes de operaciones 
sospechosas a través de Internet, para facilitar la actividad de las entida-
des vigiladas(42).

4.2.7.2.1 a 4.2.7.2.7 del Capítulo 11 citado, ya discriminadas en el punto de 
reportes correspondiente al desarrollo de la respuesta a la pregunta 2. Debe 
señalarse que ninguno de tales reportes se denomina ‘Reporte de operaciones 
consolidadas’.

	 “Finalmente, de la simple lectura de los numerales citados se desprende que 
todos los reportes tienen un instructivo y una proforma que señalan claramente 
qué información debe contener cada uno de ellos”. 

(41)	 La Unidad de Información y Análisis Financiero ha producido un documento 
titulado “Instrumento de calificación de reporte de operaciones sospechosas” 
(versión mayo de 2005), publicado institucionalmente por esa entidad, el cual 
ofrece los criterios que deben tenerse en cuenta para evaluar la calidad de los 
reportes remitidos por las entidades vigiladas. Dicho documento está disponible 
en la página web de la UIAF en la dirección http://www.uiaf.gov.co/index.php
?idcategoria=316&download=Y&uiaf_2008=f88de3cb178328aa37926f25a0934
0fa (consultado el día 16 de septiembre de 2009).

(42)	 En relación con los procedimientos, características y plazos para realizar los 
reportes de operaciones sospechosas, puede consultarse el documento titulado 
“Guía de Reporte y Control” (versión 2009) publicado de manera institucional 
por la UIAF. Este documento puede descargarse en la dirección http://www.
uiaf.gov.co/index.php?idcategoria=2516&uiaf_2008=f88de3cb178328aa37926f
25a09340fa# (consultada el día 16 de septiembre de 2009). Adicionalmente, es 
importante mencionar que mediante el Oficio número 29020 enviado al señor 
Superintendente Financiero de Colombia, la UIAF informó que partir del 1º de 
marzo de 2009 todas las entidades vigiladas por dicha superintendencia deberán 
reportar por medio del sistema de reporte en línea.





CAPÍTULO 4

Características y alcances de la Lista Clinton

Uno de los temas que más controversia suscita en nuestro medio tiene 
que ver con los efectos que provoca en Colombia la inclusión de una perso-
na en la Office of Foreing Assets Control’s SDN List (“Lista OFAC”, tam-
bién conocida como “Lista Clinton”), y los riesgos potenciales que pue-
den surgir para quienes efectúen operaciones comerciales con quienes se 
encuentran en ella.

Sobre el particular, se aclara que la Orden Ejecutiva 12978 dictada por 
el presidente de Estados Unidos constituye una decisión soberana adopta-
da por un gobierno extranjero, cuyo ámbito de validez se encuentra redu-
cido a los ciudadanos y sociedades estadounidenses. El propósito de esta 
normativa es suministrar la información necesaria para evitar el estable-
cimiento de relaciones jurídico-comerciales con personas extranjeras de 
quienes se sospecha, pueden estar involucradas en la ejecución de con-
ductas calificadas como crímenes que atentan contra la seguridad de Es-
tados Unidos de América. Dada esta circunstancia, esta orden no es váli-
da como legislación directamente aplicable en nuestro derecho interno, ni 
existe mecanismo coercitivo alguno que obligue a un nacional colombia-
no –ya se trate de persona natural o jurídica, o de sucursales nacionales de 
personas jurídicas extranjeras– a abstenerse de establecer relaciones jurí-
dico-comerciales con sujetos incluidos en la Lista OFAC.

No obstante, el contenido de esta lista tiene profundos efectos y ries-
gos de reputación comercial y de exposición en el ámbito interno para las 
personas que mantienen vínculos comerciales con ciudadanos o socieda-
des estadounidenses. Si un nacional o una sociedad colombiana, a partir 
del conocimiento que tiene de la inclusión de una persona en la lista de la 
OFAC, lleva a cabo operaciones comerciales con dicho individuo, corren 
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el riesgo de que la Teasury’s Office of Foreing Asset Control también los 
incluya en la lista, al asumir que estos pueden estar contribuyendo a la rea-
lización del presunto crimen por el que fue originalmente incluido el pri-
mer individuo.

Aun cuando la realización de una operación comercial con una per-
sona incluida en la Lista OFAC no constituye una circunstancia que pue-
da dar pie al inicio de acciones judiciales o a la imposición de sanciones 
por ese hecho, lo cierto es que esta genera doble riesgo: por un lado jurí-
dico, ya que las personas incluidas en esa lista se consideran sospechosas 
de haber incurrido en conductas calificadas como crímenes por la ley pe-
nal federal estadounidense, de manera que al llevar a cabo operaciones con 
ellas se corre el peligro de estar contribuyendo al perfeccionamiento de 
ese tipo de conductas; y por otro, comercial, pues al efectuar operaciones 
con dichas personas se corre el peligro de ser también incluido en la lista 
OFAC, con las consecuencias que ello supone en cuanto al ejercicio de las 
relaciones comerciales con ciudadanos estadounidenses.

Los efectos que se generan en Colombia por la inclusión de una per-
sona en la lista OFAC han sido fijados por la Corte Constitucional para el 
ámbito de la actividad financiera, bursátil y aseguradora, a partir de argu-
mentos jurídicos que bien pueden extenderse a otros ámbitos de la activi-
dad económica, y que actualmente se consideran criterios orientadores de 
buenas prácticas comerciales y de buen gobierno corporativo. En efecto, 
al resolver diversas acciones de tutela originadas en el bloqueo financiero 
a personas incluidas en la Lista OFAC, la Corte Constitucional colombia-
na ha sostenido que el ejercicio de la actividad financiera es de “alto ries-
go social”, en atención a la necesidad que existe de preservar la confianza 
del público en el sistema y en su servicio, tal como se desprende del ar- 
tículo 35 de la Ley 510 de 1999. Por tal motivo y, sin perjuicio del princi-
pio de universalidad del ahorro, las entidades vigiladas pueden rehusarse 
a aceptar una persona como cliente, siempre que dicha decisión obedez-
ca “a criterios objetivos y razonables que impliquen un riesgo para la sol-
vencia y/o estabilidad patrimonial de las entidades financieras”(1), y no a 
causas de discriminación o a la imposición de barreras irrazonables para 

(1)	 Corte Constitucional, Sentencia T-468 de junio 5 de 2003.
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la prestación de algún servicio financiero(2). En resumen, la jurispruden-
cia de la Corte Constitucional respalda la posibilidad de que las entidades 
vigiladas impidan a ciertos usuarios del sistema financiero el acceso a sus 
servicios, siempre que éste no resulte injustificado(3).

(2)	 En el Concepto 2005049770-004 del 27 de febrero de 2006, reiterado en el 
2009006724-001 del 6 de marzo de 2009, la Superintendencia Financiera ex-
plicó que por regla general, la actividad financiera se rige por los principios de 
autonomía de la voluntad privada, autonomía negocial y libertad contractual, 
de tal manera que las entidades vigiladas tienen en principio el derecho a es-
coger con quien celebran contratos para la prestación de servicios f inancieros. 
No obstante, esta libertad negocial no es absoluta ya que la intermediación 
financiera es una actividad de interés público, y por esta razón el acceso al 
sistema financiero debe ser garantizado por el Estado. Debido a esta circuns-
tancia, las entidades f inancieras sólo pueden rehusarse a prestar sus servicios 
a un particular, cuando existan motivos realmente objetivos y razonables que 
justif iquen su negativa. De tal suerte que el deber de conocimiento del cliente 
y la segmentación del mercado exigido como parte del SARLA/FT no puede ser 
utilizado, como pretexto para discriminar injustif icadamente a un individuo y 
negarle el acceso al sistema financiero. Además, ya en la Circular Externa 023 
de 2005, la Superintendencia explicó que: “Si bien corresponde a las entidades 
vigiladas definir los segmentos de mercado en los cuales desarrollan su activi-
dad, una vez definidos éstos, el acceso a los servicios que prestan no puede ser 
discriminatorio, desigual, negado o suspendido injustif icadamente (…). De tal 
forma, cuando la prestación de un servicio no sea impuesta obligatoriamente 
por su régimen respectivo, la negativa para suministrarlo o su terminación 
unilateral debe basarse, estrictamente, en la evaluación de las condiciones y los 
riesgos inherentes a las operaciones que se realizan o se realizarían con cada 
consumidor, de forma tal que la abstención de prestarlos esté plenamente jus-
tif icada en criterios objetivos y razonables que deben ponerse en conocimiento 
del consumidor cuando lo solicite”.

(3)	 Ver Corte Constitucional, Sentencia SU-157 de 1999, M.P. Alejandro Martínez 
Caballero. En esta sentencia, la Corte Constitucional sostiene que existe bloqueo 
f inanciero injustificado en los siguientes casos:

	 “b.1.  Cuando al cliente le es imposible actuar de manera efectiva para neutra-
lizar los efectos de las decisiones de los bancos. Por lo tanto, no constituye una 
situación de bloqueo financiero si existen medios administrativos o jurídicos 
que le permitan acceder al sistema financiero.

	 “b.2.  También se presenta el bloqueo financiero cuando el usuario está frente 
a la imposibilidad de ingreso al sistema público bancario.

	 “b.3.  Cuando la decisión de las entidades financieras produce consecuencias 
graves para la capacidad jurídica del usuario del servicio público.

	 “b.4.  Cuando la negativa de negociación no responde a causas objetivas y 
razonables que justifican la decisión”.
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En relación con el alcance de la justificación que se requiere para que 
la restricción al acceso a los servicios financieros sea legal, la Corte Cons-
titucional sostiene que el derecho de las personas a obtener la prestación 
de dichos servicios por intermedio de las entidades vigiladas: “Se encuen-
tra limitado por el cumplimiento de las obligaciones previstas por el legis-
lador, dentro de las cuales la Ley 35 de 1993, señala las siguientes, a saber: 
(i) la capacidad de pago del solicitante, y (ii) el riesgo de la operación”(4). 
Esto significa que existen claros eventos en los cuales una entidad finan-
ciera puede rehusarse a prestar sus servicios a determinada persona, por 
constituir un “riesgo latente” la operación(5). Este es el caso de los inclui-

(4)	 Corte Constitucional, Sentencia T-468 de junio 5 del 2003, M.P. Rodrigo Escobar 
Gil.

(5)	 En la Sentencia T-468/03, M.P. Rodrigo Escobar Gil, la Corte Constitucional 
señaló que la actividad financiera está sometida a cuatro categorías de riesgo a 
saber:

	 “a)  Riesgos de reputación: consistentes en la publicidad negativa que puede 
afectar la confianza de los depositantes, como resultado de la ejecución de 
prácticas anormales o de la utilización de las entidades financieras como medios 
para la realización de actividades ilegales por parte de sus clientes.

	 “b)  Riesgos operativos: relacionados con la violación a los procedimientos de 
control y de debida diligencia previstos en la ley y desarrollados por las auto-
ridades de control, los cuales pueden involucrar una afectación o alteración al 
ejercicio corriente de sus operaciones financieras activas, pasivas o neutras.

	 “c)  Riesgos legales: aquellos vinculados con las posibles multas, responsabi-
lidades penales y sanciones administrativas impuestas por las autoridades de 
control, como consecuencia de la ausencia de la debida diligencia en el momento 
de identificar clientes y en la prestación corriente de sus servicios.

	 “d)  Riesgos de concentración: destinados a controlar la concentración inde-
bida del crédito, es decir, tienen como propósito evitar la violación a los cupos 
individuales de crédito o su asignación a un prestatario único o a un grupo de 
prestatarios relacionados. Su fundamento constitucional se encuentra en la obli-
gación de democratizar el crédito, de conformidad con el artículo 335 Superior.

	 “En Colombia, el control a los citados riesgos se encuentra regulado en: (i) el 
Estatuto Orgánico del Sistema Financiero; (ii) la Circular Externa 046 de 2002 de 
la Superintendencia Bancaria y 022 de abril 19 del 2007 de la Superintendencia 
Financiera; (iii) la Ley 526 de 1999, y (iv) el Decreto 1497 de 2002.

	 “En dichas disposiciones se plasman normas relacionadas con el conocimiento 
del cliente, la determinación de los parámetros para evaluar los movimientos de 
los usuarios y, en general, el conocimiento del mercado, con el objeto de detectar 
las operaciones inusuales o sospechosas que puedan configurar la práctica o 
realización de una conducta delictiva”.
(Cont. nota 5)
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dos en la lista de la OFAC, en cuyo caso al permitirles la vinculación a la 
entidad como clientes se compromete la confianza pública en el sistema 
financiero y se pone en riesgo la estabilidad de la propia entidad. Precisa-
mente, la Corte Constitucional ha sostenido que para evitar que una per-
sona sea excluida injustificadamente de la utilización de los “servicios fi-
nancieros”, debe acudirse –entre otros– a mecanismos de “control para el 
acceso” como los señalados por el Comité de Supervisión Bancaria de Ba-
silea, que obligan al conocimiento del cliente y de su actividad económica.

De conformidad con la doctrina anterior, cuando en desarrollo de obli-
gatorias regulaciones normativas y de sus propias políticas internas en ma-
teria de prevención y detección de eventuales operaciones de lavado, una 
entidad resuelve negar la prestación de servicios a personas naturales o ju-
rídicas incluidas en la lista de la OFAC, está excluyendo de su servicio de 
manera justificada a clientes en relación con los cuales se advierte una cau-
sal objetiva y razonable que avala tal decisión, previo el análisis concreto y 
específico de cada caso(6). Con ello se protege a la entidad de un riesgo la-

	 La Corte sostuvo en esa misma providencia, que las entidades vigiladas están 
legalmente obligadas a mitigar esos riesgos a los que se encuentra expuesta la 
actividad financiera, y en ese orden de ideas es legítimo negar la prestación 
de servicios a una persona cuando con ello se contribuye a reducir o evitar los 
riesgos mencionados.

(6)	 La Corte Constitucional manifestó en la Sentencia SU-157 del 10 de marzo de 
1999, M.P. Alejandro Martínez Caballero, que la inclusión de una persona en 
la “lista Clinton” sí es una causal objetiva válida que justifica que una entidad 
financiera colombiana se abstenga de realizar operaciones o negocios con dicha 
persona. Textualmente sostuvo ese tribunal: “La banca colombiana considera que 
la Lista Clinton sí es una causal objetiva que aprueba su decisión, como quiera 
que el riesgo bancario derivado de la relación comercial con los peticionarios es 
muy alto, puesto que Estados Unidos sanciona a los norteamericanos que nego-
cian con quienes figuran en la lista. Por ende, si la entidad bancaria colombiana 
desea mantener relaciones comerciales con personas de esa nacionalidad, no 
debe ofrecer sus servicios a los presuntos ‘traficantes de narcóticos’.

	 “La Corte resalta que, en efecto, la mayoría de las entidades financieras colom-
bianas mantienen relaciones comerciales muy importantes con la banca nortea-
mericana, por lo que las medidas adoptadas en nuestro país se dirigen a proteger 
a las instituciones financieras colombianas de riesgos inminentes propiciados 
por la fuerte capacidad de intimidación que tiene la banca norteamericana so-
bre el mercado financiero colombiano. En consecuencia, los efectos ‘ref lejo’ 
(Cont. nota 6)

	 de la Lista Clinton producen un estado de indefensión indudable para la banca 
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tente de operación, y se preserva su estabilidad y la del sector. Al respec-
to la Corte Constitucional sostiene:

“A juicio de esta Corporación, el solo hecho de que una persona figu-
re en la Lista Clinton, sin que haya sido condenada o esté siendo in-
vestigada por delitos relacionados con el narcotráfico en Colombia, es 
una causal objetiva que autoriza la imposibilidad de acceder al siste-
ma financiero, en razón de las graves consecuencias económicas que 
se producirían en dicho sector y, además, en aras de garantizar el in-
terés general de los ahorradores del sistema bancario”(7).

Ahora bien, es claro que la Orden Ejecutiva 12978 o Lista Clinton no 
constituye una decisión administrativa que vincule a las autoridades colom-
bianas o que pueda ser coercitivamente aplicable por ellas. Sin embargo, 
su incumplimiento a partir del conocimiento que tenga la entidad de la in-
clusión de una persona en la misma, acarrearía severas consecuencias eco-
nómicas para las entidades vigiladas por la Superintendencia Financiera(8). 
Este aspecto también ha sido reconocido por la Corte Constitucional cuan-
do señala:

colombiana, por lo que se considera que ella debe defender el interés general 
de los ahorradores. Así las cosas, tal y como se plantean en la actualidad los 
hechos, la negociación con quienes aparecen en la Lista Clinton podría propiciar 
un desequilibrio económico desproporcionado para el sistema financiero colom-
biano, el cual no puede ser controlado por las autoridades de este país (…)”.

(7)	 Corte Constitucional, Sentencia T-468/03, M.P. Rodrigo escobar Gil. En esa 
misma sentencia, la Corte Constitucional reiteró que “(…) la Lista Clinton debe 
considerarse como un elemento de valoración probatoria que puede ser tenido 
en cuenta por las instituciones financieras al momento de evaluar el acceso de 
los particulares a la prestación de los servicios financieros. Máxime si dichas 
instituciones están directamente comprometidas a nivel nacional e internacional 
en las políticas de control y erradicación al lavado de activos”.

(8)	 En Concepto 2004006247-1 del 2 de abril de 2004 (reiterado en el 2004053989-2 
del 15 de octubre de 2004 y en el 2004066219-4 del 21 de diciembre de 2004), 
la Superintendencia Bancaria (hoy Superintendencia Financiera) sostuvo que: 
“Los riesgos y consecuencias por contratar con personas incluidas en la llamada 
‘Lista Clinton’ deben ser evaluados por las entidades financieras ya que la orden 
ejecutiva emanada del Departamento del Tesoro de Estados Unidos de América 
no tiene efectos vinculantes en el estado colombiano (…). Por ello, dicha lista 
sólo puede ser aplicada por los bancos en virtud de la libertad contractual y de 
asociación y no porque haya sido adoptada por nuestra legislación como norma”.
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“…Sin embargo, para la Corte es claro que las consecuencias de su in-
cumplimiento (de la orden ejecutiva) por parte de la banca nacional, 
dadas las relaciones comerciales ineludibles que ésta mantiene con la 
banca norteamericana, puede acarrear una grave alteración de la so-
lidez del mercado financiero colombiano, por lo cual la decisión de 
las instituciones financieras de negar el acceso a este sistema de la(s) 
persona(s) que aparezcan incluidas en la Lista Clinton, constituye en 
realidad una casual objetiva justificada.

“Dentro de éste contexto, en aplicación a las políticas de prevención de 
lavado de activos a que hace referencia la Ley 526 de 1999, el Decreto 
1497 de 2002 y la Circular Externa 046 de 2002, la Lista Clinton debe 
considerarse como un elemento de valoración probatoria que puede 
ser tendido en cuenta por las instituciones financieras al momento de 
evaluar el acceso de los particulares a la prestación de los servicios 
financieros. Máxime si dichas instituciones están directamente com-
prometidas a nivel nacional e internacional en las políticas de control 
y erradicación del lavado de activos”(9).

Por otra parte, es importante reiterar que los criterios anteriores pue-
den extenderse en lo pertinente a otros ámbitos del circuito económico. 
Si una persona dedicada a actividades distintas a la financiera, cambiaria, 
bursátil o aseguradora realiza operaciones comerciales directas o indirec-
tas con personas vinculadas a la lista OFAC, incurre en una operación que 
genera un riesgo latente de reputación derivado no solo de la publicidad 
negativa que llevaría a afectar la confianza pública, sino además en una 
práctica que podría conducir a la pérdida de sus inversiones en ese país y 
al compromiso de su propia estabilidad patrimonial. Además, incurriría 
en un riesgo operativo por violentar procedimientos de control estableci-
dos universalmente como instrumentos de prevención del lavado de acti-
vos, y en falta a la debida diligencia que le es exigible a los administrado-
res. Valga recordar que de conformidad con lo dispuesto por el artículo 23 
de la Ley 222 de 1995, los administradores deben obrar con absoluta bue-
na fe comercial y con la diligencia del buen hombre de negocios, desarro-
llando su gestión, tomando en consideración los intereses de la sociedad 

(9)	 Corte Constitucional, Sentencia T-468/03, M.P. Rodrigo Escobar Gil.
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y de sus asociados.

Teniendo en cuenta lo anterior, cuando una persona natural o jurídica 
es incluida en la lista OFAC, todos los actores económicos nacionales de-
ben evitar el “riesgo de contagio” mediante la adopción de mecanismos ju-
rídicos necesarios para evitar los perjuicios que puede causar el manteni-
miento de vínculos comerciales con ellas. Por esta razón, las empresas no 
vinculadas al sector financiero, cambiario, bursátil o asegurador también 
se encuentran legitimadas para adoptar como política interna la no reali-
zación de negocios con personas vinculadas a la lista OFAC, efecto para el 
cual la ley colombina autoriza hacer uso del derecho a la libertad y auto-
nomía contractual. Es decir, toda vez que realizar operaciones con perso-
nas incluidas en la Lista OFAC impone a las empresas graves riesgos, es-
tas se encuentran autorizadas para ejercer su autonomía contractual, y con 
fundamento en esa libertad cesar en el perfeccionamiento de negocios ju-
rídicos con el propósito de asegurar el interés general de sus accionistas, 
usuarios y en general el de su propia estabilidad.

En conclusión, impedir la celebración, continuación o perfecciona-
miento de negocios con personas incluidas en la Lista Clinton no consti-
tuye un rechazo o práctica desproporcionada ni irrazonable, como tampo-
co discriminatoria. Por el contrario, protege la solidez y solvencia moral y 
patrimonial de las entidades, garantiza la confianza del público en las mis-
mas y estimula la adopción de sanas prácticas de buen gobierno corporati-
vo, cuya aplicación constituye un deber del buen administrador.



CAPÍTULO 5

La prevención del lavado de activos en el sector real

La política de prevención del lavado de activos en Colombia ha esta-
do tradicionalmente enfocada en el sector financiero, por considerar que 
es el más expuesto a este riesgo. Esto ha llevado a que la legislación y la 
doctrina existentes en esta materia se hayan desarrollado especialmente 
para ese sector. Asimismo, el conocimiento y la experiencia adquirida, no 
solo por las entidades de este sector sino también por el órgano de super-
visión (Superintendencia Financiera), han hecho que los sistemas de ad-
ministración del riesgo de lavado de activos y financiación del terrorismo 
sean cada vez más eficientes y eficaces.

Las organizaciones criminales tienen una gran capacidad para adap-
tarse a las condiciones de seguridad que imponga el Gobierno Nacional, 
y son conscientes de la fortaleza desarrollada por el sector financiero para 
prevenir el lavado de activos. Por esta razón, han buscado otros sectores 
de la economía más vulnerables para ocultar, manejar, invertir y aprove-
char los recursos derivados de sus actividades delictivas. Específicamen-
te, las organizaciones criminales han buscado la forma de lavar sus acti-
vos en el sector real de la economía, por cuanto los agentes que participan 
en ese sector no solo no tienen sistemas de prevención o de administra-
ción del riesgo de lavado de activos, sino que tampoco tienen el conoci-
miento, la experiencia y la sensibilidad necesarias para detectar y preve-
nir las operaciones de lavado de activos que ejecuta el crimen organizado.

En efecto, salvo contadas excepciones, los empresarios e industriales 
del país no estaban hasta ahora obligados a implementar sistemas de pre-
vención o de administración del riesgo de lavado de activos y de finan-
ciación del terrorismo, porque se pensaba que este era un problema pro-
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pio del sector financiero. No obstante, la obligación de implementar este 
tipo de sistemas en el sector real viene expandiéndose tímidamente desde 
hace unos años, exclusivamente a aquellas industrias en las cuales se ha-
bían detectado peligrosas tipologías de lavado de activos: la industria del 
trasporte de carga; la de juegos, suerte y azar; la del transporte de valores;  
la de los giros postales; la del blindaje de vehículos; la de los equipos de 
fútbol, etc.
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Lista de sectores obligados hasta enero de 2014

Entidad  
supervisora

Normatividad Subsector

Superinten-
de nc ia  Fi -
nanciera de 
Colombia

Capítulo XI de la Circular 
Externa 026 de 2008 de la 
Superintendencia Financiera 
de Colombia: instrucciones 
relativas a la administración 
del riesgo de lavado de ac-
tivos y de la f inanciación 
del terrorismo – SARLAFT
Circular Externa 003 de 2009 
de la Superintendencia Finan-
ciera de Colombia: modifica-
ción del medio de envío de 
los formatos e instructivos 
relacionados con el reporte 
de información a la Unidad 
Administrativa Especial de 
Información y Análisis Fi-
nanciero – UIAF

Sociedades corredoras de seguros; organis-
mos financieros del exterior; fondos mutuos 
de inversión vigilados; comisionistas de 
bolsas de valores; sociedades fiduciarias; 
sociedades comisionistas de bolsas agro-
pecuarias; compañías de financiamiento 
comercial; compañías de seguros generales; 
establecimientos bancarios; compañías de 
seguros de vida; instituciones oficiales es-
peciales; emisores no vigilados por la SFC 
(emisores reales y de servicios públicos); 
reaseguradoras del exterior; entidades coo-
perativas de carácter financiero; sociedades 
administradoras de fondos (de pensiones y 
cesantías); sociedades administradoras de 
inversión; oficinas de representación en 
Colombia sin establecimiento comercial; 
administradoras de sistemas de pago de 
bajo valor; entidades administradoras del 
régimen solidario de prima media; alma-
cenes generales de depósito; sociedades de 
capitalización; corporaciones financieras; 
sociedades calificadoras de valores; coope-
rativas de seguros; casas de cambio plenas; 
organismos cooperativos de grado superior; 
organismos de autorregulación; bolsas de 
valores; sociedades administradoras de 
depósitos centralizados de valores; fondos 
de garantías; Banco de la República; bolsas 
agropecuarias; sociedades administradoras 
de sistemas de negociación y registro de 
divisa; Cámara de riesgo central de con-
traparte; sociedades administradoras de 
sistemas de compensación y liquidación 
de divisas; titularizadoras
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Lista de sectores obligados hasta enero de 2014

Entidad  
supervisora

Normatividad Subsector

S u p e r i n -
t e n d e n - 
cia de Nota-
riado y Re-
gistro

Inst r ucción Admin ist ra-
tiva 08 de 2007 de la Su-
perintendencia de Notaria- 
do y Registro: Lavado de 
Activos y Financiación del 
Terrorismo.
Circular Externa 11 de 2008 
de la Superintendencia de 
Notariado y Registro: repor-
tes a cargo de los Notarios 
con destino a la Unidad de 
Información y Análisis Fi-
nanciero – UIAF

Superintendencia de Notariado y Registro

S u p e r i n -
t e n d e n - 
cia de Econo-
mía Solidaria

Ci rcula r  Básica Ju r íd ica 
– Capítulo XI de Circular 
Externa 007 de 2008 de la 
Superintendencia de Econo-
mía Solidaria: instrucciones 
para la prevención y el control 
del lavado de activos y de la 
financiación del terrorismo 
en las cooperativas de ahorro 
y crédito, y multiactivas e 
integrales con sección de 
ahorro y crédito – SIPLAFT

Cooperativas de ahorro y crédito
M u l t i a c t i v a s  e  i n t e g r a l e s 
c o n  s e c c i ó n  d e  a h o r r o  y  c r é - 
dito
M u l t i a c t i v a s  e  i n t e g r a -
l e s  s i n  s e c c ió n  d e  a ho r r o  y  c r é - 
dito

Superinten-
d e n c i a  d e 
P u e r t o s  y 
Transporte

Circular Externa 011 de 2011 
de la Superintendencia de 
Puertos y Transporte: Sistema 
Integral para la Prevención 
y Control del Lavado de Ac-
tivos y la Financiación del 
Terrorismo – SIPLAFT

E m p r e s a s  t r a n s p o r t a d o r a s 
d e  v e h í c u l o s  d e  c a r g a  t e r r e s - 
tres (transporte de carga)
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Lista de sectores obligados hasta enero de 2014

Entidad  
supervisora

Normatividad Subsector

S u p e r i n -
t e n d e n - 
cia de Socie-
dades

Circular Externa 100 – 004 de 
2009 de la Superintendencia 
de Sociedades: reportes a 
cargo de los notarios con 
destino a la Unidad de
Información y Análisis Fi-
nanciero – UIAF

Comercio de vehículos
Metales preciosos
Otras actividades

S u p e r i n -
t e n d e n - 
c ia  de  Vi-
g i l a nc i a  y 
S e g u r i d a d 
privadas

Circular Externa 008 de 2011 
de la Superintendencia de Vi-
gilancia y Seguridad Privada: 
Sistema de Administración de 
Riesgo de Lavado de Activos 
y Financiación del Terrorismo 
– SARLAFT

Empresas blindadoras de vehículos
Empresas transportadoras de valores

Superinten-
dencia Nacio-
nal de Salud

Resoluciones UIAF 141 y 142 
de 2006, 022 y 078 de 2007

Bingos
Casinos
Chances
Loterías
Gallística
Juego novedoso
Poliedros
Hípico

Ministerio de 
la Tecnología 
de la Infor-
mación y las 
Comu n ica -
ciones

Resolución 2705 de 2010 del 
MINTIC: Sistema de Admi-
nistración y Mitigación del 
Riesgo de Lavado de Activos 
y Financiación del Terroris-
mo – SARLAFT. Resolución 
1334 de 2012 del MINTIC: 
obligaciones de repor te a 
la UIAF–

Operador postal oficial
Operadores postales de pago
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Lista de sectores obligados hasta enero de 2014

Entidad  
supervisora

Normatividad Subsector

DIAN Circular Externa 0170 de 2002 
de la DIAN: prevención y 
control al lavado de activos

Empresas de mensajería

Circular Externa 0170 de 2002 
de la DIAN: prevención y 
control al lavado de activos

Servicios aduaneros, de carga, zonas francas, 
sociedades portuarias, agencias de carga, 
depósitos, entre otros

Circular Exter na 028 de 
2011 de la DIAN: Sistema 
de Administración de Ries-
go de Lavado de Activos y 
Financiación del Terrorismo 
– SARLAFT

Profesionales de compra y venta de divisas

Coldeportes Ley 1445 de 2011 Fútbol

Como puede observarse en el cuadro, anteriormente estaban obliga-
dos a implementar algún sistema de prevención de lavado de activos aque-
llos empresarios o industriales del sector real que cotizaran acciones en 
bolsa o que emitieran títulos de deuda negociados en bolsa (por ej., bo-
nos). Sin embargo, esta obligación resultaba de su relación con el merca-
do de valores y no de la conciencia acerca de la existencia de un riesgo de 
lavado de activos inherente a su objeto social o al sector de la industria al 
cual pertenecen.

Aun así, se debe reconocer que han existido en el sector real algunas 
empresas que voluntariamente han decidido implementar programas o sis-
temas para la prevención del lavado de activos por razones de política de 
buen gobierno corporativo. Como es el caso de aquellas multinacionales 
altamente preocupadas por su reputación, que están dispuestas a asumir 
cualquier esfuerzo que las aleje del riesgo de terminar haciendo negocios 
con personas al margen de la ley.

La ausencia de una norma que obligará de manera general a los gran-
des empresarios e industriales a tomar medidas para prevenir el lavado de 
activos hacía más vulnerable al sector real de la economía. Dicha vulnera-



LA PREVENCIÓN DEL LAVADO DE ACTIVOS EN EL SECTOR REAL  129

bilidad fue aprovechada por la delincuencia organizada para ocultar, ma-
nejar, invertir y aprovechar recursos de origen ilícito; circunstancia que 
llevó al Gobierno Nacional a emitir, a través de la Superintendencia de 
Sociedades, una norma que impone a todas las personas jurídicas some-
tidas a la inspección, vigilancia y control de esa entidad, la obligación de 
implementar un programa de prevención de lavado de activos y financia-
ción del terrorismo. Se trata de la Circular Externa 304-000001 del 19 de 
febrero de 2014, modificada por la Circular Externa 100-000005 del 17 
de junio de 2014, ambas emitidas por la Superintendencia de Sociedades.

El propósito de la circular es crear el marco regulatorio necesario para 
que las empresas del sector real diseñen e implementen sistemas de auto-
control y gestión del riesgo de lavado de activos y financiación del terro-
rismo, así como lo concerniente a reportes de operaciones sospechosas y 
en efectivo que se deben hacer a la Unidad de Información y Análisis Fi-
nanciero, UIAF. Esta normatividad va dirigida principalmente a los so-
cios, accionistas y administradores de las sociedades comerciales, sucur-
sales de sociedades extranjeras, de empresas unipersonales vigiladas por 
la Superintendencia de Sociedades y demás sociedades obligadas a repor-
tar a la (UIAF).

Inicialmente, esta circular dispuso que la adopción de un sistema de 
autocontrol y gestión del riesgo de lavado de activos y financiación del te-
rrorismo sea obligatoria para las sociedades que obtuvieron ingresos bru-
tos iguales o superiores a 160.000 salarios mínimos legales mensuales vi-
gentes durante el año 2013. Para las demás sociedades, la adopción de este 
sistema es una recomendación de prudencia, diligencia, buenas prácticas 
comerciales y buen gobierno corporativo, cuyo acatamiento cobra gran 
importancia cuando la empresa se ve lamentablemente enfrentada a un 
asunto judicial (proceso penal o extinción de dominio), relacionado con te-
mas de lavado de activos, pues la diligencia o prudencia con que se com-
portan los empresarios es un elemento de juicio muy importante para los 
operadores judiciales (jueces y fiscales), a la hora de valorar la existencia 
de responsabilidades penales o de otro tipo.

Ahora bien, el sistema de autocontrol y gestión del riesgo de lavado de 
activos y financiación del terrorismo previsto en esa Circular debe ser im-
plementado teniendo en cuenta los siguientes parámetros:
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1.  Diseño y aprobación. La responsabilidad de diseñar el sistema de 
autocontrol y gestión recae en el representante legal de la sociedad. En 
el caso de que haya varios representantes legales, la responsabilidad 
será del representante legal que administre el área con mayor expo-
sición al riesgo de lavado de activos y financiación del terrorismo. El 
diseño debe tener en cuenta que el sistema de autocontrol y gestión se 
ajuste a la empresa; es decir, debe estar diseñado para atender de ma-
nera concreta y exacta las necesidades de la compañía, en función de 
su tamaño, su objeto, su mercado, su clientela, sus productos, sus pro-
cesos, su nivel de riesgo, etc.

Para lograr que el sistema de autocontrol y gestión sea a la medida, la 
sociedad debe realizar previamente un estudio o evaluación del ries-
go para detectar las áreas, los procesos y los productos más expuestos 
al riesgo de lavado de activos y financiación del terrorismo. Para tal 
efecto, la sociedad debe ejecutar una metodología que cumpla los es-
tándares internacionales generalmente aceptados en materia de medi-
ción de riesgos, para asegurar que la conclusión sobre el nivel de ries-
go al que está expuesta sea confiable.

Este estudio o evaluación debe suministrar los elementos de juicio ne-
cesarios para diseñar el sistema de autocontrol y gestión que más se 
adapte a las características de la compañía. Por esta razón, los docu-
mentos que describen el sistema de autocontrol y gestión deben estar 
sustentados en las conclusiones del estudio o evaluación del riesgo.

Por supuesto, el diseño del sistema debe procurar no solo que el con-
trol y la gestión del riesgo sea eficaz, sino eficiente. Esto quiere de-
cir que al momento de elegir los mecanismos de control y gestión que 
conformarán el sistema, la persona responsable debe realizar un aná-
lisis de costo-beneficio sobre las diferentes alternativas existentes, 
para evitar que este sea demasiado costoso o que cargue a la organi-
zación con procesos que obstruyan o dificulten el normal desarrollo 
de su actividad.

Debe tenerse en cuenta que entre más robusto sea el sistema, más 
costoso, extenso y complejo resultará para la compañía. Asimismo se 
debe considerar que no existe un sistema absolutamente perfecto que 
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haga a la compañía inmune o impermeable al lavado de activos o a la 
financiación del terrorismo. Aún los sistemas más avanzados tienen fi-
suras que permiten la existencia de un riesgo residual. En consecuen-
cia, el diseño del sistema de autocontrol y gestión debe buscar un ba-
lance entre el costo, el tamaño y la complejidad del sistema y el nivel 
de riesgo que la compañía se puede permitir tolerar.

Una vez diseñado el proyecto de sistema de autogestión y control, éste 
debe ser sometido a la aprobación de la junta directiva o del órgano de 
administración que haga sus veces, de acuerdo con los estatutos socia-
les. Dicho órgano podrá hacerle los ajustes o correcciones que estime 
necesarios, convenientes y oportunos, antes de aprobarlo.

2.  Ejecución. Una vez aprobado, el sistema de autogestión y control 
debe ser implementado y puesto en funcionamiento. Esto supone que 
la sociedad debe realizar ajustes en su organización y funcionamiento, 
para garantizar que los mecanismos que componen el sistema puedan 
actuar eficazmente. Estas correcciones comprenden cambios en la es-
tructura organizacional, entre los cuales se destaca la creación de un 
área, gerencia o departamento de cumplimiento, a cargo de un traba-
jador responsable del funcionamiento del sistema: el oficial de cumpli-
miento. Asimismo, la organización debe realizar cambios en algunos 
de sus procesos, subprocesos y procedimientos, para incluir contro-
les que permitan detectar, prevenir y reportar operaciones sospecho-
sas de lavado de activos.

Por tanto, esta implementación exige un esfuerzo económico de parte 
de la sociedad, cuando quiera que resulte necesario contratar recurso 
humano, recurso tecnológico y recurso físico. De lo anterior, lo más 
costoso es el recurso tecnológico por dos razones:

En primer lugar, porque la compañía tiene que adquirir el servicio de 
acceso a las bases de datos que permite realizar las consultas de per-
sonas en las listas restrictivas, para garantizar un conocimiento apro-
piado de sus clientes, sus proveedores y en general todas aquellas per-
sonas con quienes hace negocios de manera permanente o eventual. 
En segundo lugar, porque en muchos casos es necesario que la em-
presa realice desarrollos de software o de aplicativos, para introducir 
en sus sistemas la capacidad de emitir señales de alerta frente a ope-
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raciones inusuales. Esto último no solo resulta dispendioso, sino com-
plejo y demorado, por lo que el proceso de implementación del siste-
ma puede ser más largo y difícil que el de diseño.

La persona responsable de este proceso de implementación es el repre-
sentante legal quien debe mantener enterada a la junta directiva acer-
ca de los avances sobre la materia.

3.  Seguimiento. Una vez implementado, el sistema de autocontrol 
y gestión, éste debe ser monitoreado permanentemente, función que 
corresponde al oficial de cumplimiento. Como producto de esa acti-
vidad, éste debe emitir informes periódicos, como mínimo semestra-
les, dirigidos al representante legal y a la junta directiva. Dichos infor-
mes deben explicar las fortalezas y debilidades del sistema, así como 
contener propuestas para su mejoramiento. Por lo menos anualmen-
te, se debe incluir un estudio de medición del riesgo residual de lava-
do de activos, para determinar si los mecanismos de control imple-
mentados son eficaces para mitigar la exposición al riesgo inherente 
de la empresa.

Los informes preparados por el oficial de cumplimiento deben ser leí-
dos cuidadosamente por el representante legal y por los miembros de 
la junta directiva para ordenar los cambios o ajustes que sean nece-
sarios en orden a garantizar el mejoramiento continuo del sistema de 
autogestión y control del riesgo de lavado de activos. En aquellos ca-
sos en que la empresa cuenta con un departamento o gerencia de con-
trol de calidad, el oficial de cumplimiento debe buscar el apoyo de esa 
área para procurar que los procesos, subproceso y procedimientos que 
conforman el sistema de autogestión y control sean permanentemen-
te mejorados.

4.  Cumplimiento. El sistema de autogestión y control debe prever 
mecanismos que garanticen su cumplimiento. Esto se consigue en la 
mayoría de los casos, mediante la inclusión de normas que obligan a 
todos los empleados de la empresa a conocer y acatar las reglas y pro-
cedimientos previstos en el manual de prevención de lavado de acti-
vos que hace parte del sistema. De igual manera, la junta directiva o 
el órgano que esté autorizado estatutariamente, pueden emitir una or-
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den, circular o directiva en el sentido de disponer que el manual de 
prevención de lavado de activos haga parte del reglamento de traba-
jo. De esta manera se consigue que el incumplimiento de las disposi-
ciones del manual de prevención sea considerado asimismo una vio-
lación grave al reglamento de trabajo, lo cual daría lugar al despido 
sin justa causa.

Este tipo de disposiciones se justifica laboralmente por la gravedad de 
las consecuencias que trae para la sociedad el incumplimiento de las 
normas en materia de prevención de lavado de activos. Allí debe te-
nerse en cuenta, que este incumplimiento puede provocar que la so-
ciedad termine involucrada en una actividad de lavado de activos 
con graves consecuencias desde el punto de vista reputacional, legal, 
económico y operativo. Incluso, el solo incumplimiento de dichas nor-
mas puede acarrear la imposición de sanciones, que van desde mul-
tas sucesivas hasta la intervención de la sociedad por parte de la en-
tidad de supervisión. Frente a esto último es importante resaltar, que 
en algunos sectores como el financiero, la violación de las normas so-
bre prevención de lavado de activos se considera una práctica insegu-
ra y da lugar a la intervención, toma de control y hasta liquidación de 
la sociedad, por razones de interés público.

5.  Comunicación. El sistema de autogestión y control debe ser co-
nocido y entendido por cada uno de los empleados de la empresa, en 
todos los niveles, para que pueda funcionar adecuadamente. Esto su-
pone que la empresa debe hacer un esfuerzo por adquirir e implemen-
tar mecanismos que permitan asegurar que los empleados conozcan 
el sistema, y que sean actualizados permanentemente con las modifi-
caciones que le sean introducidas. Ahora bien, estas actualizaciones 
también comprenden la información novedosa que surja en relación 
con el tema de lavado de activos y financiación del terrorismo, como 
por ejemplo información sobre nuevas tipologías identificadas.

Para efectos de ese conocimiento y actualización, la empresa debe 
asignar la función de comunicación a algún empleado, quien se res-
ponsabilizará de adquirir, capturar, organizar, clasificar, editar y tras-
mitir esa información. La comunicación puede hacerse mediante 
memorandos, circulares u oficios entregados físicamente a cada em-
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pleado, o también utilizando medios electrónicos como el e-mail ins-
titucional, la intranet de la empresa o la página web. Lo importante es 
que la empresa se asegure de que la información llegue efectivamen-
te al personal que labora y, que quede constancia de que cada uno de 
ellos la recibió, lo que adquiere una particular importancia de cara a 
un eventual proceso judicial, pues es posible que la empresa deba de-
mostrar su diligencia para prevenir el lavado de activos, y a tal efecto 
no basta tener el sistema de autogestión y control, sino que se requie-
re probar que todos los empleados lo conocían y estaban actualizados 
con las últimas modificaciones.

6.  Capacitación. El proceso de diseño del sistema de autogestión y 
control presupone la realización de un estudio organizacional y fun-
cional de la compañía, el cual permite identificar las áreas y los pro-
cesos que están más expuestos al riesgo de lavado de activos y finan-
ciación del terrorismo. El manual de prevención de lavado de activos 
debe asignar a esas áreas tareas especiales para mitigar el riesgo, lo 
cual supone modificar algunos de los procesos de la empresa para in-
troducirle mecanismos de prevención como señales de alerta y con-
trol de operaciones.

En atención a lo anterior, la Superintendencia de Sociedades exige 
que la empresa realice una capacitación para todos los empleados, y 
especialmente para los funcionarios a cargo de las áreas y procesos 
más expuestos al riesgo de lavado de activos y financiación del terro-
rismo. Esta capacitación se debe presentar al menos una vez al año, 
y debe versar sobre temas y conceptos generales de prevención de la-
vado de activos y financiación del terrorismo, así como también so-
bre el sistema de autogestión y control específicamente implementa-
do por la empresa.

Estas capacitaciones deben ser documentadas, quedando constancia 
de ellas, donde es importante indicar la fecha, el lugar, el tema trata-
do y los asistentes, para que quede evidencia de la diligencia con que 
la empresa ha cumplido su obligación, de garantizar que el sistema de 
autogestión y conocimiento sea conocido y funcione eficaz y eficien-
temente.

De otra parte, la Circular Externa 100-000005 del 17 de junio de 2014 
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emitida por la Superintendencia de Sociedades exige a las empresas vigi-
ladas adoptar un amplio catálogo de medidas para la prevención del lava-
do de activos y financiación del terrorismo. Para facilitar su comprensión, 
estas medidas pueden ser agrupadas en tres clases:

1.  Medidas para conocimiento del riesgo. Es el conjunto de accio-
nes o tareas que debe cumplir la empresa para conocer las fuentes del 
riesgo de lavado de activos y financiación del terrorismo al que está 
expuesta. Incluyen lo siguiente:

1.1.  Medidas para conocer la contraparte. Se utilizan para conocer 
a los clientes, a las personas públicamente expuestas, a los proveedo-
res, a los asociados, a los empleados y en general a toda persona na-
tural o jurídica con la que realice negocios. Estas medidas son conse-
cuencia de la máxima de “conocer bien quién está al otro lado de la 
mesa”, propia de las prácticas de buen gobierno corporativo.

Es importante precisar que para el conocimiento de estas personas 
no es suficiente diseñar y exigir el diligenciamiento de un formato de 
vinculación. Es necesario que la empresa verifique la información su-
ministrada por su contraparte, para cerciorarse de que realmente ella 
es quien dice ser. Para tal efecto, hay que obtener documentos, lla-
mar a sus referencias personales, profesionales y comerciales, y todo 
aquello que nos permita verificar los datos suministrados inicialmen-
te. Además debe consultarse a la persona jurídica, a su representan-
te legal, a los miembros de su junta directiva, al igual que conviene 
hacer visitas a las dependencias, oficina, establecimientos de comer-
cio, locales, bodegas o residencia de la contraparte, complementando 
el objetivo propuesto.

Por supuesto, un proceso de verificación exhaustivo es muy costoso y 
dispendioso. Por esta razón, la comprobación de la información debe 
responder a criterios de segmentación del riesgo: cuanto más riesgo-
so sea el cliente o proveedor, o el negocio que se va a realizar con el 
tercero, o el área o proceso que estará a cargo del empleado, más pro-
funda y rigurosa debe ser la verificación de su información. Así, por 
ejemplo, para la verificación de la información necesaria para la con-
tratación de un operario raso de la línea de producción basta hacer 
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unas llamadas telefónicas y una visita domiciliaria; en cambio, para 
la verificación de una empleado con manejo de efectivo o responsable 
de la vinculación de nuevos clientes se requiere además de lo anterior 
verificar los antecedentes suyos y de su núcleo familiar, mediante con-
sulta en todas las bases de datos posibles.

1.2.  Medidas para conocer los bienes que se adquieren. En el giro 
ordinario de su actividad económica es normal, que las empresas ad-
quieran bienes y servicios. Este proceso expone a la empresa al ries-
go de adquirir bienes de origen ilícito. Por esta razón, ella debe lle-
var a cabo un proceso de conocimiento de los bienes que adquiere, en 
orden a evitar ser utilizada para el ocultamiento, manejo, inversión o 
aprovechamiento de activos ilícitos.

Este conocimiento de los bienes debe ser particularmente riguroso en 
la adquisición de inmuebles, por el valor de los mismos y por la gran 
cantidad de tipologías de lavado de activos relacionadas con el sector 
inmobiliario. La empresa también debe ser cuidadosa al adquirir bie-
nes extranjeros a proveedores nacionales. En estos casos, la empresa 
debería solicitar la documentación que demuestra que los bienes fue-
ron importados legalmente al país, y verificar esa información. No 
debe olvidarse que el contrabando y el lavado de activos son dos fe-
nómenos criminales que en la actualidad van de la mano, y la empre-
sa debe evitar ser utilizada por las organizaciones de lavadores-con-
trabandistas.

1.3.  Medidas para conocer el mercado. El nivel de riesgo de lava-
do de activos y financiación del terrorismo depende también de los 
productos que comercializa la empresa y los lugares donde los co-
mercializa. Por esa razón, la empresa debe indagar qué tipologías de 
lavado de activos se relacionan con los productos que comercializa 
y cuáles son las amenazas que existen en la jurisdicción donde pre-
tende comercializarlos. Este conocimiento le permite adoptar meca-
nismos para mitigar la exposición al riesgo de ser utilizada para esos  
delitos.

1.4.  Medidas para el manejo de efectivo. La empresa debe tener una 
política clara para el manejo de efectivo. Es importante tener en cuenta 
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que su manejo incrementa el riesgo de lavado de activos, por lo cual la 
empresa debe hacer lo posible por incentivar el uso de otros medios de 
pago. Sin embargo, como el manejo de efectivo es inevitable en cier-
tos negocios, el empresario debe prever algún procedimiento que mi-
tigue el riesgo de lavado de activos cuando se realicen estas operacio-
nes por cuantías importantes.

2.  Medidas para reducir el riesgo al que está expuesta. Una vez 
conocidas las fuentes de riesgo, la empresa debe llevar a cabo cier-
tas acciones para mitigar su exposición. Tales operaciones son las si-
guientes:

2.1.  Establecer un catálogo de señales de alerta que permita detec-
tar operaciones inusuales. La empresa puede apoyarse en la tecnolo-
gía. Por ejemplo, desarrollando sistemas o aplicativos, o actualizando 
los sistemas existentes, para agregar operaciones, detectar casos en los 
cuales ellas se salen del rango de normalidad y que el sistema arroje 
una señal de alerta. Piénsese por ejemplo en el caso de clientes que ha-
cen compras en efectivo por valores cercanos a los $ 10.000.000, para 
evitar ser identificados y reportados a la UIAF; una posible solución 
sería que la empresa buscara un recurso tecnológico que permitiera 
agregar las operaciones de un mismo cliente en un periodo (por ejem-
plo un mes), y determinar si éstas superan el tope de operaciones en 
efectivo que deben ser reportadas.

2.2.  Establecer un mecanismo de reporte interno de las operacio-
nes inusuales detectadas. A tal efecto, el empleado que identificó la 
señal de alerta debería contar con un medio seguro para reportar al 
oficial de cumplimiento la operación inusual. Este oficial debería in-
dagar más por la operación, por los activos y por las personas involu-
cradas en ella, para determinar si hay elementos de juicio que lleven 
a concluir que se trata de una operación sospechosa. En ese caso, la 
empresa debería tener un mecanismo de reporte de operaciones sos-
pechosas a la UIAF.

2.3.  Sin perjuicio de lo anterior, es recomendable que la empre-
sa tenga un catálogo de políticas frente a las operaciones inusuales 
y sospechosas. No debe olvidarse que en muchos casos aparece un 



138  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

conflicto entre el cumplimiento de las metas comerciales y el cumpli-
miento de las normas sobre prevención de lavado de activos y finan-
ciación del terrorismo, es decir, resulta normal que ante la aparición 
de una señal de alerta en una operación importante desde el punto de 
vista comercial, el empleado no sepa si debe o no realizarla, pues de 
un lado está el cumplimiento de las metas comerciales de la compa-
ñía y de otro el riesgo de terminar incursos en una actividad ilícita. La 
empresa allí debería implementar un Código de Conducta en el cual 
se establezcan los criterios que deben aplicar los empleados para diri-
mir esos conflictos de interés.

2.4.  Además del Código de Conducta, la empresa debe contar con un 
Manual de Prevención de Lavado de Activos y Financiación del Te-
rrorismo, en el cual se describan las responsabilidades asignadas a las 
áreas más expuestas a este riesgo, los mecanismos de control intro-
ducidos a los diferentes procesos y la manera en que estos funcionan 
desde el punto de vista operativo. Allí también debe quedar definida, 
adscrita y descrita la función de supervisión, auditoría y mejoramien-
to del sistema de autogestión y control, con lo cual debe hacerse refe-
rencia al oficial de cumplimiento y al papel que cumplen otros órga-
nos de administración como el representante legal, la junta directiva, 
la auditoría interna y externa y el revisor fiscal.

2.5.  Finalmente, la empresa debe implementar un sistema de ges-
tión documental y de información, especial para el área de cumpli-
miento. Este sistema debe permitir que la empresa identifique, cap-
ture, organice, clasifique y custodie la información y documentación 
relevante en materia de cumplimiento de las normas sobre prevención 
de lavado de activos. Ese procedimiento debe tener la capacidad de 
responder de manera inmediata y confiable a cualquier requerimiento 
judicial de información o documentación, de manera que la empresa 
no tenga problemas de cumplimiento con las autoridades.

1.  CATÁLOGO DE SEÑALES DE ALERTA PARA ALGUNAS 
INDUSTRIAS DEL SECTOR REAL
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1.1.  Frente al cliente

— Operaciones que no están de acuerdo con la capacidad económi-
ca del cliente.

— Operaciones que aisladas o vinculadas escapan al perfil previsible 
o ya definido del cliente en cuestión.

— De un momento a otro una persona, sin fundamento, aparece como 
dueño de importantes negocios.

— El cliente ofrece pagar jugosas comisiones, sin justificativo legal 
y lógico.

— Cambio de propietarios y el historial de los nuevos dueños que no 
es consistente con la naturaleza del negocio del cliente o los nuevos dueños 
están reacios a proporcionar información personal o financiera.

— Cuentas que muestran elevadas transacciones de efectivo para ne-
gocios que generalmente no manejan grandes sumas de dinero en efectivo.

— Clientes cuyos estados financieros reflejan resultados muy diferen-
tes frente a las otras empresas del mismo sector o con actividad similar.

— Clientes cuya dirección para envío de correspondencia y estados 
de cuenta está fuera del país, o utilizan casillas de correo o son recogidos 
en la sede de la empresa.

— Cancelación repentinamente de grandes obligaciones (prepagos) 
sin justificación aparente sobre la razón del pago súbito o el origen de los 
fondos.

— Incrementos en la cantidad de dinero en efectivo manejado sin que 
se presente el incremento correspondiente en el número de transacciones 
reportadas.

— Operaciones fraccionadas para eludir normas u obligaciones de re-
porte.
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— Operaciones efectuadas frecuentemente a nombre de terceros, sin 
que exista justificativo para ello.

— Pago utilizando una suma importante de billetes en moneda extran-
jera sin justificación clara y acorde con la actividad del cliente.

— Operaciones mediante compañías domiciliadas en los sitios deno-
minados “paraísos fiscales” o en regiones o países calificados como “no 
cooperantes”.

— Compañías que son financiadas con préstamos otorgados en el ex-
terior sin justificación clara de ello.

— Solicitud de ser incluido en la lista de excepciones de no reporte de 
transacciones en efectivo, sin causa aparente o justificada.

— Empresas que se abstienen de proporcionar información completa, 
como actividad principal de la empresa, referencias bancarias, nombre de 
empleados y directores, localización, etc.

— Rehusar informar sobre sus antecedentes personales, al adquirir un 
bien o solicitar cualquier servicio.

— Pretender adquirir un bien o solicitar un servicio sin referencias, o 
dirección, sin documento de identificación (pasaporte, cédula de extranje-
ría, libreta de conducción, cédula de ciudadanía, tarjeta del seguro, etc.) o 
rehusar facilitar otro tipo de información que la entidad solicita.

— Clientes que presentan identificaciones inusuales o anormales, que 
la entidad no puede verificar.

— Clientes cuyo teléfono se encuentra desconectado, o el número te-
lefónico al momento de efectuar la llamada de verificación, no concuerda 
con la información inicialmente suministrada.

— Solicitudes que no incluyen referencias laborales sobre empleos an-
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teriores o actuales.

— Clientes que no incluyen referencias laborales sobre trabajos pasa-
dos o presentes, pero realizan frecuentemente grandes operaciones.

— Rehúsan facilitar la información sobre su actividad o no proporcio-
nar los estados financieros.

— Clientes que frecuentemente solicitan que se incrementen los lími-
tes de excepción.

— Personas que rehúsan dar la información necesaria para el registro 
obligatorio de transacciones en efectivo o para continuar con la transac-
ción después de informarles que el formato debe ser diligenciado.

— Personas que presionan a cualquier funcionario para no diligenciar 
formularios que impliquen el registro de la información o el reporte de la 
operación.

1.2.  Frente a los proveedores

Las dividimos en proveedores personas jurídicas y proveedores per-
sonas naturales.

1.2.1.  Señales en proveedores personas jurídicas

— Tienen nuevos propietarios, han sido adquiridas con dificultades 
económicas, cambian su naturaleza y presentan en corto lapso utilidades 
desbordadas.

— Tienen como propietarios o directivos personas de estratos bajos y 
con dificultades económicas y que manejan grandes volúmenes de dinero.

— Han sido constituidas con bajos capitales, recibiendo poco después 
grandes sumas de inversión, principalmente extranjera.
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— Realizan grandes inversiones no obstante haber sido creadas muy 
recientemente.

— Reciben ingresos no operacionales por mayor cuantía que los in-
gresos operacionales.

— Tienen un capital suscrito muy bajo y/o un objeto social muy am-
plio.

— Tienen en común socios, gerentes, administradores o representan-
tes legales con otras personas jurídicas o empresas (outsourcing).

1.2.2.  Señales en proveedores personas naturales

— Actúan a nombre de terceros intentando ocultar la identidad del 
usuario real.

— Fraccionan transacciones para evitar requerimientos de documen-
tación.

— Amenazan o intentan sobornar al empleado de la entidad con el fin 
de que acepte información incompleta, falsa o para que no diligencie el 
formulario de registro de información.

— Inicialmente realizan transacciones por montos bajos, pero al cor-
to tiempo las incrementan en altas cantidades.

— Realizan múltiples operaciones en efectivo.

— Son personas ajenas a la entidad quienes tienen firma registrada 
para el manejo financiero.

— Poseen gran solvencia económica y sin embargo les resulta difícil 
la consecución de referencias o codeudores.

— Realizan operaciones en cantidades o valores no acordes con su ac-
tividad económica.



SEGUNDA PARTE

Metodología para la gestión del riesgo de lavado  
de activos y financiación del terrorismo

1.  INTRODUCCIÓN

La globalización de los servicios financieros, la evolución de la tecno-
logía, la facilidad y diversidad de los medios de pago y la posibilidad de 
realizar grandes operaciones y transacciones de forma virtual y en tiem-
po real han impulsado múltiples y modernos caminos, mediante los cuales 
distintas clases de delitos pueden cometerse de manera más eficaz. Exis-
ten dos conductas que canalizan en sí mismas más recursos provenientes 
de actividades delictivas que cualquier otra: el lavado de dinero y el finan-
ciamiento al terrorismo. De ahí la importancia de conocer cuál ha sido su 
evolución, las nuevas tipologías utilizadas, las herramientas tecnológicas 
que facilitan su ejecución y, por supuesto, las metodologías y herramien-
tas necesarias para prevenirlas y combatirlas.

En el caso específico de Colombia, el conflicto armado interno ha con-
solidado una sinergia entre el lavado de dinero y el terrorismo, ya que el 
primero provee los recursos mediante los cuales este último subsiste y que 
agudiza el deterioro de la situación nacional.

En esta segunda parte de la obra se identifican las acciones orienta- 
das a una eficiente medición y administración del riesgo de lavado de acti-
vos y de la financiación del terrorismo en el desarrollo de los distintos pro-
cesos del negocio en la empresa, para que la misma se vea lo menos ex-
puesta posible a riesgos de operación, de reputación, legales o de contagio.



144  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

Considerando la amenaza que para la estabilidad del sistema financie-
ro y la integración de los mercados representan el lavado de activos y la 
financiación del terrorismo, el papel que cumplen los órganos de supervi-
sión y control en cualquier estructura administrativa estatal, debe poten-
ciarse para asegurarse instrumentos apropiados y eficientes para reducir la 
eficacia de las tipologías empleadas en el ámbito de los negocios. Al efec-
to, en Colombia, la Superintendencia Financiera (SFC) ha impartido ins-
trucciones para que las organizaciones vigiladas implementen un Sistema 
de Administración del Riesgo de Lavado de Activos y de Financiación del 
Terrorismo (en adelante SARLA/FT) más exigente y, con mayores alcan-
ces que otros modelos de prevención y control.

Por su parte, las Superintendencias de Notariado y Registro, de Salud, 
de Economía Solidaria y la Dirección de Impuestos y Aduanas Naciona- 
les (DIAN), han generado a través de actos administrativos de carácter 
general medidas menos estrictas, pero igualmente eficientes, que compo-
nen el Sistema Integral de Prevención y Control del LA/FT (en adelante 
SIPLA/FT), con el fin de prevenir que sus vigiladas sean utilizadas para 
dar apariencia de legalidad a activos provenientes de actividades delicti-
vas o para la canalización de recursos hacia la realización de actividades 
terroristas.

El conjunto de estas instrucciones de obligatoria observancia esta- 
blece criterios y parámetros mínimos que deben atenderse por las en- 
tidades vigiladas, en el diseño, implementación y funcionamiento del 
SARLA/FT y del SIPLA/FT. Su eficaz aplicación es tarea que compete 
asumir con mayor responsabilidad a los llamados oficiales de cumplimien-
to y los gerentes de riesgo u órganos de control interno, según la estructu-
ra organizacional de la empresa o negocio de que se trate.

Conocer y comprender entonces el funcionamiento de los dos siste-
mas de prevención es asunto de la mayor importancia, si se quiere obser-
var una debida diligencia frente a la amenaza del lavado de activos y sus 
consecuencias en cualquier actividad del circuito económico que deman-
de elevar los estándares de anticipación de la concreción de un riesgo po-
tencial.

Es así que el SARLA/FT se compone de dos fases: la primera, corres-
ponde a la prevención del riesgo y, su objetivo es evitar que se introduz-
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can a la empresa y al circuito económico recursos provenientes de activi-
dades relacionadas con el lavado de activos y financiación del terrorismo 
(en adelante LA/FT); la segunda, abarca el control en la organización y su 
propósito es detectar y reportar las operaciones que se pretendan realizar 
o se hayan realizado para intentar dar apariencia de legalidad a operacio-
nes vinculadas al LA/FT.

Por ser el SARLA/FT un verdadero sistema, abarca todas las activi-
dades que realiza la empresa en el desarrollo de su objeto social y su di-
reccionamiento debe constituir uno de los valores esenciales en el esta-
blecimiento de las políticas señaladas desde la junta o consejo directivo. 
Además se aplica a todos los macroprocesos de direccionamiento, de rea-
lización (misionales) y de apoyo definidos para la organización en el desa-
rrollo de sus actividades, en los cuales se deben identificar los eventos de 
riesgo de LA/FT ocurridos y posibles.

A tal efecto, la responsabilidad por la aplicación correcta del SARLA/FT 
está a cargo del jefe de cada proceso como encargado del control de ges-
tión en su respectiva área o unidad de trabajo. Por su parte, la misión del 
gerente de riesgos es la de evaluar y comprobar permanentemente el fun-
cionamiento de los diferentes controles establecidos por la empresa para 
proteger sus recursos y optimizar su gestión.

Es necesario destacar que la administración del riesgo de LA/FT es  
de una naturaleza diferente a la de los procesos de administración de  
los riesgos típicamente financieros (crédito, técnicos de seguros, mercado, 
liquidez, etc.), pues mientras los mecanismos para la administración del 
riesgo de LA/FT se dirigen a prevenirlo, detectarlo y reportarlo (oportu- 
na y eficazmente), los mecanismos para la administración de los segun- 
dos se dirigen a asumirlos íntegra o parcialmente en función del perfil de 
riesgo de cada organización y de la relación rentabilidad/riesgo.

2.  APLICACIÓN DE LA METODOLOGÍA EN EL PROCESO 
PRODUCTIVO

Identificada la importancia y alcance de los sistemas de prevención y 
detección de operaciones asociadas al LA/FT, corresponde ahora definir 
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su aplicación en el proceso productivo para: i) implantar el SARLA/FT 
en la empresa, recurriendo a los procesos del ciclo PHVA (planear, hacer, 
actuar y verificar); ii) identificar las Unidades Estratégicas (UE), expues-
tas a eventos de riesgo de LA/FT; iii) desarrollar el concepto de evento 
de riesgo de LA/FT, el cual conjuga en una sola unidad los eventos de 
riesgo de LA/FT y las Unidades Estratégicas (UE), que a su vez están 
integradas por los segmentos de los factores de riesgo: cliente, producto, 
canal de distribución y jurisdicción; iv) identificar los eventos de riesgo 
de LA/FT que primero se deben ubicar, localizar y describir, recurrien- 
do a los procesos claves o misionales de la empresa, a la codificación 
y, para la descripción, a la aplicación de las técnicas metodológicas de- 
nominadas “espina de pescado” y de los “cinco por qué”. La primera, 
ayuda a establecer los elementos que conforman el riesgo y, la segunda, 
a establecer las causas del mismo. A estas dos metodologías nos referire-
mos posteriormente.

De lo que se trata entonces es de definir en los distintos niveles de la 
empresa, el ámbito de las responsabilidades y de su ejecución. Por tanto, 
a la junta directiva compete establecer o aprobar las políticas que integran 
el SARLA/FT o SIPLA/FT; a la gerencia general se asigna el direcciona-
miento sobre la ejecución de los procedimientos; la gerencia de riesgos eje-
cuta los procedimientos, y tiene la autoridad para identificar, medir, con-
trolar y monitorear eventos de riesgo de LA/FT; así mismo, la gerencia de 
riesgos y el oficial de cumplimiento tienen la responsabilidad de identifi-
car, medir y monitorear los eventos de riesgo de LA/FT.

Por su parte, los empleados participan en la implementación de las po-
líticas y procedimientos y en la identificación, medición y control de los 
eventos de riesgo de LA/FT, pero no asumen su monitoreo.

Finalmente, imaginando una matriz de lo expuesto, el cuadro siguien-
te dibuja el mapa conceptual aplicado.
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Tabla 1
Matriz de responsabilidades en SARLA/FT o en el SIPLA/FT en la empresa

EVENTO DE RIESGO DE LA/FT (SARLA/FT)

Autoridad:

¡quien  
decide!

Responsabilidad:

¡quien  
ejecuta!

Participación:

¡quien  
colabora!

Aprobación

Políticas Junta  
directiva

Gerencia  
de riesgos

Empleados Junta  
directiva

Procedimientos Gerente  
general

Gerencia  
de riesgos

Empleados Junta  
directiva

Identif icar evento  
de riesgo  
de LA/FT

Gerente  
de riesgos

Oficial  
de cumplimiento

Empleados N.A.

Medir evento  
de riesgo  
de LA/FT

Gerente  
de riesgos

Oficial  
de cumplimiento

Empleados N.A.

Controlar evento  
de riesgo  
de LA/FT

Gerente  
de riesgos

Jefes de  
macroprocesos

Empleados N.A.

Monitorear evento 
de riesgo  
de LA/FT

Gerente  
de riesgos

Gerente de riesgos/ 
Oficial de cumpli-

miento

Empleados N.A.

Cuando se presenta un evento que deriva en una amenaza para que la 
empresa sea utilizada en una operación de LA/FT, ella se puede ver ex-
puesta a una serie de riesgos asociados en materia legal, operativa, repu-
tacional o por contagio.

Por tanto, los efectos que se derivan de la materialización del riesgo 
de LA/FT se concretan en las consecuencias que en materia de imagen o 
reputación, sanciones pecuniarias que envuelvan la suspensión de activi-
dades o cancelación de la personería jurídica y el bloqueo financiero que 
conduce a la exclusión para intervenir en el mercado financiero o bursá-
til, pueden surgir para la empresa. Igual ocurre cuando alguno de los so-
cios o accionistas, por actividades personales que envuelven un evento de 
riesgo, exponen a la persona jurídica o a los otros asociados a un contagio.
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3.  FUENTES PARA LA IDENTIFICACIÓN DE POSIBLES 
IMPACTOS

La empresa debería emplear herramientas como: revisión de fuentes 
bibliográficas, diagramas causa-efecto o “espina de pescado”, lluvia de 
ideas, análisis de escenarios y juicios basados en la experiencia, de los que 
se obtenga como resultado una lista de los riesgos detectables que pueden 
impactar negativamente a la empresa.

La revisión de fuentes bibliográficas provenientes de diferentes fuen-
tes de información con datos de riesgos de LA/FT, eventos de riesgo y se-
ñales de alerta, basados en la experiencia de los organismos nacionales e 
internacionales expertos en el tema de prevención de LA/FT, es un instru-
mento muy importante.

Cada fuente de información se debe revisar con el fin de identificar 
su aplicabilidad en la organización, de acuerdo a la naturaleza y caracte-
rísticas propias de cada factor de riesgo y del negocio. De esta manera, se 
genera un listado de riesgos que en un determinado momento afectan a la 
empresa.

Las fuentes de consulta se dividen en: i) institucionales o internas, y 
ii) de origen gubernamental o de organismos internacionales. Las prime-
ras corresponden a los manuales de procesos, políticas y procedimientos 
y a las circulares o instructivos internos; las segundas, derivan ordinaria-
mente de las experiencias de las unidades de inteligencia financiera o de 
los organismos de supervisión y control, lo mismo que de las cuarenta re-
comendaciones del GAFI y sus posteriores modificaciones, las topologías 
del GAFISUD de los años 2005 y 2006, los 100 casos EGMONT, la guía de 
señales de alerta para el sector financiero y otros sectores UAF, entre otros.

En todo caso, las señales de alerta, eventos y riesgos resultantes de la 
evaluación se deben vincular a cada factor de riesgo, teniendo presente su 
aplicabilidad en la organización.

A la sumatoria de las tipologías anteriores que suponen la concre- 
ción de eventos recogidos por la experiencia, se agrega el método de  
“lluvia de ideas”, con el fin de completar y ajustar el inventario de eventos 
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posibles que permitan identificar riesgos que, bajo circunstancias extremas 
y especiales, pudieran suceder, contemplando el futuro de la organización.

El trabajo se debe realizar con un grupo de expertos que proporcionen 
nuevos enfoques y nuevas opiniones y que, con el conocimiento multidis-
ciplinario, pongan en juego la imaginación, los datos históricos y la me-
moria, de forma que una idea lleve a concebir nuevas ideas.

De esta manera, se debe obtener la información que será registrada en 
el diagrama causa-efecto o “espina de pescado”.

Para realizar el proceso de identificación de las posibles pérdidas que 
puede generar un evento de riesgo de LA/FT, se debe:

— Seleccionar la UE donde se desea buscar eventos de riesgo de  
LA/FT.

— Seleccionar las actividades en las que se podrían presentar even-
tos de riesgo de LA/FT.

— Identificar y describir todos los tipos de pérdidas que se podrían 
presentar en caso de materializarse el evento de riesgo de LA/FT.

Una vez se ha obtenido el listado de posibles eventos de riesgo de  
LA/FT de una o de todas la UE, este debe ser validado mediante reu- 
niones que involucren a los responsables o dueños de cada proceso ana- 
lizado. Luego, con el visto bueno del experto, se validan los factores de 
riesgos asociados, las situaciones de riesgo y sus causas.

Esta etapa tiene como objetivo valorar los eventos de riesgo de LA/FT 
con base en la información obtenida en el Formato para la Identificación 
y Descripción de Eventos de Riesgo de LA/FT –registrados en la etapa de 
identificación–, con el fin de obtener información para establecer el nivel 
de riesgo y las acciones que se deben implementar.

El análisis del riesgo dependerá de la información sobre el mismo, de 
su causa y la disponibilidad de datos. Para adelantarlo, es necesario di-
señar escalas que pueden ser cuantitativas o cualitativas para determinar 
y evaluar la frecuencia y la pérdida asociadas a los diferentes eventos de 
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riesgo de LA/FT, según los posibles eventos legales, operacionales, repu-
tacionales y de contagio en los que la organización podría verse involucra-
da en caso de no desarrollar una correcta administración de este riesgo. La 
elaboración de los niveles de calificación se realiza mediante la discusión 
con un grupo de expertos, para contemplar los posibles enfoques y con-
cluir sobre los niveles establecidos para cada nivel de riesgo.

4.  PROPUESTA METODOLÓGICA

La metodología que proponemos para el diseño e implementación del 
SIPLA/FT o del SARLA/FT la podemos esquematizar en los siguientes 
procesos, la presentamos al inicio de esta segunda parte del libro a fin de 
familiarizar al lector con el tema:

PRIMER PASO: Realice una autoevaluación personal de su cono-
cimiento, habilidades y competencias sobre prevención y control

Los temas de prevención y control del lavado de activos y de la finan-
ciación del terrorismo (SIPLA/FT), así como el de la gestión de este tipo 
de riesgo (SARLA/FT), probablemente sean nuevos para usted y para su 
empresa.

Para asegurar el éxito del diseño e implementación de cualquiera de 
los dos sistemas, consideramos fundamental que realice un diagnóstico 
de sus habilidades y competencias personales para asumir la responsabi-
lidad del diseño e implementación de estos.

Si usted ha sido recientemente nombrado como oficial de cumplimien-
to o ya está en el proceso de mejorar la eficacia de su gestión, antes de ini-
ciar el diseño e implementación del sistema lo invitamos a que responda 
objetivamente las siguientes preguntas:

¿Conoce y comprende la normatividad sobre el sistema y las normas 
más recientes que han actualizado la prevención y control del lavado de 
activos y financiación del terrorismo en el país y en el mundo?
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¿Tiene claridad sobre las responsabilidades legales que asume el ofi-
cial de cumplimiento, los miembros de la junta directiva y, el representan-
te legal como responsables de la prevención y control del lavado de acti-
vos y financiación del terrorismo en la empresa?

¿Sus habilidades y competencias están relacionadas con la prevención 
y el control en la empresa?

¿Posee el efectivo respaldo y comprensión del representante legal y de 
la junta directiva para ejercer adecuadamente las responsabilidades y fun-
ciones que le competen al cargo de oficial de cumplimiento?

¿Posee una visión y comprensión integral y corporativa de la empre-
sa o solamente la del área donde se ha desempeñado?

SEGUNDO PASO: Designe un comité institucional lo más amplio 
posible, con la participación de la mayor cantidad de funcionarios de 
alta dirección de las diferentes áreas que integran la empresa

En este comité recomendamos hacer lectura y análisis exhaustivo del 
contenido de las normas nacionales e internacionales sobre prevención y 
control del LA/FT.

Otra actividad debería ser que colaboren en la realización del diagnós-
tico del contexto organizacional mencionado.

La responsabilidad y la autoridad sobre el SIPLA/FT o el SARLA/FT 
 debe ser asignada al oficial de cumplimiento, pero la fuente de informa-
ción sobre los eventos de riesgo de LA/FT proviene de las áreas operati-
vas de la empresa.

TERCER PASO: Diagnostique el contexto organizacional donde 
se realizará la prevención y control del LA/FT

Conocer detalladamente las características de la organización y su en-
torno es el segundo paso para asegurar el éxito del diseño e implementa-
ción del SIPLA/FT o del SARLA/FT.
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Los eventos de riesgo de LA/FT se pueden encontrar dentro o fuera de 
la empresa y se pueden presentar en cualquier tipo de organización, por-
que cualquiera de ellas está expuesta al riesgo de LA/FT.

En los sistemas y cultura aplicados por la empresa es donde se pue-
den encontrar las causas de los eventos de riesgo de LA/FT. La mayoría de 
las veces, los eventos de riesgo de LA/FT se gestan fuera de la empresa.

Las características de los valores organizacionales que practica y los 
sistemas que tenga la empresa o que se deseen imprimir constituyen las de-
terminantes de su vulnerabilidad al riesgo de LA/FT y también las deter-
minantes de las políticas, procesos y actividades de prevención y control 
que debe implementar tanto en SIPLA/FT como en SARLA/FT.

Determine si existe un alineamiento de la edad de la organización y su 
entorno, particularmente en sus sistemas y políticas antifraude.

Concentre su atención en el diagnóstico de la prevención y control del 
LA/FT en la empresa.

CUARTO PASO: Para el diagnóstico, desagregue los elementos 
que conforman la empresa al menos en tres ámbitos: estratégico, de 
control y operativo

El ámbito estratégico se podría desagregar en dos componentes: la es-
trategia corporativa y la de mercadeo. Para lo cual, determine cuáles son 
los elementos del contexto corporativo que cree deben ser de interés para 
el oficial de cumplimiento a fin de planear y ejecutar la prevención y con-
trol del lavado de activos.

La estrategia corporativa comprende:

• Los procesos de divulgación y comunicación interna que se podrían 
utilizar para difundir información sobre el SIPLA/FT o el SARLA/FT.

• La misión definida para la empresa.

• La visión.
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• Los objetivos estratégicos corporativos preferencialmente expresa-
dos en un mapa de objetivos estratégicos.

• La estrategia de la mezcla de mercadeo.

• La actitud de la alta gerencia hacia el control y en especial hacia la 
prevención y control del LA/FT.

• Los proveedores de todo tipo de insumos.

• Los sistemas de logística de almacenamiento, transporte y distribu-
ción.

• Los entes de vigilancia y control oficial.

• Los stakeholders.

• La estructura organizacional.

• Las normas internas y externas.

• La actitud hacia el cambio y la innovación.

En la estrategia de la mezcla de mercadeo es donde seguramente en-
contraremos las mayores vulnerabilidades de la organización al riesgo  
del LA/FT, porque allí se encuentran los principales factores de riesgo de 
LA/FT, tales como:

• Los clientes en los diferentes segmentos objetivo de mercado, tanto 
nacionales como internacionales.

• Los productos o servicios de la empresa.

• Los canales de distribución.

• El recurso humano de la organización.

El ámbito de control está conformado por:
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• El nivel de conocimiento, sentimientos y acciones de todos los fun-
cionarios de la empresa, en particular los del área de control interno y re-
visoría fiscal, hacia el control general y hacia el LA/FT.

• Las políticas de control interno.

• Los procesos de control interno.

• La estructura organizacional de control dispuesta por la organiza-
ción que debe incluir las funciones y responsabilidades.

• Los recursos tecnológicos para control asignados por la empresa.

• Los recursos humanos para control disponibles.

Sugerimos dar respuesta a las siguientes preguntas:

¿Cuáles son los conocimientos, sentimientos y comportamientos del 
recurso humano, en todos los niveles jerárquicos de la organización, con 
relación al LA/FT y contra el fraude?

¿La estructura actual de control interno es la más adecuada para asu-
mir las responsabilidades y tareas relacionadas con la prevención y con-
trol del LA/FT?

¿Posee la organización una infraestructura tecnológica, de comuni-
caciones y de sistemas de información adecuada para generar oportuna-
mente y de manera confiable la información que solicita el oficial de cum-
plimiento?

¿La vinculación contractual y no contractual de cualquier tipo de per-
sona o entidad (empleados, proveedores, clientes) a la empresa está condi-
cionada a rigurosos controles, sobre todo los relacionados con el conoci-
miento sobre esas personas?

¿Los equipos de hardware y software que utiliza la empresa le permi-
tirán obtener y procesar para análisis información contable y de quienes 
tienen vinculación contractual y no contractual con la empresa?
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QUINTO PASO: Recomendamos iniciar cualquier proceso de 
gestión en prevención y control del LA/FT, elaborando un diagnósti-
co de:

Las fortalezas y debilidades internas que tiene la organización en su 
contexto corporativo para prevenirlo y controlarlo.

Las amenazas externas a las que está expuesta para ser utilizada por 
delincuentes con propósitos de LA/FT.

Las oportunidades externas para mejorar los sistemas de control.

Gráfico 1
Elementos para el diagnóstico organizacional

— Fortalezas para la prevención y control del LA/FT

Son aquellos elementos internos, positivos y efectivos de que dispo-
ne la organización para enfrentar las amenazas de LA/FT; generalmente 
se refieren a políticas, procesos, recursos, actitudes, mecanismos e instru-
mentos que se poseen.
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— Debilidades para la prevención y control del LA/FT

Son aquellos elementos, recursos, habilidades y actitudes que la em-
presa tiene y que constituyen barreras para lograr una eficiente y eficaz 
prevención y control del LA/FT.

Las debilidades son problemas internos que, una vez identificados, se 
pueden y deben eliminar.

Las debilidades o fortalezas siempre estarán referidas a los ámbitos 
estratégico, de control y operativo de la empresa.

— Oportunidades para la prevención y control del LA/FT

Generalmente son aplicativos de software o de hardware, metodolo-
gías, conceptos o enfoques que la empresa puede descubrir en los merca-
dos para implementar o volver más eficientes sus sistemas de control, es-
pecialmente el de LA/FT.

— Amenazas para la prevención y control del LA/FT

Son retos presentados por acciones de delincuentes, que, ante la au-
sencia de acciones de prevención y control del LA/FT, afectarían nega- 
tivamente a la empresa, la estancarían o la llevarían a su desaparición. Son 
situaciones externas a la organización relacionadas con el delito de LA/FT.

Ante esos retos es necesario responder seriamente la pregunta: ¿En 
caso de materializarse el riesgo de LA/FT, se podría impedir parcialmen-
te o totalmente la actividad de la empresa?

Algunas de las preguntas que se pueden realizar y que contribuirían 
a su identificación son:

¿A qué buenas oportunidades de mejoramiento de la prevención y 
control del riesgo de LA/FT se enfrenta la empresa?
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¿Cuáles son las mejores prácticas de prevención y control del LA/FT 
que se conocen?

¿Qué cambios de tecnología para la prevención y control del LA/FT 
se están presentando en el mercado?

¿Qué cambios en la normatividad legal sobre prevención y control del 
LA/FT se están presentando?

Las amenazas y oportunidades por lo general se encuentran en el en-
torno y particularmente en los elementos que conforman la estrategia de 
mercadeo.

Como podrá advertirse, a los efectos de la prevención y control del 
LA/FT, hemos reducido el alcance del ámbito operativo de la empresa a 
los procesos y actividades que se realizan para alcanzar sus objetivos y al 
mapa de objetivos estratégicos.

Con seguridad, en este ámbito del contexto organizacional también 
encontraremos eventos de riesgo de LA/FT y, por supuesto, en ellos po-
dremos aplicar medidas de control que minimicen su severidad.

Cualquiera de los dos sistema de prevención y control del LA/FT será 
más fácil de diseñar y ejecutar si la empresa está organizada y funciona 
mediante procesos claramente establecidos, documentados, conocidos y 
ejecutados.

Para el diagnóstico del ámbito operativo, le sugerimos que responda 
las siguientes preguntas: ¿la empresa está organizada y funciona median-
te procesos?

Si no es así, le sugerimos que al menos, antes de iniciar cualquier ac-
tividad de diseño del sistema, produzca una lista de los procesos y conse-
cuentes actividades correspondiente a los macroprocesos de direcciona-
miento estratégico, misionales y de soporte o apoyo, sin emprender la tarea 
de documentarlos.
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El mapa de objetivos estratégicos de la empresa se debería diseñar, 
preferencialmente, utilizando la metodología del Balanced Scorecard(1), 
que define objetivos para cuatro tipos de perspectivas: la financiera, la del 
cliente, la operativa y la del aprendizaje. Consideramos que esta metodolo-
gía es de suma utilidad para gestionar la prevención y control de cualquier 
tipo de riesgo, en especial el del LA/FT (para mayor información, lo invi-
tamos a que visite la dirección web referida en el pie de página). Le reco-
mendamos utilizar los instrumentos y metodologías del Balanced Score-
card para gestionar el SIPLA/FT o el SARLA/FT.

Le sugerimos incluir, dentro de cada perspectiva, objetivos relaciona-
dos con la prevención y control del LA/FT.

SEXTO PASO: Produzca un glosario propio para la empresa a  
fin de que se pueda lograr homogeneidad entre los integrantes de la 
misma en la comprensión y aplicación de la normatividad y del siste-
ma que se debe diseñar e implementar

Es decir, adecúe el contenido de las definiciones que por lo general se 
incluyen en la normatividad de cada país a las características de la empre-
sa, teniendo especialmente en cuenta su naturaleza y objeto legal.

SÉPTIMO PASO: Identifique la o las tipologías del delito de  
LA/FT de las cuales podría ser víctima la empresa

No realizar esta identificación podría conducir a la pérdida de recur-
sos al no concentrarlos en la tipología a la que está verdaderamente ex-
puesta la empresa.

Una “tipología de lavado de activos y financiación del terrorismo es el 
conjunto de técnicas, procedimientos, operaciones o manipulaciones utili-
zadas por la delincuencia para lavar activos y/o financiar el terrorismo”(2). 

(1)	 En: <www.eumed.net/libros/2005/lmr/15.htm> (“Balanced Scorecard: De la 
estrategia a los resultados” de Luis Sami Ferrer F.). 

(2)	 Esta definición fue elaborada por Sara Magnolia Salazar, ex fiscal delegada 
para el delito de LA/FT ante la Corte Suprema de Justicia de la República de 
Colombia.
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Estas tipologías han sido producidas y son permanentemente actualizadas 
por organismos nacionales e internacionales(3).

OCTAVO PASO: Documéntese o defina las señales de alerta que 
podrían evidenciar que la empresa podría estar siendo vulnerada por 
el LA/FT a través de una de las tipologías mencionadas

Una señal de alerta es un hecho, información o circunstancia particu-
lar que rodea la realización de una transacción o actividad (vinculación, 
comportamiento o transacción) de un cliente, usuario o funcionario de una 
entidad que supera lo normal y podría ser susceptible de ser sospechoso de 
lavado de activos o financiación del terrorismo.

NOVENO PASO: Aplique el ciclo PHVA (planear - hacer - ve-
rificar - actuar) para cada una de las fases y etapas al gestionar el 
SIPLA/FT o el SARLA/FT

Al planear (P) se identifican, documentan y evalúan los eventos de 
riesgo de LA/FT inherentes al desarrollo de cada proceso y sus riesgos 
asociados; y se diseñan los controles necesarios para reducir los riesgos a 
niveles aceptables de riesgo residual.

Al hacer (H) se aplican las metodologías desarrolladas para identifi-
car y evaluar los eventos de riesgo de LA/FT y se colocan en operación 
o implantan los controles y tratamientos, como parte de los procedimien-
tos del proceso.

Al verificar (V) se utilizan métricas para establecer la efectividad real 
que tienen los controles establecidos para prevenir y controlar los riesgos.

Al actuar (A) se definen e implantan acciones de mejoramiento con-
tinuo de los controles y procedimientos de administración de los eventos 
de riesgo de LA/FT.

(3)	 La Unidad de Información y Análisis Financiero (UIAF) de la República de 
Colombia (<www.uiaf.gov.co>) es la entidad que ha elaborado las principales 
tipologías. Estas pueden ser consultadas en su página web, aunque las versiones 
más actualizadas son información reservada para los intermediarios autorizados.
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DÉCIMO PASO: Desarrolle sus propias metodologías o aplique 
otras ya elaboradas para el diseño de las etapas de la prevención y con-
trol del LA/FT

Las etapas del SARLA/FT son identificación, medición, control y mo-
nitoreo de eventos de riesgo de LA/FT, mientras que las del SIPLA/FT, en 
nuestra concepción, excluyen la medición.

— Para la identificación de evento de riesgo de LA/FT

Utilizando nuestra metodología de la “espina de pescado”, proceda de 
la siguiente manera:

Halle o encuentre cada evento de riesgo de LA/FT.

Denomine el evento de riesgo de LA/FT (póngales un nombre y un 
código).

Ubique o localice cada evento de riesgo de LA/FT en un proceso.

Segmente cada factor de riesgo: los principales factores de riesgo en 
empresas del sector financiero son el cliente, el usuario, los servicios fi-
nancieros, los canales de distribución del servicio y las jurisdicciones geo-
gráficas. (Para empresas del sector real, además de los mencionados para 
el sector financiero, podrían ser: riesgo sobre el factor humano, riesgo so-
bre los proveedores de recursos físicos, materias primas, activos fijos, su-
ministro, riesgo sobre los medios de pago y riesgo por operaciones de co-
mercio exterior).

Identifique las Unidades Estratégicas de Negocio (UEN) que podrían 
estar expuestas al riesgo de LA/FT (estas se pueden deducir de los facto-
res de riesgo).

Describa cada evento de riesgo de LA/FT, utilizando todos los ele-
mentos incorporados a la “espina de pescado”: señal de alerta, factor  
de riesgo, situación de riesgo, causas primarias y causa final. Diseñe  
un formato-plantilla para consignar el perfil del evento de riesgo de 
LA/FT.
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— Para la medición de cada evento de riesgo de LA/FT

Identifique y describa los impactos cualitativos y cuantitativos en tér-
minos de pérdidas económicas que se le podría generar a la empresa en 
caso de materializarse un evento de riesgo de LA/FT.

En este proceso tenga en cuenta los impactos por concepto de riesgo 
legal, riesgo operativo, riesgo reputacional y riesgo de contagio. Asígnele 
a cada impacto la ponderación que estime conveniente.

Elabore la escala de medición aplicable a todos los impactos o pér- 
didas.

Elabore la escala de medición de la probabilidad de ocurrencia para 
cada evento de riesgo de LA/FT.

Elabore la escala de medición de la severidad aplicable a todos los 
eventos de riesgo de LA/FT.

Calcule la severidad para cada evento de riesgo de LA/FT.

Con las mediciones de probabilidad de ocurrencia y de impacto y uti-
lizando las escalas de medición anteriores, calcule la severidad de cada 
evento de riesgo de LA/FT.

— Para el control de cada evento de riesgo de LA/FT

Con los valores de severidad anteriores, elabore el mapa de riesgo in-
herente, sin tener en cuenta el efecto de los controles.

Identifique los eventos de riesgo de LA/FT relevantes, es decir, aque-
llos que presentan la mayor severidad.

Establezca la causa final que origina cada evento de riesgo de  
LA/FT.

Diseñe controles para minimizar la severidad de cada evento de ries-
go de LA/FT relevante.
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Aplique los correctivos de control que reducen la frecuencia y/o el im-
pacto y, por tanto, la severidad.

Después de un tiempo prudente para que los controles surtan su efec-
to, vuelva a medir la severidad de cada evento de riesgo de LA/FT.

Con los valores resultantes de severidad, vuelva a elaborar el mapa de 
riesgo para obtener el mapa de riesgo residual.

— Para el monitoreo de cada evento de riesgo de LA/FT

Continúe aplicando periódicamente los procedimientos anteriores 
para todos los eventos de riesgo de LA/FT.

Presente periódicamente ante la junta directiva el mapa de riesgo re-
sidual.

DÉCIMO PRIMER PASO: Diseñe e implemente los mecanismos 
e instrumentos para la prevención y control del LA/FT o para la ges-
tión del riesgo y produzca el manual correspondiente

Recuerde que los mecanismos e instrumentos son similares para am-
bos sistemas.

DÉCIMO SEGUNDO PASO: Presente el manual respectivo para 
aprobación de la junta directiva de la empresa



CAPÍTULO 1

Alcance del SARLA/FT y del SIPLA/FT

Se podría afirmar, que las estructuras normativas que someten a las 
entidades vigiladas por los organismos administrativos de supervisión y 
control como son las superintendencias o las direcciones de impuestos 
y aduanas, se extenderán en el futuro cercano a todos los sectores de la 
economía, como una política de buenas prácticas mercantiles frente a la 
amenaza que representan el lavado de activos y la financiación del terro-
rismo. Justamente la tendencia de los organismos internacionales que es-
tudian propuestas normativas para la prevención del lavado y que reco-
miendan su aplicación en las codificaciones locales, se edifican sobre la 
base de sugerir su incorporación inicial como herramientas de autorre-
gulación ya no sólo en el sistema financiero, sino en todos los sectores 
de la economía real. Por ello, una buena práctica radica en que las empresas 
que no hacen parte del sistema financiero, bursátil o asegurador incorporen 
políticas e instrumentos de prevención del lavado de activos y financiación 
del terrorismo en sus operaciones. Seguramente, a futuro, todas las empre-
sas del sector real estarán sometidas a regulaciones obligatorias en materia 
de prevención y, qué bueno sería empezar procesos de autorregulación es-
tructurados conforme a la naturaleza de sus distintos giros comerciales.

Para el efecto, el SIPLA/FT constituye un buen inicio para incorporar 
prácticas de prevención y estándares mínimos en entidades no vigiladas. 
En cambio el SARLA/FT, que constituye un instrumento más desarrolla-
do, aplica para empresas que orientan la prevención hacia la administra-
ción del riesgo de lavado. Pero en ambos casos, los instrumentos recogen 
prácticas mínimas reunidas en manuales que deben ser conocidos por to-
dos los agentes de la empresa. Bajo ese entendido, la totalidad de las ins-
trucciones que se relacionen, bien en el Manual SIPLA/FT o en el Manual 
SARLA/FT, las políticas, los procesos y los procedimientos, serán de obli-
gatoria observancia para todos los empleados de la empresa.
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En nuestra opinión, el SIPLA/FT hace parte integral de los elementos 
del SARLA/FT. El primero, se refiere a la prevención y control del riesgo 
de LA/FT, y requiere de las etapas de identificación, monitoreo y control 
del evento de riesgo de LA/FT; el segundo, se refiere a la administración 
técnica del riesgo, la medición de los eventos y su control oportuno.

La siguiente tabla, adaptada del contenido de cada una de las nor-
mas emitidas por la Superintendencia Financiera de Colombia, evidencia 
lo expuesto:

Tabla 2
El SARLA/FT contiene al SIPLA/FT

SIPLA/FT SARLA/FT

— Etapas del SARLAFT

• Identif icación del riesgo

• Medición o evaluación del riesgo

• Control del riesgo

• Monitoreo del riesgo

— Elementos del SARLAFT

Políticas en materia de prevención y control del lavado 
de activos y de la f inanciación del terrorismo

• Políticas

Procedimientos para implantar los mecanismos de 
control del lavado de activos y de la f inanciación del 
terrorismo

• Procedimientos

Mecanismos para el control del lavado de activos y de 
la f inanciación del terrorismo

• Mecanismos

Conocimiento del cliente • Conocimiento del cliente

Concepto de cliente Conocimiento del cliente por parte de grupos

Concepto de usuario Excepciones a la obligación de diligenciar el formulario 
de solicitud de vinculación de clientes y de realizar 
entrevista

Formular io de solicitud de vinculación Diligencia-
miento

Confirmación y actualización de la información 

Personas públicamente expuestas Personas públicamente expuestas

Conocimiento del mercado Conocimiento del mercado

Segmentación del mercado



ALCANCE DEL SARLA/FT Y DEL SIPLA/FT  165

SIPLA/FT SARLA/FT

Segmentación de los factores de r iesgo en relación 
al mercado

Identif icación y análisis de operaciones inusuales Identif icación y análisis de operaciones inusuales

Determinación y reporte de operaciones sospechosas Determinación y reporte de operaciones sospechosas

Instrumentos para la adecuada aplicación de los meca-
nismos de control del lavado de activos y de la f inan-
ciación del terrorismo

Instrumentos

Señales de alerta Señales de alerta

Infraestructura tecnológica; monitoreo y consolidación 
de operaciones

Segmentación de los factores de riesgo

Monitoreo de operaciones

Consolidación electrónica de operaciones

Documentación

Órganos con funciones de control Estructura organizacional

Funciones y responsabilidades del consejo de admi-
nistración

Funciones de la junta directiva u órgano que haga 
sus veces

Funciones y responsabilidades del representante legal Funciones del representante legal

Oficial de cumplimiento Requisitos y funciones del oficial de cumplimiento

Funciones del oficial de cumplimiento Órganos de control

• Revisoría f iscal • Revisoría f iscal

• Auditoría interna • Auditoría interna o quien ejecute funciones similares 
o haga sus veces

Infraestructura tecnológica

Divulgación de la Información

Reportes

Reportes internos Reportes internos

• Reporte interno sobre operaciones inusuales • Transacciones inusuales

• Reporte interno sobre operaciones sospechosas • Operaciones sospechosas

• Reportes de la etapa de monitoreo

Reportes externos Reportes externos

• Reporte de operaciones sospechosas (ROS) • Reporte de operaciones sospechosas (ROS)

• Reporte de ausencia de operaciones sospechosas

• Reporte de transacciones en efectivo • Reporte de transacciones en efectivo

• Reporte de transacciones múltiples en efectivo

• Reporte de transacciones individuales en efectivo

• Reporte de clientes exonerados del registro de tran-
sacciones en efectivo

• Reporte de clientes exonerados

• Reporte de transacciones múltiples en efectivo
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SIPLA/FT SARLA/FT

• Reporte de los intermediarios del mercado cambiario

• Reporte de información sobre campañas políticas

• Reporte de información sobre transacciones realizadas 
en Colombia con tarjetas crédito o débito expedidas 
en el exterior

Capacitación Capacitación

Reporte sobre productos ofrecidos por las entidades 
vigiladas

Documentos y registros del SIPLAFT

• Manual de procedimientos

• Código de conducta

• Reglas para la conservación de documentos y registros 
que evidencien la operación efectiva del SIPLAFT

• Los informes de la junta directiva, el representante legal, 
el oficial de cumplimiento y los órganos de control

1.  ALCANCE DEL SARLA/FT

La Circular Externa 22 de 2007 de la Superfinanciera, dirigida a miem-
bros de la junta directiva, representantes legales, revisores fiscales y oficiales 
de cumplimiento de las entidades sometidas a su inspección y vigilancia, los 
obliga al diseño e implementación del Sistema de Administración del Riesgo 
de Lavado de Activos y Financiación del Terrorismo (SARLA/FT).

Este es un sistema de administración que deben implementar las  
entidades vigiladas por la Superfinanciera(1) para gestionar el riesgo de 
LA/FT, el cual se instrumenta a través de las etapas y elementos que más 
adelante se describen. Las etapas se refieren a las fases o pasos sistemá-
ticos e interrelacionados mediante los cuales las entidades administran el 
riesgo de LA/FT; los elementos, al conjunto de componentes a través de 
los que se instrumenta de forma organizada y metódica la administración 
del riesgo de LA/FT.

(1)	 Superfinanciera, Circular Básica Jurídica 007 de 1996, Título I, Capítulo XI.
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El SARLA/FT debe abarcar todas las actividades que realizan las 
organizaciones en desarrollo de su objeto social principal y deberá pre- 
ver además procedimientos y metodologías para que se protejan de ser 
utilizadas en forma directa, es decir a través de sus accionistas, adminis-
tradores y vinculados como instrumento para el lavado de activos y/o ca-
nalización de recursos hacia la realización de actividades terroristas, o 
cuando se pretenda el ocultamiento de activos provenientes de dichas ac-
tividades.

Gráfico 2
Alcance del SARLA/FT
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1.1.  Marco normativo del SARLA/FT

La Circular Externa 061 de 2007 de la Superfinanciera, en el nume-
ral 3 presenta el Marco Legislativo para la Prevención y Control del La-
vado de Activos, el régimen legal en los ámbitos financiero y penal de la 
normativa nacional y las normas, estándares y recomendaciones de carác-
ter internacional.

Esta circular comprende las políticas, procesos y procedimientos, re-
lacionados con las etapas del SARLA/FT que se deben aplicar con el ob-
jetivo de identificar, medir, controlar y monitorear los riesgos del lavado 
de activos y la financiación del terrorismo.

También comprende las políticas, procesos y procedimientos, anexos 
e instructivos, relacionados con los elementos del SARLA/FT, que obede-
cen, en su gran mayoría, a los controles establecidos para la implementa-
ción de las etapas de dicho sistema y que se deben aplicar con el objetivo de 
prevenir y controlar el LA/FT. Estos elementos contienen los mecanismos 
e instrumentos de control para: conocer al cliente actual y potencial, co-
nocer el mercado, identificar a los agentes económicos distintos del clien-
te y usuario, identificar y analizar las operaciones inusuales, determinar y 
reportar las operaciones sospechosas, establecer señales de alerta acordes 
con los mecanismos, segmentar los factores de riesgo en relación al mer-
cado, realizar el seguimiento de operaciones y consolidar electrónicamen-
te las operaciones conforme los factores de riesgo.

2.  ALCANCE DEL SIPLA/FT

Las entidades obligadas deben implementar un Sistema Integral para 
la Prevención y Control de Lavado de Activos y de la Financiación del Te-
rrorismo (SIPLA/FT), el cual debe contener como mínimo los siguientes 
elementos:

a)  Las políticas que asumirá la entidad en relación con el cumpli-
miento de las normas legales sobre prevención y control del LA/FT.

b)  Los procedimientos que se desarrollarán para llevar a cabo el  
SIPLA/FT, los cuales deben contemplar las responsabilidades, deberes y 
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facultades de los distintos órganos de dirección, administración y control 
de la entidad en el adecuado cumplimiento del SIPLA/FT.

c)  Los mecanismos e instrumentos que se aplicarán para implemen-
tar el SIPLA/FT.

— Mecanismos

• Conocimiento del cliente.

• Personas públicamente expuestas.

• Conocimiento del mercado.

• Segmentación del mercado.

• Segmentación de los factores de riesgo en relación al mercado.

Clientes: actividad económica, volumen o frecuencia de sus transac-
ciones y monto de ingresos, egresos y patrimonio.

Productos: naturaleza, características y nicho de mercado o desti-
natarios.

Canales de distribución: naturaleza y características.

Jurisdicciones: ubicación, características y naturaleza de las tran-
sacciones.

• Identificación y análisis de operaciones inusuales.

• Determinación y reporte de operaciones sospechosas.

— Instrumentos

• Señales de alerta.

• Infraestructura tecnológica; monitoreo y consolidación de opera- 
ciones.

• Capacitación.
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d)  Los órganos con funciones de control con los cuales contará la 
cooperativa para implementar el sistema y vigilar su correcto funciona-
miento:

• Funciones y responsabilidades de la junta directiva o consejo de ad-
ministración.

• Funciones y responsabilidades del representante legal, la revisoría 
fiscal, la auditoría interna y el oficial de cumplimiento.

e)  Los reportes relacionados con el SIPLA/FT

f)  Documentación: requisitos y conservación

Los elementos del SIPLA/FT implementados por la entidad deben 
constar en documentos y registros, de modo que se garantice la integridad, 
oportunidad, confiabilidad y disponibilidad de la información allí conteni-
da. La documentación deberá comprender por lo menos:

— Un manual de procedimientos del SIPLA/FT, el cual deberá con-
templar como mínimo:

• Los elementos del SIPLA/FT.

• Las funciones y responsabilidades de quienes participan en el  
SIPLA/FT.

• Los procedimientos para el funcionamiento de los elementos del  
SIPLA/FT.

• Los procedimientos de control interno y revisión del SIPLA/FT.

• Los programas de capacitación.

• Los demás procedimientos establecidos por la entidad.

— El código de conducta.

— Los documentos y registros que evidencien la operación efectiva 
del SIPLA/FT.
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— Los informes de la junta directiva, el representante legal, el oficial 
de cumplimiento y los órganos de control.

g)  Sanciones

El incumplimiento de las disposiciones en materia de prevención y 
control del lavado de activos y financiación del terrorismo dará lugar a la 
imposición de las sanciones administrativas.

h)  Práctica insegura

Se calificará como práctica no autorizada e insegura la realización de 
operaciones sin el cumplimiento de las disposiciones de ley.

2.1.  Marco normativo del SIPLA/FT

Las siguientes normas oficiales, según entidad de vigilancia y con-
trol, establecen para sus entidades obligadas los elementos que debe con-
tener el SIPLA/FT:

El capítulo XI de la circular básica jurídica de la Superintendencia de 
Economía Solidaria, dirigido a las entidades cooperativas de ahorro y cré-
dito y multiactivas e integrales con sección de ahorro y crédito vigiladas 
por dicha superintendencia.

La Circular Externa 081 del 29 de enero de 1999 de la Superinten- 
dencia Nacional de Salud, dirigida a gerentes de loterías y concesiona-
rios de apuestas permanentes distribuidores de loterías, el presidente de 
Ecosalud, gerentes o representantes legales de casinos y demás personas 
jurídicas dedicadas profesionalmente a la explotación de juegos de suer-
te y azar.

La Circular Externa 0170 del 10 de octubre de 2002 de la DIAN dirigi-
da a: depósitos públicos y privados, sociedades de intermediación aduane-
ra, sociedades portuarias, usuarios operadores, industriales y comerciales 
de zonas francas, empresas transportadoras, agentes de carga internacio-
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nal, intermediarios de tráfico postal y envíos urgentes, empresas de mensa-
jería, usuarios aduaneros permanentes, usuarios altamente exportadores, 
los demás auxiliares de la función aduanera y profesionales del cambio de 
divisas, la cual sustituye la Circular 088 del 12 de octubre de 1999.

La Instrucción Administrativa 08 del 14 de agosto de 2007 de la Su-
perintendencia de Notariado y Registro.

Los elementos mínimos que debe contener el SIPLA/FT para que sea 
implementado por las organizaciones están expuestos en la Circular Bá-
sica Jurídica 007 del 2008, emitida por la Superintendencia de la Econo-
mía Solidaria.



CAPÍTULO 2

Contexto organizacional

1.  ESTRUCTURA ORGANIZACIONAL

La estructura organizacional para la administración del riesgo de la-
vado de activos y de la financiación del terrorismo está conformada por 
los órganos de dirección, administración, control, por el oficial de cumpli-
miento y por el gerente de riesgos.

El órgano de dirección en la empresa está conformado por la junta di-
rectiva o directorio, o consejo administrativo, pero también hacen parte de 
los órganos de dirección la gerencia general que ordinariamente funge a 
su vez como representante legal. Con ocasión del SARLA/FT, las entida-
des vigiladas obligadas a su implementación, están llamadas a incorporar 
dentro de los órganos de dirección tanto al oficial de cumplimiento como 
al gerente de riesgos, en el entendido que la ley pretende que la adminis-
tración del riesgo de lavado de activos y la financiación del terrorismo co-
rresponda al más alto nivel de la organización.

A los órganos de direccionamiento estratégico de la empresa se su-
man los de control, que corresponden a las auditorías internas u oficinas 
de control interno y a la revisoría fiscal.

A continuación intentaremos definir los roles que a cada uno de estos 
órganos de la empresa corresponden frente al manejo del riesgo de lavado 
de activos y financiación del terrorismo, tomando en consideración que és-
tos dependerán de la estructura organizacional que se defina en el organi-
grama respectivo y en los correspondientes estatutos sociales.
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1.1.  Organigrama

Tomando en consideración los macroprocesos, la estructura de res-
ponsabilidades, especialmente en materia de prevención de actividades 
delictivas se edifica así:

1.1.1.  Junta directiva

Como máximo organismo de control, le corresponde a la junta direc-
tiva (o al órgano correspondiente) ordenar y vigilar que los procedimien-
tos de control interno se ajusten a las necesidades de la empresa con el fin 
de alcanzar las metas propuestas por los accionistas y garantizar su prin-
cipal objetivo social: la preservación del entorno ético (arts. 22 y 23 de la 
L. 222 de 1995 y el num. 3º del art. 73 del EOSF).

Le corresponde definir las políticas y estrategias encaminadas a ob- 
tener el más estricto cumplimiento de las normas relacionadas con el  
SARLA/FT. Por ello, siguiendo las instrucciones de la Circular 22 de la 
SFC, debe así mismo:

— Adoptar el código de ética en relación con el SARLA/FT.

— Aprobar el manual de procedimientos y sus actualizaciones.

— Designar al oficial de cumplimiento y su respectivo suplente.

— Aprobar el procedimiento para la vinculación de los clientes que 
pueden exponer en mayor grado a la entidad al riesgo de LA/FT, así como 
las instancias responsables, atendiendo que las mismas deben involucrar 
funcionarios de la alta gerencia.

— Hacer seguimiento y pronunciarse periódicamente sobre el perfil 
de riesgo de LA/FT de la entidad.

— Pronunciarse respecto de cada uno de los puntos que contengan los 
informes que presente el oficial de cumplimiento, dejando la expresa cons-
tancia en la respectiva acta.
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— Pronunciarse sobre los informes presentados por la revisoría fiscal 
y la auditoría interna o quien ejecute funciones similares o haga sus ve- 
ces y, hacer seguimiento a las observaciones o recomendaciones adopta-
das, dejando la expresa constancia en la respectiva acta.

— Ordenar los recursos técnicos y humanos necesarios para imple-
mentar y mantener en funcionamiento el SARLA/FT o el SIPLA/FT.

— Aprobar los criterios objetivos y establecer los procedimientos y 
las instancias responsables de la determinación y reporte de las operacio-
nes sospechosas.

— Establecer y hacer seguimiento a las metodologías para la realiza-
ción de entrevistas no presenciales y/o la realización de entrevistas por per-
sonal que no tenga la condición de empleado de la entidad.

— Aprobar las metodologías de segmentación, identificación, medi-
ción y control del SARLA/FT.

— Designar la(s) instancia(s) autorizada(s) para exonerar clientes del 
diligenciamiento del formulario de transacciones en efectivo.

— Designar la(s) instancia(s) responsable(s) del diseño de las metodo-
logías, modelos e indicadores cualitativos y/o cuantitativos de reconoci-
do valor técnico para la oportuna detección de las operaciones inusuales.

En el caso de grupos en los términos previstos, corresponderá además 
a las juntas directivas de las matrices impartir los lineamientos y adoptar 
las medidas necesarias para que cada una de las subordinadas del grupo 
aplique procedimientos similares a los implementados por la matriz, aten-
diendo en todo caso las características particulares de la actividad desa-
rrollada por cada una de ellas.

1.1.2.  Representante legal

El representante legal (o quien haga sus veces) es considerado como 
un órgano de administración y, para efectos del SARLA/FT, tendrá las 
funciones y facultades indicadas en la norma por la SFC, tales como:
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— Someter a aprobación de la junta directiva, u órgano que haga sus 
veces en coordinación con el oficial de cumplimiento, el manual de proce-
dimientos del SARLA/FT y sus actualizaciones.

— Verificar que los procedimientos establecidos desarrollen todas 
las políticas adoptadas por la junta directiva u órgano que haga sus veces.

— Adoptar las medidas adecuadas como resultado de la evolución de 
los perfiles de riesgo de los factores de riesgo y de los riesgos asociados.

— Garantizar que las bases de datos y la plataforma tecnológica cum-
plan con los criterios y requisitos establecidos en el presente capítulo.

— Proveer los recursos técnicos y humanos necesarios para imple-
mentar y mantener en funcionamiento el SARLA/FT.

— Prestar efectivo, eficiente y oportuno apoyo al oficial de cumpli-
miento.

— Garantizar que los registros utilizados en el SARLA/FT cumplan 
con los criterios de integridad, confiabilidad, disponibilidad, cumplimien-
to, efectividad, eficiencia y confidencialidad de la información allí conte-
nida.

— Aprobar los criterios, metodologías y procedimientos para la  
selección, seguimiento y cancelación de los contratos celebrados con  
terceros para la realización de aquellas funciones relacionadas con el 
SARLA/FT que pueden ejecutarse por estos, de acuerdo con lo señalado 
en el presente manual.

1.1.3.  Gerente de riesgos

El gerente de riesgos es considerado como un órgano de administra-
ción, hace parte de la estructura organizacional del SARLA/FT y tendrá 
las funciones y facultades indicadas en la norma, adicional a las funcio-
nes establecidas en el respectivo manual de roles y responsabilidades pro-
pias de su cargo, así como:
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— Diseñar las metodologías, modelos e indicadores cualitativos y/o 
cuantitativos de reconocido valor técnico para las distintas etapas de la ad-
ministración del SARLA/FT.

— Actualizar las metodologías e indicadores para las etapas del  
SARLA/FT, cuando sea necesario, en concordancia con los demás siste-
mas de administración de riesgos de la compañía, con el fin de mantener 
unificados los criterios en los distintos sistemas.

— Diseñar conjuntamente con el oficial de cumplimiento, las metodo-
logías de segmentación de factores de riesgo.

— En conjunto con el oficial de cumplimiento, diseñar las metodolo-
gías, modelos e indicadores cualitativos y/o cuantitativos de reconocido 
valor técnico para la oportuna identificación de operaciones inusuales y 
detección de operaciones sospechosas.

— En conjunto con el oficial de cumplimiento, adoptar correctivos al 
SARLA/FT.

— Participar, en conjunto con el oficial de cumplimiento, en el desa-
rrollo de programas internos de capacitación.

— Proponer a la administración la actualización del manual  
SARLA/FT.

— Incluir dentro de sus informes los temas relacionados con la admi-
nistración del SARLA/FT.

— Participar en el comité evaluador de operaciones.

— Reportar a la gerencia general.

1.1.4.  Oficial de cumplimiento

El oficial de cumplimiento debe cumplir, al menos, con los siguientes 
requisitos, según lo establecido en las normas legales vigentes:
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— Ser como mínimo de segundo nivel jerárquico dentro de la entidad 
y tener capacidad decisoria. El oficial de cumplimiento reporta a la jun-
ta directiva.

— Acreditar conocimiento en materia de administración de riesgos.

— Estar apoyado por un equipo de trabajo humano y técnico, de 
acuerdo con el riesgo de LA/FT y el tamaño de la entidad.

— No pertenecer a órganos de control ni a las áreas directamente rela-
cionadas con las actividades previstas en el objeto social principal.

— Ser empleado de la entidad.

— Estar posesionado ante la SFC.

— Velar por el efectivo, eficiente y oportuno funcionamiento de las 
etapas que conforman el SARLA/FT o el SIPLA/FT.

— Presentar, cuando menos en forma trimestral, informes escritos a 
la junta directiva u órgano que haga sus veces, en los cuales debe referir-
se como mínimo a los siguientes aspectos:

a)  Los resultados de la gestión desarrollada.

b)  El cumplimiento que se ha dado en relación con el envío de los 
reportes a las diferentes autoridades.

c)  La evolución individual y consolidada de los perfiles de riesgo de 
los factores de riesgo y los controles adoptados, así como de los 
riesgos asociados.

d)  La efectividad de los mecanismos e instrumentos establecidos en 
el presente capítulo, así como de las medidas adoptadas para co-
rregir las fallas en el SARLA/FT.

e)  Los resultados de los correctivos ordenados por la junta directiva 
u órgano que haga sus veces, y
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f)  Los documentos y pronunciamientos emanados de las entidades 
de control y de la Unidad Administrativa Especial de Información 
y Análisis Financiero (UIAF).

— Promover la adopción de correctivos al SARLA/FT o al SIPLA/FT.

— Coordinar el desarrollo de programas internos de capacitación.

— Proponer a la administración la actualización del manual de proce-
dimientos y velar por su divulgación a los funcionarios.

— Colaborar con la instancia designada por la junta directiva en el di-
seño de las metodologías, modelos e indicadores cualitativos y/o cuanti-
tativos de reconocido valor técnico para la oportuna detección de las ope-
raciones inusuales.

— Evaluar los informes presentados por la auditoría interna, o quien 
ejecute funciones similares o haga sus veces, y los informes que presen-
te el revisor fiscal, y adoptar las medidas del caso frente a las deficiencias 
informadas.

— Diseñar, en conjunto con el gerente de riesgos, las metodologías  
de segmentación, identificación, medición y control del SARLA/FT o del 
SIPLA/FT.

— Elaborar y someter a la aprobación de la junta directiva, o el órga-
no que haga sus veces, los criterios objetivos para la determinación de las 
operaciones sospechosas, así como aquellos para determinar cuáles de las 
operaciones efectuadas por usuarios serán objeto de consolidación, moni-
toreo y análisis de inusualidad.

1.1.5.  Oficial de cumplimiento suplente

El oficial de cumplimiento suplente reemplazará al principal solamen-
te en períodos de vacancia o en ausencia del principal. Su reemplazo debe 
constar por escrito para efectos de asumir las responsabilidades del caso. 
En períodos de vacancia del principal, este dejara carta firmada encargan-
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do de sus responsabilidades al suplente, y se dejara constancia del período 
exacto de reemplazo. En ausencia definitiva del principal, el representan-
te legal designará, mediante carta escrita, al suplente como encargado de 
las funciones del oficial de cumplimiento principal, hasta que sea contra-
tado un nuevo oficial de cumplimiento o este sea promovido como princi-
pal por la junta directiva. La copia de una u otra carta, según la situación, 
debe ser remitida a recursos humanos para dejar, en ambas carpetas, la del 
principal y la del suplente, constancia del reemplazo y su motivo. Cuando 
el oficial de cumplimiento suplente sea promovido al cargo del principal, 
dicha decisión debe ser comunicado a las entidades competentes conforme 
las normas legales vigentes, en especial, a la UIAF y a la SFC.

1.1.6.  Analista de operaciones inusuales y administrador de datos

Está a cargo administrativamente del área operativa, pero desempeña 
funciones de control del SARLA/FT o SIPLA/FT.

En el numeral dedicado a describir la infraestructura tecnológica y 
consolidación electrónica de operaciones, se podrán observar los recur-
sos tecnológicos con que debería estar dotado el proceso de prevención y 
control del riesgo de LA/FT, para efectos de administrar el SARLA/FT o 
el SIPLA/FT.

1.1.7.  Comité evaluador de operaciones

El comité evaluador de operaciones tiene como principal responsabili-
dad apoyar la gestión del oficial de cumplimiento y del gerente de riesgos 
y participar en la toma de decisiones relacionadas con la administración 
de los mecanismos del SARLA/FT o del SIPLA/FT, conocer al cliente ac-
tual y potencial, conocer el mercado, identificar y analizar las operaciones 
inusuales, determinar y aprobar las operaciones sospechosas, y participar 
en la toma de decisiones relacionadas con la operación de los instrumen-
tos del SARLA/FT o del SIPLA/FT, revisando y/o estableciendo las se-
ñales de alerta, revisando la segmentación de los factores de riesgo en re-
lación al mercado, realizando seguimiento a las operaciones, entre otros 
instrumentos.
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De igual forma, tiene la responsabilidad de discutir el manual del 
SARLA/FT y del SIPLA/FT y recomendar a la junta directiva la imple-
mentación de las políticas y ajuste de los procedimientos que se requieran 
para la mejorar la administración del riesgo del LA/FT.

En este comité se pueden tratar asuntos relacionados con la norma- 
tividad nacional e internacional relacionadas con el tema. Además, este 
decidirá cuándo una operación debe ser autorizada para continuar el 
proceso respectivo conforme las señales de alerta reportadas por los  
empleados de la empresa y según los procedimientos de cada lista de  
control.

Cuando se presenten conflictos de interés en el análisis de las opera-
ciones inusuales y en la determinación de las operaciones sospechosas, el 
procedimiento para prevenir y resolver el mismo será resuelto mediante 
votación, que será aprobada con el voto de la mitad más uno de los miem-
bros del comité evaluador de operaciones, luego de lo cual se dejará cons-
tancia en el acta respectiva de tal comité. Ante un empate en la votación, se 
deberá iniciar nuevamente la misma hasta obtener la mayoría, exponiendo 
y analizando los argumentos necesarios según el caso.

— Integrantes

El comité evaluador de operaciones podría estar integrado por los si-
guientes funcionarios:

a)  Representante legal de la compañía;

b)  Oficial de cumplimiento (quien lo preside);

c)  Gerente de riesgos;

d)  Gerente de recursos humanos y físicos (o quien cumpla sus fun-
ciones), y

e)  Gerente de operaciones o jefe de operaciones (o quien cumpla sus 
funciones).
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— Invitados

Al comité podrán ser convocados aquellos funcionarios que, a crite-
rio de sus miembros, tengan un conocimiento directo de los asuntos a ser 
tratados o que puedan aportar adecuados elementos de juicio para el aná-
lisis pertinente.

— Frecuencia de las reuniones

Este comité se debe reunir ordinariamente una vez al mes y extraordi-
nariamente cuando la importancia del tema así lo amerita, a juicio del ofi-
cial de cumplimiento o de algún miembro del comité.

La fecha, hora y sitio para la realización de este comité pueden ser in-
formadas verbalmente o por escrito y, para las siguientes reuniones, se-
rán establecidas en la misma reunión del comité y se dejará constancia en 
el acta respectiva. El oficial de cumplimiento (ordinariamente) u otro de 
los integrantes de Comité (extraordinariamente) puede citar formalmen-
te a este comité.

El comité podrá tomar decisiones sin necesidad de reunir a sus miem-
bros. Cuando un tema específico deba o quiera ser llevado a comité para su 
votación, tal tema podrá ser votado por cada integrante por medios electró-
nicos, en especial por correo electrónico. Esta forma de votación en donde 
se toma alguna decisión hace parte integral del acta que se elabora como 
mínimo una vez al mes.

— Actas del comité

Como resultado de cada reunión del comité, se redactará un acta para 
sintetizar los asuntos tratados y/o acordados. Sin excepción, deben que-
dar actas que formalicen decisiones de reportar operaciones sospechosas 
u otros requerimientos de las autoridades competentes.

— Reserva de identidad

Los nombres de los integrantes de este comité se mantendrán en ab- 
soluta reserva, cuando su divulgación pueda representar peligro para su  
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integridad física, como podría suceder cuando terceras personas (usua- 
rios, remitentes, etc.), a quienes las autoridades investigan por ser re- 
portadas como ejecutoras de operaciones sospechosas, cuestionan a em-
pleados de la organización queriendo conocer la identidad de quien, o 
quienes, tomaron esa decisión. También puede suceder en caso de anula-
ciones de operaciones o rechazo de clientes que no cumplen con las con-
diciones necesarias para garantizar su adecuada y completa identificación 
y conocimiento.

En estos casos, la persona que atiende la inquietud deberá responder 
simplemente que ese tipo de decisiones las toma y asume el comité eva-
luador de operaciones.

1.1.8.  Empleados

Además de los órganos de dirección, administración y control, del ofi-
cial de cumplimiento y del gerente de riesgos, hacen parte de la estructura 
organizacional del SARLA/FT todos los empleados de la compañía con-
forme las funciones y responsabilidades indicadas en el manual de roles y 
en el código de ética y conducta.

— Directores, empleados y/o funcionarios

Son quienes tienen las siguientes responsabilidades respecto del  
SARLA/FT: garantizar el adecuado conocimiento y vinculación del usua-
rio y del cliente, ejecutar las políticas y metas institucionales, y controlar 
y revisar las operaciones.

Además deben, reportar al comité evaluador de operaciones, en cabe-
za del oficial del cumplimiento, las operaciones inusuales detectadas tan-
to por ellos como por otro personal a su cargo, previa revisión.

Igualmente participar en los programas internos de capacitación y res-
ponder las evaluaciones a las mismas, y atender las normas establecidas 
en el manual del SARLA/FT, su manual de roles y responsabilidades, y lo 
establecido en el código de ética y conducta.
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— Los empleados vinculados al front office

Estos empleados tienen las siguientes responsabilidades en el  
SARLA/FT o en el SIPLA/FT: ayudar al adecuado conocimiento y vincu-
lación del usuario y del cliente, registrar en el aplicativo operativo las se-
ñales de alerta detectadas en la prestación del servicio al cliente o usuario, 
y, reportar al jefe inmediato las operaciones inusuales. Además deben di-
ligenciar debidamente los formatos establecidos, participar en los progra-
mas internos de capacitación y responder las evaluaciones a las mismas, 
y atender las normas establecidas en el manual SARLA/FT o SIPLA/FT, 
su manual de roles y responsabilidades, y lo establecido en el código de 
ética y conducta.

— Otros empleados

La organización, coherentemente con las leyes aplicables a su activi-
dad comercial, debe asegurar un compromiso de toda la organización para 
el adecuado cumplimiento del SARLA/FT o del SIPLA/FT. Esta directriz 
de alto nivel se extiende a todos los responsables de las áreas de dirección, 
operación y control y a los demás empleados y colaboradores, que, sin ex-
clusión, prestan sus servicios a la compañía, para evitar que sea utilizada 
con fines criminales.

Todos los empleados de la compañía son responsables por el cumpli-
miento de la ley, los estatutos, las políticas y objetivos señalados por ella 
y, en particular, las normas estipuladas en este el manual del SARLA/FT 
o del SIPLA/FT, en el código de conducta y los manuales internos de pro-
cesos.

En especial los directores y los funcionarios del front office están en 
la obligación de reportar cualquier operación o actividad que consideren 
como inusual a través del correo electrónico o por escrito, dirigido a su 
jefe inmediato, y este al comité evaluador de operaciones en cabeza del 
oficial de cumplimiento, explicando los pormenores de las circunstancias 
observadas.

Adicionalmente, los empleados, administradores y accionistas que, 
por la naturaleza de sus funciones y procesos dentro de la empresa, deban 



CONTEXTO ORGANIZACIONAL  185

establecer vínculos contractuales con usuarios o proveedores de bienes 
y servicios tienen como responsabilidad hacer la debida gestión para 
garantizar un adecuado conocimiento del usuario, cliente o agente eco-
nómico.

1.2.  Órganos de control interno y revisión

1.2.1.  Revisor fiscal

El revisor fiscal de la empresa debe elaborar un reporte trimestral di-
rigido a la junta directiva, u órgano que haga sus veces, en el que informe 
acerca de las conclusiones obtenidas en el proceso de evaluación del cum-
plimiento de las normas e instructivos sobre el SARLA/FT.

Además, tiene que poner en conocimiento del oficial de cumplimiento 
las inconsistencias y fallas detectadas en el SARLA/FT y, en general, todo 
incumplimiento que detecte a las disposiciones que regulan la materia.

1.2.2.  Auditoría interna

La auditoría interna de la empresa o quien ejecute funciones similares, 
o haga sus veces, debe evaluar anualmente la efectividad y cumplimien-
to de todas y cada una de las etapas y los elementos del SARLA/FT, con 
el fin de determinar las deficiencias y sus posibles soluciones. Así mismo, 
deberá informar los resultados de la evaluación al oficial de cumplimien-
to y a la junta directiva.

La auditoría interna, o quien ejecute funciones similares o haga sus 
veces, debería realizar una revisión periódica de los procesos relaciona-
dos con las exoneraciones y parametrizaciones de las metodologías, mode-
los e indicadores cualitativos y/o cuantitativos de reconocido valor técnico.

La empresa podría contratar una auditoría externa en tema SARLA/FT 
en caso de considerarlo necesario o ante la solicitud de algún agente eco-
nómico, por los períodos de tiempo que estimen convenientes.
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1.3.  Infraestructura tecnológica y consolidación electrónica  
de operaciones

La infraestructura tecnológica debe permitir a la empresa realizar una 
consolidación electrónica de las operaciones por clientes o usuarios. No 
obstante, el oficial de cumplimiento y el gerente de riesgos tienen que di-
señar las bases de datos necesarias y suficientes con el volumen de ope-
raciones que se deben monitorear, dejando evidencia documental de esta 
gestión. Así mismo, debe diseñar las bases de datos en las cuales se regis-
tren los factores de riesgo, indicadores y demás elementos de información 
que considere necesarios, dejando igualmente evidencia documental so-
bre el particular.

Dentro de la infraestructura tecnológica que debería utilizar la em-
presa están:

Software y equipos: la empresa debe contar con una red de comuni-
cación que permita que las operaciones se consoliden electrónicamente  
en línea. La consolidación electrónica de operaciones se debería hacer en 
forma centralizada y por medio de bases de datos. Dichas bases de datos 
deben contar con las medidas de seguridad acordes con los estándares so-
bre la materia, todos los empleados deben tener asignados los respectivos 
roles, al igual que dentro del área de sistemas las funciones tienen que es-
tar debidamente segregadas, todo con el fin de evitar eventos de riesgos 
tanto operativos como de LA/FT.

Sistema de administración de datos o sea un aplicativo operativo en 
donde se registren todas las operaciones realizadas.

Una herramienta tecnológica de consulta y reporte de información, 
que permita acceder a las bases de datos de los aplicativos operativos. Es 
utilizada para consultar la información que se procese para los reportes 
que requieren las distintas entidades competentes y para el análisis de in-
formación desde el punto de vista de riesgos LA/FT.

Un software utilizado para la consulta y reporte de información rela-
cionadas con las distintas etapas de administración del riesgo que conten-
ga los eventos de riesgo identificados, su medición, los controles, mapas 
de riesgos inherente y residual.
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Un aplicativo de minería de datos que permita detectar vínculos en-
tre los distintos usuarios, beneficiarios o clientes en la operación realiza-
da en la empresa, con el fin de detectar posibles redes que sirvan de base 
para el monitoreo a clientes y usuarios y para el reporte de operaciones 
sospechosas.

Ros Stand Alone: programa realizado por la UIAF para que las enti-
dades obligadas puedan remitir los reportes de las operaciones sospecho-
sas de una forma organizada y estandarizada.

AUTOIT: programa que permite el registro automático de la infor-
mación en el Ros Stand Alone a partir de archivos planos que contienen 
la información que requiere ser digitada. Con este programa se disminu-
ye el tiempo que gastaría una persona en digitar la información en el Ros 
Stand Alone.

WEB Quiz: programa utilizado para evaluar el conocimiento de los 
empleados según los temas comunicados en cada capacitación. Este pro-
grama puede ser utilizado en la intranet o en Internet.

— Divulgación de la información

Las empresas deben producir los siguientes reportes:

a)  Reportes internos

• Reporte interno sobre operaciones inusuales.

• Reporte interno sobre operaciones sospechosas.

b)  Reportes externos

• Reporte de operaciones sospechosas (ROS).

• Reporte de ausencia de operaciones sospechosas.

• Reporte de transacciones en efectivo: transacciones múltiples en 
efectivo y transacciones individuales en efectivo.
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• Reporte de clientes exonerados del registro de transacciones en 
efectivo.

• Reporte sobre productos ofrecidos por las entidades vigiladas.

1.4.  Programa de capacitación

El coordinador de recursos humanos debe incluir, en el plan anual de 
capacitación, los eventos relacionados con la capacitación en materia de 
SARLA/FT a todos los empleados de la empresa. En esta capacitación se 
consideran aspectos conceptuales y prácticos, dando especial relevancia a 
estos últimos, a través de talleres y demostraciones de método aplicables 
a los procesos internos. Igualmente incluye: (a) Políticas y objetivos para 
la administración de riesgos en la empresa; (b) Conceptos y definiciones 
relativas al sistema de administración de riesgo operativo, y (c) Metodo-
logías y procedimientos para la identificación, medición, control y moni-
toreo de eventos de riesgo de LA/FT a los cuales está expuesta la organi-
zación.

En los programas de inducción y entrenamiento al personal nuevo 
vinculado a la empresa serían incluidos igualmente los temas antes men-
cionados.

Se deben realizar capacitaciones de manera oportuna acerca de cada 
una de las actualizaciones o eventos asociados al SARLA/F y charlas en 
las cuales se presenten los resultados obtenidos por cada proceso en lo re-
ferente a la gestión de riesgos.

Así mismo realizar evaluaciones con el fin de efectuar los ajustes ne-
cesarios, para que todos los empleados puedan comprender el SARLA/FT 
y sus implicaciones.

— Procedimientos y medios para evaluar la inducción y/o 
capacitación

Se debe contar, por ejemplo, con un programa llamado WEB Quiz, el 
cual se utiliza, a través de la intranet de la empresa, para que todo el per-
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sonal responda las respectivas evaluaciones de inducción y/o capacitación. 
Esta evaluación se realizaría a más tardar dentro del mes siguiente de reali-
zada la inducción y/o capacitación y sería de carácter obligatorio para quie-
nes se les haya efectuado la inducción y capacitación. El oficial de cum-
plimiento será el responsable de la evaluación y, el auxiliar de soporte del 
área de sistemas, de su publicación en la intranet.

Las evaluaciones serían almacenadas en bases de datos de acuerdo 
con los procedimientos internos de programación y almacenamiento de 
datos utilizados por el WEB Quiz.

Los empleados podrían presentar varias veces las evaluaciones y, en 
todo caso, el WEB Quiz guarda en su base de datos los registros de res-
puesta de cada evaluación. Para las evaluaciones generales se podrían dar 
plazos no mayores a quince (15) días, para que los empleados presenten 
las mismas.

En caso de que un empleado pierda una evaluación, debe presentar 
una nueva, la cual es considerada de carácter especial, dentro de un plazo 
máximo de quince (15) días, contados a partir de la fecha del vencimiento 
del plazo para presentar las respectivas evaluaciones de carácter general. 
Este tiempo podría ser utilizado para que el empleado pueda autocapaci-
tarse o pueda solicitar una nueva capacitación a su jefe inmediato o al ofi-
cial de cumplimiento según cada caso.

— Registro de asistencia a capacitación

Los empleados deben firmar, como mínimo una sola vez, al ingreso 
a la empresa, la constancia de capacitación, lectura, comprensión y  
compromiso de aplicación del código de ética y conducta y del manual 
SARLA/FT. El original de esta constancia deber quedar archivada en la 
carpeta del empleado que se encuentra bajo la custodia de recursos huma-
nos en cabeza de su gerente, o un coordinador, de un jefe o quien cumpla 
sus veces.

La constancia de capacitación en SARLA/FT debe reposar en el área 
a cargo del oficial de cumplimiento. Estas constancias deben ser archiva-
das en orden alfabético.
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Los formatos deben ser diligenciados, por cada empleado, en todos 
sus campos y no aceptar formatos con enmendaduras, tachones o simi-
lares.

— Medios

Las capacitaciones a empleados pueden ser presenciales, vía telefóni-
ca, por el sistema de videoconferencia utilizando la red interna, por medio 
de Internet o intranet. Puede ser con ayuda de medios escritos como el pa-
pel, CD, DVD, cintas, memorias, discos, libros, folletos, videos, grabacio-
nes estereofónicas o similares, o mediante el envío de avisos, presentacio-
nes, diapositivas, archivos electrónicos, clips, en todas sus formas, tanto 
escritas como electrónicas. En todos estos casos, el empleado debe reci-
bir y/o ver el contenido de la capacitación para efectos de una mejor com-
prensión en cualquiera de los medios antes descritos.

Una vez ejecutada la capacitación, en señal de constancia se deben 
dejar los programas escritos y todo el material visual utilizado en la ca-
pacitación.

— Capacitadores

Las capacitaciones en materia del SARLA/FT pueden ser dictadas o 
impartidas por el oficial de cumplimiento de conformidad con su función 
de “coordinar el desarrollo de programas internos de capacitación”. Las 
capacitaciones también pueden ser realizadas por cualquiera de los miem-
bros del comité evaluador de operaciones o quien esta designe.

Los capacitadores deben revisar constantemente los programas de ca-
pacitación y, en caso de encontrar oportunidades de mejoramiento, se de-
ben actualizar dichos programas.

Las oportunidades de mejoramiento pueden surgir como consecuen-
cia de la detección de posibles fallas en la capacitación, incomprensión de 
los temas por parte de los empleados, por uso técnico del lenguaje que di-
ficulta su aprendizaje, por los resultados observados en las evaluaciones, 
por cambios en la normatividad interna, por cambios en la normatividad 
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externa nacional o internacional, por los conceptos entregados por aseso-
res internos o externos, o conceptos de entidades competentes.

Estos programas de capacitación pueden ser revisados y actualizados 
conforme ocurran eventos de riesgo LA/FT que ameriten utilizar la ca-
pacitación como una forma de dar tratamiento al riesgo o de imponer un 
control al mismo.

Los programas de capacitación también son susceptibles de mejora-
miento y, por ende, deben ser actualizados, a petición de la junta directiva, 
o de cualquier otro funcionario integrante del comité evaluador.

— Periodicidad

Para todos los empleados y/o funcionarios se debe impartir capacita-
ción sobre aspectos relacionadas con el SARLA/FT por lo menos una vez 
al año.

De igual forma, a todos los empleados nuevos y a los terceros (funcio-
narios no empleados de la entidad) se les debe dar capacitación como pro-
ceso de inducción a los contenidos del SARLA/FT relacionados con sus 
funciones y responsabilidades dentro del SARLA/FT.

2.  CARACTERÍSTICAS DE LA ORGANIZACIÓN Y SU ENTORNO

El primer paso y, por tanto, el más importante es diagnosticar el con-
texto organizacional de la prevención y control del LA/FT, es decir, co-
nocer las características de la organización y su entorno, para de esta ma-
nera asegurar el éxito del diseño e implementación del SIPLA/FT o del 
SARLA/FT.

Este tema tiene como objetivos ambientar al lector en lo organizacio-
nal y responder a la pregunta de nuestra metodología: ¿dónde debo buscar 
y hallar eventos de riesgo de LA/FT?

Para nuestros propósitos, los eventos de riesgo de LA/FT se pueden 
encontrar dentro o fuera de la empresa y se pueden presentar en cualquie-
ra de los siguientes cuatro tipos de organizaciones:
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a)  Organizaciones privadas con ánimo de lucro;

b)  Organizaciones públicas con ánimo de lucro;

c)  Organizaciones privadas sin ánimo de lucro, y

d)  Organizaciones públicas sin ánimo de lucro.

En el siguiente diagrama citamos algunos ejemplos de cada tipo:

Gráfico 3
Tipo de organizaciones

Las características de los valores organizacionales que practican las 
empresas y los sistemas que tengan son determinantes para su vulnerabi-
lidad al riesgo de LA/FT, al igual que las políticas, procesos y actividades 
de prevención y control que deben implementar tanto en SIPLA/FT como 
en SARLA/FT.

2.1.  Adaptación de la empresa a su entorno (perspectiva del LA/FT)

Cualquier tipo de empresa u organización desarrolla su actividad  
en un entorno que la expone a muchos tipos de riesgos, entre ellos el del  
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lavado de activos y financiación del terrorismo; sin embargo, ese mismo 
entorno le ofrece oportunidades para mejorar sus sistemas de control.

Si estos riesgos no son enfrentados adecuadamente, en particular el 
del LA/FT, la organización tiene serias posibilidades de ver frenado su cre-
cimiento e incluso puede desaparecer.

Cada organización tiene objetivos y estrategias explícitas, normas in-
ternas y externas definidas, una estructura de constitución formal, claras 
líneas de comunicación y autoridad y está organizada preferencialmente 
por procesos o por funciones; es en estos elementos donde se presentan 
debilidades para contrarrestar las amenazas de LA/FT y fortalezas para 
enfrentarlo.

El o los responsables de la planificación, implementación, ejecución 
y monitoreo del SIPLA/FT o SARLA/FT en la organización deben cono-
cer detalladamente cada una de sus políticas, las áreas, los procesos que 
ejecuta, los recursos que utiliza, los productos o servicios que ofrece, los 
mercados que atiende, la normatividad que la rige, es decir, debe tener una 
comprensión integral de ella. Sólo este conocimiento le permitirá hallar 
vulnerabilidades al riesgo de LA/FT y le facilitará diseñar políticas, me-
todologías y procedimientos eficientes y eficaces para la prevención y con-
trol del riesgo de LA/FT.

2.2.  Diagnóstico de la prevención y control del LA/FT  
en la empresa

2.2.1.  Diagnóstico de fortalezas y debilidades

Para realizar el diagnostico de fortalezas y debilidades se debería de- 
sagregar la empresa al menos en tres ámbitos: ámbito estratégico, ámbito 
de control y ámbito operativo.
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Gráfico 4
Contexto corporativo de la prevención y control del lavado  

de activos y financiación del terrorismo

— El ámbito estratégico

El ámbito estratégico a su vez está integrado por: la estrategia cor-
porativa y la estrategia de la mezcla de mercadeo. A su vez, la corporati-
va comprende:

• Los procesos de divulgación y comunicación interna que se podrían  
utilizar para difundir información sobre el SIPLA/FT o el SARLA/FT.

• La misión definida para la empresa.
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• La visión.

• Los objetivos estratégicos corporativos preferencialmente expresa-
dos en un mapa de objetivos estratégicos.

• Los preceptos de gobierno corporativo.

Gráfico 5
Elementos de la estrategia corporativa

• La actitud de la alta gerencia hacia el control y en especial hacia la 
prevención y control del LA/FT.

• Los proveedores de todo tipo de insumos.

• Los sistemas de logística de almacenamiento, transporte y distribu-
ción.

• Los entes de vigilancia y control oficial.

• Los stakeholders o partes interesadas en la organización.
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• La estructura organizacional.

• Las normas internas y externas.

• La actitud hacia el cambio y la innovación.

Por otro lado, está la estrategia de la mezcla de mercadeo, donde se-
guramente hallaremos las mayores vulnerabilidades de la organización al 
riesgo del LA/FT, porque allí se encuentran los principales factores de ries-
go de LA/FT, tales como:

a)  Los clientes en el diferentes segmentos objetivo de mercado, tan-
to nacionales como internacionales;

b)  Los productos o servicios de la empresa;

c)  Los canales de distribución, y

d)  El recurso humano de la organización.

Gráfico 6
La estrategia de la mezcla de mercadeo



CONTEXTO ORGANIZACIONAL  197

— El ámbito de control

Este ámbito está conformado por:

• El nivel de conocimiento, sentimientos y acciones de todos los fun-
cionarios de la empresa, en particular los del área de control interno 
y revisoría fiscal hacia el control general y hacia el LA/FT.

• Las políticas de control interno.

• Los procesos de control interno.

• La estructura organizacional de control dispuesta por la organiza-
ción que debe incluir las funciones y responsabilidades.

• Los recursos tecnológicos para control asignados por la empresa.

• Los recursos humanos para control disponibles.

Gráfico 7
Ámbito de control
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— Ámbito operativo

El tercer ámbito es el operativo, que se refiere a los procesos estraté-
gicos, misionales (procesos claves) y de soporte y a las actividades ejecu-
tadas por la empresa en cualquiera de sus áreas funcionales para alcanzar 
el logro de la misión y su visión.

Gráfico 8
Ámbito operativo

2.2.2.  Amenazas del entorno por riesgo de LA/FT

Son retos presentados por acciones de delincuentes que, ante la au-
sencia de acciones de prevención y control del LA/FT, conllevarían im-
pactos negativos para la empresa como el estancamiento y su consecuen-
te desaparición.
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Las amenazas son situaciones externas a la organización relaciona-
das con el delito de LA/FT que pueden atentar contra ella, por lo que, lle-
gado al caso, puede ser necesario diseñar una acción adecuada para po-
der sortearla.

Ante esos retos, es necesario responder seriamente la pregunta: ¿en 
caso de materializarse el riesgo de LA/FT, se podría impedir parcial o to-
talmente la actividad de la empresa?

2.2.3.  Oportunidades del entorno para enfrentar el riesgo  
de LA/FT

Son aplicativos de software, de hardware, metodologías, conceptos, 
sistemas, enfoques que la empresa puede encontrar en los mercados co-
rrespondientes para implementar o volver más eficientes sus sistemas de 
control, especialmente el de LA/FT.

Algunas de las preguntas que se pueden realizar y que contribuyen a 
su identificación son:

¿A qué buenas oportunidades de mejoramiento de la prevención y 
control del riesgo de LA/FT se enfrenta la empresa?

¿Cuáles son las mejores prácticas de prevención y control del LA/FT 
que se conocen?

¿Qué cambios de tecnología para la prevención y control del LA/FT 
se están presentando en el mercado?

¿Qué cambios en la normatividad legal sobre prevención y control del 
LA/FT se están presentando?

Las amenazas y oportunidades por lo general se encontrarán en el en-
torno y particularmente en los elementos que conforman la estrategia de 
mercadeo.
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2.2.4.  Fortalezas internas de la empresa para la prevención  
y control del LA/FT

Las fortalezas son todos aquellos elementos internos y positivos 
de que dispone la organización que se caracterizan por su efectividad 
para enfrentar las amenazas de LA/FT; generalmente se refieren a políti-
cas, procesos, recursos, actitudes, mecanismos e instrumentos que se po-
seen.

2.2.5.  Debilidades internas de la empresa para la prevención  
y control del LA/FT

Las debilidades se refieren, por el contrario, a todos aquellos elemen-
tos, recursos, habilidades y actitudes que la empresa tiene y que consti-
tuyen barreras para lograr una eficiente y eficaz prevención y control del 
riesgo de LA/FT. Son problemas internos que, una vez identificados, se 
pueden y deben eliminar.

Las debilidades o fortalezas siempre estarán referidas a los ámbitos 
estratégico, operativo y de control de la empresa

Algunas de las preguntas que se deberían formular para determinar 
las fortalezas y debilidades son:

¿Qué sistemas o recursos posee la empresa para enfrentar el riesgo 
de LA/FT?

¿Cuál es su nivel de efectividad?

¿Cuál es la disponibilidad y cantidad de esos recursos?

¿Cuál es el contenido de las políticas?

¿Incluyen la prevención y control del LA/FT?

¿Cuál es la opinión que tiene la alta gerencia y los funcionarios hacia 
el delito de LA/FT?
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¿Cuál es la probabilidad de que en la empresa se materialice un even-
to de riesgo de LA/FT?

¿Qué se puede mejorar en la prevención y control del LA/FT?

El SIPLA/FT está relacionado con el riesgo legal y de deterioro de re-
putación a que se exponen las entidades, con el consecuente efecto eco-
nómico negativo que ello puede representar para su estabilidad financie-
ra, al ser utilizadas, entre otros, para el ocultamiento, manejo, inversión o 
aprovechamiento, en cualquier forma, de dinero u otros bienes provenien-
tes de actividades delictivas o destinadas a ellas, o para dar apariencia de 
legalidad a los mismos.

Algunas de las entidades mencionadas están obligadas a imple- 
mentar el SIPLA/FT. Otras, tan solo a reportarle a la Unidad de Infor- 
mación y Análisis Financiero (en adelante UIAF) del Ministerio de Ha-
cienda de Colombia las operaciones sospechosas (en adelante OS) que  
detecten.

2.3.  Vulnerabilidad de la empresa al riesgo de LA/FT

Si se quiere ser más exhaustivo, se recomienda efectuar un análi- 
sis más completo de la vulnerabilidad de la empresa hacia el riesgo del  
LA/FT, utilizando la técnica del DOFA (debilidades, oportunidades, for-
talezas y amenazas). Cuanto más completas sean las respuestas, mejor co-
nocimiento se tiene del nivel de vulnerabilidad.

El SARLA/FT abarca todas las actividades que realiza la empresa en 
el desarrollo de su objeto social dentro de las políticas establecidas por la 
junta directiva. Además, se aplica a todos los macroprocesos de direccio-
namiento, realización (misionales) y apoyo definidos para la organización 
en el desarrollo de sus actividades, en los cuales se deben identificar los 
eventos de riesgo de LA/FT ocurridos y posibles.

Este libro orienta las acciones a seguir para la identificación y admi-
nistración del riesgo de lavado de activos y de la financiación del terroris-
mo durante el desarrollo de los procesos del negocio en la empresa.
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La responsabilidad por la aplicación correcta del SARLA/FT está a 
cargo del jefe de cada proceso como encargado del control de gestión en 
su respectiva área o unidad de trabajo.

La misión del gerente de riesgos será evaluar y comprobar permanen-
temente el funcionamiento de los diferentes controles establecidos por la 
empresa para proteger sus recursos y optimizar su gestión.

Diseñar e implementar el SARLA/FT o el SIPLA/FT en cualquier or-
ganización no sólo requiere conocer las etapas que se deben seguir para 
gestionarlo, además es definitivo conocer las debilidades que tiene la em-
presa para ser permeada por delincuentes que pretenden lavar dinero a 
través de ella debido a las características de su entorno interno y las que 
puedan provenir del entorno externo y las fortalezas que tiene la empre-
sa para defenderse.

Antes de iniciar el diseño del SARLA/FT o del SIPLA/FT, con miras 
a conocer las debilidades y fortalezas, debemos tener respuestas seguras a 
preguntas precisas. Las preguntas que hacemos son muchas más, pero en 
aras de la brevedad nos limitamos a plantear como ejemplos las siguientes:

¿La misión de la empresa hace consideraciones sobre su responsabili-
dad social ante el delito del LA/FT?

¿En la visión, valores organizacionales y principios organizacionales 
se hace referencia al LA/FT?

¿Cuáles son los productos o servicios que exponen a la empresa al 
riesgo de LA/FT?

¿A qué mercados y segmentos objetivo están dirigidos?

¿Cuál es la cobertura geográfica de las operaciones de la empresa?

¿Cuál es el nivel de exposición de esas aéreas geográficas al riesgo de 
LA/FT?

¿Posee la empresa operaciones en esas áreas? (Obviamente son más 
vulnerables las empresas que operan servicios financieros en áreas geo-
gráficas de mercado impactadas por los delitos de LA/FT).
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¿Las operaciones comerciales de la organización se realizan solamen-
te en el mercado nacional o también con el exterior? (exportaciones-im-
portaciones).

¿La organización está gerenciada mediante procesos? (Es más fácil 
identificar eventos de riesgo de LA/FT en empresas que tienen procesos 
adecuadamente documentados).

¿Existe dentro de la organización la cultura de gestión por ries- 
gos? (Si existe, sería más fácil diseñar e implementar el SARLA/FT o el 
SIPLA/FT).

¿Cuáles son las formas que utilizan los clientes para cancelarle a la 
empresa sus facturas?

¿Cuáles son las políticas que se tienen sobre conocimiento de clientes?

¿Cuáles son los objetivos estratégicos que se verán afectados en caso 
de que se materialice un evento de riesgo de LA/FT?

¿Posee la empresa manuales que identifican y documentan los proce-
sos direccionales, los misionales y los de apoyo? (Si no, es recomendable 
abordar este dispendioso trabajo).

¿Tiene la organización política sus procesos correspondientes consis-
tentes para evitar el fraude en sus operaciones? ¿En ellas existen conside-
raciones con respecto al LA/FT?

¿Cuál es el nivel de desarrollo actual de los sistemas de control en 
la empresa? ¿Existe una estructura organizacional que se pueda utilizar 
como base para la estructura organizacional y de sistemas que requiere el 
SARLA/FT o el SIPLA/FT?

¿Cómo es la estructura organizacional de control interno de la em-
presa?

¿Posee la organización un recurso tecnológico que permita manejar 
técnica y eficientemente la información que produce el SARLA/FT o el 
SIPLA/FT?
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3.  POLÍTICAS PARA LA PREVENCIÓN Y CONTROL DEL LA/FT

Las organizaciones, bien en cumplimiento del SIPLA/FT o del  
SARLA/FT, deben trazar políticas relacionadas con:

La naturaleza, objeto social y cobertura de las actividades que realiza.

El cumplimiento de los reglamentos internos y de todas las disposi-
ciones relacionadas con el SIPLA/FT.

Los clientes y operaciones con personas que no estén plenamente 
identificadas.

La vinculación de clientes que por su perfil o por las funciones que 
desempeñan podrían exponer en mayor grado a la entidad al riesgo de 
LA/FT.

La colaboración con la administración de justicia.

La reserva de la información recaudada y reportada.

La prevención y resolución de conflictos de interés que puedan pre-
sentarse en la aplicación del SIPLA/FT.

Las sanciones por incumplimiento a las normas relacionadas con el 
SIPLA/FT.

A la concordancia con los estándares internacionales sobre la materia, 
particularmente los pronunciados por GAFI y GAFISUD.

La cultura organizacional en materia de prevención y control del LA/FT.

La determinación del riesgo implícito en las operaciones que realicen 
con personas naturales o jurídicas de países que no aplican las recomen-
daciones formuladas por el GAFI y GAFISUD o los aplican en forma in-
suficiente y, así mismo, establecer el procedimiento a seguir para contro-
lar y/o minimizar el riesgo potencial identificado.

El control y canales de comunicación entre la oficina principal y sus 
sucursales y subsidiarias o relacionadas, e instancias de reporte y consul-
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ta entre el oficial de cumplimiento y todas las dependencias de la insti- 
tución.

La conservación de documentos.

Las empresas, para implementar el SARLA/FT, deben diseñar e im-
plementar cuatro tipos de políticas: 1. Políticas generales para la gestión 
del SARLA/FT, 2. Políticas específicas para impulsar la cultura de pre-
vención y control del riesgo LA/FT en la empresa, 3. Políticas específicas 
para cada etapa del SARLA/FT. 4. Políticas para los mecanismos e instru-
mentos de la etapa de control.

A manera de ejemplo, en los puntos 3.1. a 3.6. se clasifican algunas 
políticas.

3.1.  Políticas generales para la gestión del SARLA/FT

Con el fin de asegurar el adecuado funcionamiento del SARLA/FT, 
se proponen las siguientes políticas generales que son reglas de conducta y 
procedimientos para orientar la actuación en cuanto a la gestión del riesgo:

En la empresa se reconoce que la materialización de un evento de ries-
go relacionado con el LA/FT atenta contra la empresa al generar pérdidas 
que afectan el logro de sus objetivos corporativos.

En la empresa el SARLA/FT tiene como objetivos la prevención de 
que no sea utilizada para realizar cualquier tipo de operación de lavado de 
dinero y detectar y el reporte oportuno de esas operaciones cuando acon-
tezcan. La prevención y el control se refieren a las dos fases consideradas 
por las normas de la Superintendencia Financiera de Colombia.

En la empresa se reconoce que el lavado de activos y la financiación 
del terrorismo representan una gran amenaza para la estabilidad del sis-
tema financiero y la integridad de los mercados por su carácter global, y, 
consciente de ello, debe implementar el SARLA/FT con el fin de preve-
nir y controlar que sea utilizada para dar apariencia de legalidad a activos 
provenientes de actividades delictivas o para la canalización de recursos 
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hacia la realización de actividades terroristas; por tal motivo, la junta di-
rectiva y la alta gerencia de la entidad consagrarán en el manual la nece-
sidad y exigirán a todos los funcionarios que antepongan el cumplimiento 
de las normas en materia de administración de riesgo de LA/FT al logro 
de las metas comerciales.

Para el logro de los objetivos de prevención y control, la empresa po-
see políticas, procedimientos, mecanismos e instrumentos para identificar, 
evaluar, controlar y monitorear eventos de riesgo.

El sistema de administración del riesgo de lavado de activos y de la 
financiación del terrorismo debe realizarse bajo el esquema de gestión por 
procesos conforme al ciclo PHVA.

Para la empresa, los objetivos de la implementación del SARLA/FT 
son:

Proteger a la empresa de las pérdidas e impacto que puedan generar 
los eventos del riesgo de lavado de activos y de la financiación del terro-
rismo.

Contribuir a la efectividad y eficacia de la empresa para el logro de su 
misión y objetivos corporativos.

Cumplir con los requerimientos legales establecidos por la Superin-
tendencia Financiera de Colombia en el capítulo XIII de la Circular Ex-
terna 100 de 1995.

La junta directiva, directivos, funcionarios y empleados están com-
prometidos con la gestión de riesgos, y por tanto deben impulsar la cultu-
ra de la gestión del SARLA/FT.

La junta directiva es el único organismo que tiene facultad para desig-
nar el responsable de la implementación del SARLA/FT.

La junta directiva, directivos, funcionarios y empleados deben asegu-
rar el cumplimiento de las normas internas y externas relacionadas con la 
gestión del SARLA/FT.
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La junta directiva debe permitir la prevención y resolución de conflic-
tos de interés en la recolección de información en las diferentes etapas del 
SARLA/FT, especialmente para el registro de evento de riesgo de LA/FT.

La junta directiva debe permitir la identificación de cambios en los 
controles y perfiles de los eventos de riesgo de LA/FT.

Los controles aplicados a los eventos de riesgo de LA/FT deben ser 
aprobados por la gerencia y por la junta directiva.

La junta directiva es el órgano que tiene la decisión final para tomar 
medidas a fin de prevenir y controlar el evento de riesgo de LA/FT.

La gestión del SARLA/FT siempre deberá estar integrada a la planea-
ción estratégica de la empresa.

Todos los eventos de riesgo de LA/FT identificados en la empresa y 
seleccionados como de mayor prioridad deberán estar controlados median-
te un plan de tratamiento.

El comité de riesgos estará adscrito a la junta directiva de la empre-
sa y en ningún caso podrá pertenecer a áreas operativas u otras que gene-
ren conflictos de interés.

Todos los funcionarios y empleados de la empresa deben recibir in-
ducción y capacitación sobre riesgo de LA/FT.

Todas las personas vinculadas a la empresa deben estar comprome-
tidas con la adecuada administración del SARLA/FT, según su nivel je-
rárquico.

En la ejecución (hacer) del proceso SARLA/FT también se deben de-
sarrollar y aplicar los conceptos y secuencias del ciclo PHVA, para esta-
blecer el riesgo inherente y su consecuente riesgo residual; es decir, el ci-
clo PHVA debe servir para determinar e implementar el tratamiento de 
evento de riesgo de LA/FT que permita minimizar el riesgo inherente - 
riesgo residual.
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Para una efectiva administración del riesgo de LA/FT, el SARLA/FT 
debe ser gestionado, entre otros, mediante procesos interrelacionados (sis-
tema) que deben contribuir al logro de la prevención y control de los even-
tos de riesgo de LA/FT de la empresa.

Todo proceso involucrado en la gestión del SARLA/FT debe tener una 
autoridad, uno o varios responsables y uno o varios ejecutores.

Una misma persona podrá ejercer la autoridad, la responsabilidad y/o 
la ejecución de un proceso.

Una misma persona podrá ejercer autoridad, responsabilidad y/o eje-
cución compartida en varios procesos.

A quien se le asigne la autoridad de un proceso se debe denominar ge-
rente del proceso y a quien se le asigne la responsabilidad se le debe deno-
minar administrador del proceso.

La alta dirección de la empresa debe demostrar su compromiso con la 
cultura de la prevención y control del LA/FT y con la implementación del 
SARLA/FT, favoreciendo decisiones orientadas a asegurar la disponibili-
dad de recursos esenciales (recurso humano, habilidades especializadas, 
infraestructura organizacional, recursos tecnológicos y financieros), para 
establecer, implementar, mantener y mejorar el SARLA/FT.

Todos los directivos, funcionarios y empleados que ingresen a la em-
presa mediante contrato laboral y de cualquier otro tipo, antes de comen-
zar a desempeñar las funciones de su cargo y dentro del proceso de induc-
ción, deben recibir obligatoriamente y sin excepción capacitación en los 
propósitos y contenido del SARLA/FT.

Todas las capacitaciones realizadas deberán ser evaluadas.

El oficial de cumplimiento y el gerente de riesgos, en el proceso de 
gestión del SARLA/FT, siempre buscarán un común acuerdo en cuanto a 
posiciones conceptuales, metodológicas, instrumentales y éticas, para be-
neficio de la empresa.
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La empresa no tendrá o dará por terminadas las relaciones comercia-
les y/o laborales con personas naturales o jurídicas vinculadas por las au-
toridades policivas en actividades delictivas, LA/FT y/o aquellas que se 
encuentren reportadas en las listas ONU, OFAC o Clinton y demás listas 
vinculantes para Colombia o en listas que tengan razones objetivas para no 
prestar los servicios a clientes y usuarios descritas en el manual y se pro-
cederá según lo descrito en los procedimientos de conocimiento de usua-
rios, clientes y agentes económicos.

Las diferencias conceptuales, metodológicas, instrumentales y éticas 
que resultaren de la intervención del oficial de cumplimiento y del geren-
te de riesgos en el proceso de gestión del SARLA/FT, en búsqueda de un 
común acuerdo, serán sometidas en primera instancia a consideración y 
decisión de la gerencia general y en última instancia ante la junta directiva.

Todos las diferencias generadas en el ejercicio de la autoridad, respon-
sabilidad y de ejecución que surjan entre funcionarios a partir de la im-
plementación del SARLA/FT se deberán resolver utilizando preferencial-
mente los conceptos y metodologías expuestas en el manual y en última 
instancia recurriendo a expertos externos a la empresa.

3.2.  Políticas específicas para impulsar la cultura de prevención  
y control del riesgo LA/FT en la empresa

La cultura organizacional en prevención y control de LA/FT es el con-
junto de políticas, hábitos y valores que deben practicar todos los direc-
tivos, funcionarios y empleados en la empresa, para evitar que esta sea 
utilizada activa o pasivamente en operaciones de lavado de activos y de fi-
nanciación del terrorismo.

La cultura antilavado y antifinanciación del terrorismo debe ser ex-
presada por los directivos, funcionarios y empleados vinculados a la em-
presa, mediante sus actitudes.

Las actitudes ante el delito de LA/FT y ante las medidas de preven-
ción y control de esos delitos tienen tres componentes:
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Tabla 3
Componentes de una actitud

Componentes  
actitudinales Pasos de la cultura Delito LA/FT Antidelito LA/FT

Cognoscitivo Conocer Lo que sé Lo que sé

Afectivo Sentir Preferir Lo que siento Lo que siento

Comportamental Actuar Lo que hago Lo que hago

Una actitud describe las evaluaciones cognoscitivas permanentes, fa-
vorables o desfavorables de una persona, los sentimientos y las tendencias 
de acción hacia los sistemas de prevención y control de LA/FT.

Una política, aplicada a los temas de gestión de riesgo de LA/FT, es 
todo lo que está escrito y aprobado, que rige a la empresa y que debe ser 
respetado por todos sus integrantes. Las políticas anti LA/FT deben estar 
escritas detalladamente en el manual del SARLA/FT y en los manuales 
de procesos y procedimientos y manuales de funciones, planes de capaci-
tación y planes estratégicos, entre otros.

El fortalecimiento de la cultura se debe realizar mediante el diseño e 
implementación de políticas y actividades para la prevención y control del 
riesgo de LA/FT.

La empresa no vinculará a ningún tipo de funcionario que haya sido 
relacionado de manera cierta o no con actividades de lavado de activos o 
financiación del terrorismo.

Los valores de la organización siempre deberán estar direccionados 
a la prevención y control del lavado de activos y la financiación del terro-
rismo.

La actividad de prevención y control de LA/FT siempre deberá primar 
sobre cualquier otro tipo de medidas de prevención y control.

Los intereses económicos de la organización nunca podrán primar so-
bre los intereses relacionados con la prevención y control del lavado de ac-
tivos y la financiación de terrorismo.
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Ninguna persona vinculada a la empresa, cualquiera que sea su rango 
jerárquico, podrá ser eximida de actividades de capacitación en preven-
ción y control de LA/FT.

Cualquier persona vinculada a la empresa, quien manifieste, de ma-
nera comprobada por el oficial de cumplimiento o la alta gerencia, un sen-
timiento afectivo a favor del delito de LA/FT será retirada de manera in-
mediata de la empresa.

Toda actividad propuesta para el fortalecimiento de la cultura de pre-
vención y control del riesgo de LA/FT deberá recibir el total apoyo políti-
co y económico de las directivas de la empresa, previa su evaluación. Por 
tanto, la alta gerencia de la empresa debe demostrar su compromiso con 
la cultura de la prevención y control del LA/FT y con la implementación  
del SARLA/FT, tomando y favoreciendo decisiones orientadas a ase- 
gurar la disponibilidad de recursos esenciales (recursos humanos, habi-
lidades especializadas, infraestructura organizacional, recursos tecnoló-
gicos y financieros), para establecer, implementar, mantener y mejorar el 
SARLA/FT.

3.3.  Políticas específicas para cada etapa del SARLA/FT

La empresa debe cumplir con las siguientes políticas al implementar 
cada una de las etapas del SARLA/FT.

3.3.1.  Para la identificación de eventos de riesgo de LA/FT

La identificación de evento de riesgo de LA/FT siempre debe efectuar-
se teniendo en cuenta los siguientes factores de riesgo (agentes generado-
res del riesgo de LA/FT):

a)  Clientes/usuarios;

b)  Productos;

c)  Canales de distribución, y

d)  Jurisdicciones
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Para la segmentación de los factores de riesgo, siempre se debe uti-
lizar la metodología definida por la empresa y consignada en los instru-
mentos del manual.

En todo tipo de análisis sobre riesgo de LA/FT se considera que un 
evento de riesgo de LA/FT impacta a una UE.

La detección de un evento de riesgo de LA/FT se realizará siempre en 
los procesos de direccionamiento estratégico, realización y apoyo defini-
dos en el mapa de procesos de la empresa, contenidos en el manual.

El gerente de riesgos y los administradores de los procesos son los res-
ponsables de identificar y gestionar los eventos de riesgo de LA/FT del o 
los procesos a su cargo descritos en el manual.

Los cambios en la ejecución de los procesos o en la oferta de nuevos 
servicios deben ser reportados anticipadamente a la gerencia de riesgos.

Todo el personal vinculado a la empresa puede identificar un even-
to de riesgo de LA/FT, el cual debe ser reportado al comité evaluador de 
operaciones por los medios que este determine en un plazo no superior a 
5 días después de detectados.

Todo evento de riesgo de LA/FT identificado y reportado al comité 
evaluador de operaciones debe ser descrito a partir de sus causas, factores 
de riesgo, situaciones de riesgo, riesgos asociados e impactos.

Toda operación calificada como sospechosa, en los términos definidos 
por la SFC y en el manual, para todos los productos ofrecidos por la em-
presa, debe ser considerada como evento de riesgo de LA/FT.

3.3.2.  Para la medición de eventos de riesgo de LA/FT

Para todos los eventos de riesgo de LA/FT identificados se debe apli-
car únicamente la metodología de medición definida por la gerencia de 
riesgos.
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La calificación (valoración) de los eventos de riesgo de LA/FT se rea-
liza en forma centralizada por parte de la gerencia de riesgos.

La gerencia de riesgos es la única entidad de la empresa autorizada 
para establecer metodologías para medición de frecuencias, impactos y ca-
lificación de eventos de riesgo de LA/FT. Además es la única entidad res-
ponsable de definir los criterios que permitan seleccionar el impacto que 
más dificulte el logro de los objetivos estratégicos de la empresa. Igual-
mente es responsable de calcular y justificar la probabilidad de ocurrencia 
de un evento de riesgo de LA/FT.

El nivel de severidad de un evento de riesgo de LA/FT es el resultado 
del producto de la frecuencia (probabilidad medida en una escala entre 1 
y 5) multiplicado por el impacto considerado como más relevante (medi-
do en una escala entre 1 y 5).

El gerente de riesgos y oficial de cumplimiento son las personas res-
ponsables de establecer la frecuencia de un evento de riesgo de LA/FT 
ocurridos y evento de riesgo de LA/FT posibles, para lo que deben, prefe-
riblemente, recurrir a fuentes internas de información.

Para todo evento de riesgo de LA/FT se debe determinar el perfil de 
riesgo individual y consolidado.

3.3.3.  Para el control de eventos de riesgo de LA/FT

Para todo evento de riesgo de LA/FT se debe establecer un nivel de 
exposición en razón de la calificación dada a los factores de riesgo en la 
etapa de medición.

Todo evento de riesgo de LA/FT debe tener un perfil de riesgo conso-
lidado frente a todos los factores de riesgo y los riesgos asociados.

El control debe traducirse en una disminución de la posibilidad de 
ocurrencia y del impacto del riesgo de LA/FT en caso de materializarse.

La gerencia de riesgos y el oficial de cumplimiento, en coordinación 
con el comité evaluador de operaciones, son la autoridad y los responsa-
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bles de tomar las decisiones adecuadas para cada uno de los eventos de 
riesgo de LA/FT identificados.

Los mecanismos e instrumentos utilizados para el SIPLA se integran 
a la etapa de control del SARLA/FT y, por tanto, deben ser considerados 
elementos de prevención y control.

Las medidas de control decididas deben ser actualizadas o reempla-
zadas si no son eficaces para prevenir y controlar el efecto de un evento 
de riesgo de LA/FT.

3.3.4.  Para el monitoreo de eventos de riesgo de LA/FT

Para monitorear se debe:

Desarrollar procesos de seguimiento efectivo que faciliten la rápida 
detección y corrección de deficiencias en las etapas del SARLA/FT.

Realizar seguimiento del riesgo inherente y residual de cada factor de 
riesgo y de los riesgos asociados.

Realizar seguimiento del riesgo inherente y residual consolidados.  
La consolidación debe darse entre los factores de riesgo y los riesgos aso-
ciados.

Asegurar que los controles sean comprensivos de todos los eventos 
de riesgo de LA/FT y que los mismos estén funcionando en forma opor-
tuna y efectiva.

Establecer indicadores descriptivos y/o prospectivos que evidencien 
potenciales fuentes de riesgo de LA/FT.

Asegurar que los riesgos residuales se encuentren en niveles de acep-
tación establecidos por la empresa.

Permitir comparar la evolución del riesgo inherente con el riesgo re-
sidual de cada factor de riesgo y de los riesgos asociados, tanto en forma 
desagregada como consolidada.

Desarrollar reportes que permitan establecer evoluciones del riesgo, 
así como la eficiencia de los controles implementados.
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Realizar un monitoreo a los perfiles de riesgo y las exposiciones a pér-
didas de cada evento de riesgo de LA/FT por lo menos una vez cada seis 
meses.

Realizar seguimiento efectivo que permita detectar y corregir las de-
ficiencias en el caso en que aplique.

Realizar seguimiento al comportamiento de los indicadores definidos 
dentro del SARLA/FT.

En la etapa de monitoreo, se garantizará que los controles estén fun-
cionando de forma oportuna y efectiva y que los riesgos residuales se en-
cuentran en los niveles adecuados de prevención y control establecidos por 
la organización.

3.4.  Políticas específicas para los mecanismos e instrumentos  
de la etapa de control del SARLA/FT

3.4.1.  Para el conocimiento del usuario

La empresa capturará información de todos sus usuarios y clientes du-
rante la realización de cualquier operación comercial, solicitando los si-
guientes datos:

— Para personas naturales

a)  Nombres y apellidos;

b)  Tipo y número de identificación, y

c)  Domicilio y número telefónico.

— Para personas jurídicas

a)  Nombre o razón social;

b)  NIT - RUT;

c)  Domicilio y número telefónico de la empresa, y
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d)  Tipo y número de identificación de quien actúa como represen-
tante legal.

La empresa podrá solicitar información adicional a los usuarios y 
clientes de sus servicios. Esta información adicional deberá ser capturada 
en un formulario único especial.

Todos los usuarios de las operaciones relacionados con los productos 
ofrecidos por parte de la empresa deberán utilizar el formulario especial. 
En él se tienen establecido los siguientes formatos:

a)  Formato de vinculación/actualización/entrevista (utilizado en el 
momento de pago de la operación). Con este formato se entiende 
vinculado el usuario o cliente, se entiende que se ha efectuado la 
actualización anual de los datos y se ha hecho entrevista presen-
cial por parte del empleado;

b)  Comprobante de pago;

c)  Declaración en efectivo;

d)  Declaración de cambio (cuando es del caso);

e)  Declaración voluntaria de origen de fondos;

f)  Autorización de consulta y reporte a centrales de riesgo, y

g)  Datos de usuario y datos de apoderados según el caso.

3.4.2.  Para el conocimiento del cliente

Para la empresa, el conocimiento del cliente no sólo es una obligación 
sino una de las principales medidas de control para que no sea utilizada 
como instrumento para el LA/FT. Por esta razón, es importante estable-
cer las siguientes políticas de conocimiento del cliente (que se constituyen 
en un esfuerzo organizado para recolectar información relevante que per-
mita detectar y analizar operaciones sospechosas):
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Conocer a los clientes tiene dos propósitos generales: 1. Servir de me-
dida disuasiva para alejar de la empresa a los lavadores de dinero. 2. Per-
mitir la detección de operaciones inusuales y la determinación de opera-
ciones sospechosas, que se deben reportar a las autoridades.

Las políticas de conocimiento del cliente para efectos de la prevención 
del lavado de activos son parte integral del negocio.

La información relevante sobre el cliente, para efectos de prevenir y 
controlar el lavado de activos, es la que sirve para establecer los siguien-
tes aspectos: Identificación completa, actividad económica, procedencia u 
origen de los fondos, y volumen y características de las transacciones fi-
nancieras.

En la empresa, se deben distinguir dos grandes categorías de perso-
nas: clientes y usuarios. Se entiende como cliente la persona natural o ju-
rídica con la cual se tiene una relación contractual de carácter financie-
ro. Esta relación puede ser de manera ocasional o permanente. El usuario 
es la persona natural o jurídica que tiene acceso a un número limitado de 
servicios de la empresa, pues no existe la relación contractual o, si existe, 
esta no genera un riesgo significativo.

La diferenciación entre cliente y usuario tiene como propósito estable-
cer controles más estrictos para los clientes, debido a que estos tienen una 
relación más significativa con la empresa, pero al mismo tiempo mantener 
controles suficientes para los usuarios.

La empresa tiene criterios clasificadores para analizar sus operaciones 
y orientar los controles correspondientes. La primera clasificación lógica 
de los clientes obedece a la distinción entre personas naturales o jurídicas.

La identificación de las personas jurídicas requiere la solicitud de más 
información; no es suficiente contar con los mismos datos que suministra-
ría la persona natural. Las personas jurídicas están compuestas por socios, 
pueden tener varios representantes legales y domicilios. Por esta razón, es 
importante ir más allá de los datos básicos y conocer algo más sobre las 
personas que dirigen y controlan a la persona jurídica. Adicionalmente, las 
transacciones comerciales, contables y financieras de las personas jurídi-
cas son más complejas, por lo tanto se requiere mayor soporte documen-
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tal para entenderlas.

Jurídicamente existe la posibilidad de nombrar apoderados para rea-
lizar operaciones con una empresa, en nombre de otra persona. Este tipo 
de operaciones requiere una doble identificación, pues es necesario iden-
tificar tanto al cliente como a su apoderado. Además, es necesario corro-
borar la validez y autenticidad del poder o el documento en el cual consta 
la designación del apoderado.

El conocimiento del cliente no es simplemente una obligación pun-
tual que se cumple con el diligenciamiento de unos formatos. En la em-
presa, es una política que implica una acción planeada y coordinada entre 
varias de sus áreas, labor que se desarrolla en cinco instancias: vincula-
ción del cliente, análisis de la información, prestación del servicio y ac-
tualización de datos.

Para desarrollar una política de conocimiento del cliente eficaz, la em-
presa debe realizar una labor continua y organizada que puede ser descri-
ta mediante las siguientes etapas:

Vinculación del cliente. El momento más importante en este proceso 
es la vinculación del cliente. Se trata de su primera relación con la empre-
sa, en la cual el cliente presenta su documentación y la empresa decide so-
bre su vinculación. Esta oportunidad es muy valiosa para aplicar la polí-
tica de conocimiento del cliente y prevención del lavado de activos. Para 
efectos operativos y de control, se debe solicitar información básica como 
registros de firmas, fotocopias de documentos de identificación, direccio-
nes de correspondencia, referencias, etc. A su vez, la política de conoci-
miento del cliente conlleva la solicitud y análisis de información comple-
mentaria que tiene como único fin evitar que la empresa sea utilizada para 
lavar activos o legitimar capitales.

Análisis de operaciones inusuales o sospechosas. La mejor fuente de 
información para realizar este estudio es aquella suministrada por el clien-
te al momento de vincularse. En consecuencia, un mecanismo que permi-
ta la consulta fácil de esta información es fundamental para el ágil desa-
rrollo de la política de prevención al lavado de activos.
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Análisis de la información suministrada. La empresa debe asegurase 
de que la información esté completa y debe solicitar información adicio-
nal o explicativa, verificar ciertos datos y, finalmente, establecer que toda 
la información tenga sentido y sea coherente.

Prestación del servicio. La empresa debe identificar a las personas 
que realizan operaciones con ella, sin necesidad de repetir el proceso que 
se realizó a la hora de la vinculación del cliente.

Cuando se presta un servicio a un cliente ya vinculado, sobre el cual 
se ejerció la política de conocimiento del cliente, se pretende simplemen-
te confirmar que la persona que realiza la transacción es efectivamente el 
cliente de la empresa. Lo anterior con los siguientes propósitos:

— Comparar la operación con el perfil del cliente y el segmento del 
mercado;

— Consolidar las operaciones periódicas del cliente para efectos de 
análisis y control;

— Confrontar los listados especiales (listas de clientes que no deben 
ser vinculados; por ejemplo, personas incluidas en las listas de la 
OFAC);

— Verificar las señales de alerta correspondientes, y

— Actualizar los datos. Es normal y previsible que los clientes de la 
empresa cambien algunas de sus características personales y finan-
cieras durante la duración de la relación contractual con la empre-
sa. Los individuos y la empresa cambian de actividad económica, 
de domicilio, etc. Por esta razón, es importante actualizar en for-
ma periódica y sistemática los datos suministrados por los clientes. 
De lo contrario, la confrontación de las operaciones realizadas con 
la información no actualizada del cliente puede inducir a creer que 
existen operaciones sospechosas donde no las hay o lo contrario.

Conocer al cliente implica recolectar y analizar información relevante 
sobre su identidad y su actividad económica. Esta información proviene de 
diferentes fuentes, públicas y privadas, y conforman un conjunto de datos 
que le sirven a la empresa para conocer el riesgo relativo de cada uno de 
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sus clientes frente a operaciones de lavado. A su vez, todos los documentos 
y los datos recolectados en desarrollo de esta política servirán de sustento 
para detectar operaciones sospechosas y encontrarles justificación a opera-
ciones que aparecían como tal a primera vista. Por estas razones de peso, 
la empresa debe recaudar la información pertinente sobre sus clientes, de 
acuerdo con ciertas pautas, que se describen a continuación. De esta labor 
depende el éxito del control que con dicha información se puede ejercer.

Los aspectos o labores que conforman el conocimiento del cliente son:

a)  Identificación del cliente;

b)  Diligenciamiento de formularios;

c)  Solicitud de documentos de soporte;

d)  Verificación de datos;

e)  Consulta de listas especiales;

f)  Asignación del perfil y ubicación en el segmento del mercado;

g)  Selección del cliente;

h)  Anticipación de servicios y movimientos;

i)  Conservación y organización de la información;

j)  Consolidación de operaciones, y

k)  Actualización de datos y documentos.

En términos sencillos, identificar el cliente es asegurarse que la per-
sona que se acerca a la empresa no es otra, es decir no es suplantada o está 
actuando con una identidad falsa. Esta labor se basa en el cotejo o com-
paración de la firma, la fotografía y la huella dactilar en documentos que 
se presumen auténticos, frente a los documentos presentados por el clien-
te o usuario.

Los documentos que habitualmente se utilizan para identificar per-
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sonas naturales (físicas) son: partida de nacimiento, documentos de iden-
tidad, cédula electoral, licencia de conducción, pasaporte, tarjeta de se-
guridad social o registro civil. Para identificar las personas jurídicas se 
emplean los siguientes documentos: contratos sociales, estatutos, registro 
mercantil, documentos notariales, documentos de identificación tributaria, 
licencias o registros especiales.

Como mecanismo adicional se solicitan referencias personales, la-
borales, bancarias o comerciales que tienen el propósito de determinar la 
existencia real de la persona, vincularla con otros individuos o empresas, 
y facilitar la verificación de los datos básicos.

La empresa debe tener establecida una lista de documentos admisibles 
como identificación, según cada caso y de acuerdo con las normas

No basta con identificar a la persona, es necesario consignar sus datos 
básicos y su información financiera en formatos especialmente diseñados 
que permitan obtener un conocimiento adecuado del cliente.

Si bien la empresa podría practicar el principio de buena fe, la infor-
mación suministrada por los clientes debe ser verificada y soportada en 
ciertos casos. Por esta razón, debe solicitar documentos originales (de so-
porte) para comprobar la veracidad de la información suministrada. La 
empresa debe conservar copias u originales de algunos de estos documen-
tos como formatos, declaraciones, contratos, etc.

La obligación de verificar la información suministrada, de la cual se 
hizo referencia en el punto anterior, puede cumplirse de varias formas, se-
gún el riesgo que implique la transacción, la experiencia de la empresa y 
las posibilidades prácticas. En algunos casos, basta con consultar informa-
ción pública y fácilmente disponible, como la guía telefónica, por ejemplo, 
para corroborar los datos suministrados por el cliente. En otros casos, la 
empresa considera necesario tomar medidas adicionales y visita al cliente 
en sus instalaciones para confirmar que la información suministrada es ve-
raz. No es operativo ni pertinente visitar a todos los clientes como tampo-
co es prudente creer en toda la información suministrada por los clientes. 
La empresa debe ejercer su buen juicio, conforme a la legislación aplicable, 
para determinar el alcance de su política de verificación de información.
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Para apoyar la labor de verificación de la información presentada por 
el cliente es de gran utilidad contar con otras fuentes de información que 
puedan ampliar estos datos, como por ejemplo las centrales de riego e in-
formación financiera, y las autoridades que certifican antecedentes judi-
ciales, cuando esta información está disponible.

La empresa debe utilizar las listas especiales que diferentes autori-
dades expiden con el propósito de alertar sobre los antecedentes de cier-
tas personas o empresas. Estas listas deben ser utilizadas con sumo cuida-
do, pues la existencia de homónimos puede generar inconvenientes en su 
aplicación. Para efectos del narcotráfico, debemos utilizar las listas de la 
OFAC, dependencia del Departamento del Tesoro.

En algunos casos, el oficial de cumplimiento o el gerente de riesgos 
pueden determinar que no es conveniente vincular a un cliente, pues den-
tro de sus controles tienen un sistema de evaluación de factores de riesgo 
que les permite detectar desde el comienzo los clientes no deseados.

Una de las herramientas más eficaces para la detección de operacio-
nes inusuales y sospechosas es la anticipación de las operaciones que el 
cliente tiene posibilidad de realizar según su actividad económica. Se tra-
ta de analizar la información financiera suministrada para determinar las 
características y el monto dentro de los cuales se deben enmarcar las ope-
raciones del cliente en el futuro cercano.

La información que se recopila en desarrollo de la política de conoci-
miento del cliente tiene como propósito servir de sustento para el análisis 
de operaciones sospechosas. Por esta razón, debe prestarse especial aten-
ción a la conservación tanto de los documentos físicos como de los datos 
que se tengan en medio magnético sobre los clientes.

En algunos casos es suficiente una operación de un cliente para po-
der determinar que se trata de una operación sospechosa. No obstante, en 
la mayoría de los casos, es necesario apreciar la actividad del cliente en su 
conjunto para poder compararla con su perfil, el segmento del mercado al 
cual pertenece, las señales de alerta y los demás mecanismos de control 
establecidos para determinar que la operación es sospechosa.
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Por esta razón, se debe consolidar el conjunto de operaciones de un 
cliente en un período fijo que normalmente corresponde a un mes calen-
dario, para obtener una visión más completa de los movimientos del clien-
te y así poder analizarlos.

Algunos de los datos que el cliente suministra al momento de su vincu- 
lación tienen poca probabilidad de cambiar con el tiempo. Por el contra-
rio, la información financiera es por esencia cambiante, y por tanto, es ne-
cesario actualizarla constantemente para poder analizar las operaciones 
del cliente frente a su perfil real. Muchas operaciones que a primera vista 
aparecen como sospechosas son el resultado de comparar operaciones de 
los clientes frente a perfiles desactualizados.

La política no debe mirarse como una actividad aislada que no cum-
ple con los objetivos principales del negocio. Por el contrario, una política 
efectiva de conocimiento del cliente sirve de base para una exitosa gestión 
comercial y de administración del riesgo en la empresa.

Conocer al cliente nos permite conocer sus características como con-
sumidor de servicios financieros, para ofrecer productos adicionales o no-
vedosos. Los retos del mercado actual exigen que la empresa conozca las 
preferencias y los hábitos de consumo de sus clientes; toda esta informa-
ción, debidamente analizada, permite personalizar y mejorar el servicio.

Ejercer la política de conocimiento del cliente no solamente previene 
y controla la ocurrencia de operaciones de lavado de activos, sino que pue-
de evitar otros delitos como el fraude.

La esencia de la empresa con un negocio financiero es la administra-
ción del riesgo. Se debe realizar un seguimiento constante de las opera-
ciones de los clientes, en particular y en su conjunto, para evaluar correc-
tamente el riesgo y tomar acciones frente a otros riesgos como el fraude.

La política de conocimiento del cliente se relaciona con otros contro-
les al lavado de activos. Cada uno de estos controles hace parte del siste-
ma establecido para minimizar su exposición al riesgo de ser utilizada para 
lavar activos y colaborar con las autoridades en la prevención del delito.
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En la empresa, el reporte de transacciones en efectivo, cuando este es 
exigido por el ente de control, es un control objetivo que consiste en di-
ligenciar un formulario especial, en el cual se consigna información so-
bre las personas y la operación, cuando se realizan transacciones en efec-
tivo por un monto superior al fijado por la SFC o por la junta directiva de 
la empresa. Este formulario tiene como propósito dejar constancia de las 
operaciones en efectivo significativas que los clientes y usuarios realizan.

El formulario en el cual se consignan las operaciones en efectivo no 
reemplaza la demás información que se debe tener sobre el cliente. A su 
vez, al conocer al cliente es importante definir si dentro del giro ordinario 
de los negocios del este está el manejo de grandes sumas de efectivo, para 
efectos de detectar operaciones inusuales.

Para poder reportar una operación como sospechosa, la empresa tiene 
que comparar el conjunto de operaciones del cliente con su perfil. Opera-
ciones que resultan normales para determinados clientes pueden ser com-
pletamente sospechosas para otros.

En términos simples, segmentar el mercado es agrupar a los clientes 
de acuerdo con las características básicas de sus operaciones (volumen, 
frecuencia, productos, localización, etc.). La racionalidad de los negocios 
dicta que los clientes de un mismo segmento deben tener características 
económicas, contables y financieras similares. Es decir, que los datos re-
colectados al momento de conocer a nuestros clientes nos deben permitir 
asumir el segmento del mercado en el cual se situarán.

3.4.3.  Para el conocimiento de clientes especiales

La empresa se debe abstener de iniciar relaciones comerciales con em-
presas en el exterior que no estén inscritas o registradas ante la entidad ofi-
cial del correspondiente país, que no estén facultadas para realizar un de-
terminado tipo de operación y que no tengan procedimientos básicos para 
la prevención del lavado de activos.

— Políticas para el análisis del perfil de riesgo del cliente
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La empresa debe diseñar mecanismos efectivos, eficientes y oportu-
nos más exigentes respecto de las operaciones que realizan clientes cata-
logados como “riesgo alto y medio”.

La aprobación de la permanencia de este tipo de clientes deberá lle-
varse a cabo por un empleado de jerarquía superior previo estudio del co-
mité o unidad pertinente.

— Políticas para el monitoreo de clientes especiales

La empresa determinará cuales operaciones resultan relevantes, te-
niendo en cuenta el nivel de exposición de riesgo y se basará en los crite-
rios establecidos para este procedimiento.

— Políticas específicas para las señales de alerta

La empresa podrá anular o suspender operaciones o relaciones con 
agentes económicos ante la presencia de una o varias señales de alerta.

3.5.  Políticas específicas para la capacitación

Las regulaciones sugieren que todos los directivos, funcionarios y em-
pleados que ingresen a la empresa mediante contrato laboral y de cualquier 
otro tipo, antes de comenzar a desempeñar las funciones de su cargo y den-
tro del proceso de inducción, deben recibir obligatoriamente y sin excep-
ción capacitación en los propósitos y contenidos del SARLA/FT.

La empresa debe diseñar, programar y coordinar por lo menos anual-
mente un plan de capacitación sobre el SARLA/FT dirigido a todas las 
áreas y funcionarios de la entidad. Adicionalmente, y en el evento de in-
gresos de personal, deberá darse una inducción y capacitación particular 
sobre el SARLA/FT.

El programa de capacitación debe constar por escrito y ser revisado 
y actualizado cuando se requiera por el oficial de cumplimiento en coor-
dinación con el área administrativa de la entidad. Además, debe contar 
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con los mecanismos de evaluación de los resultados obtenidos con el fin 
de determinar la eficacia de dichos programas y el alcance de los objeti-
vos propuestos.

Igualmente debe señalar su alcance, los medios que se emplearán para 
ejecutarlos y los procedimientos que se adelantarán para evaluarlos.

La capacitación y entrenamiento del personal se circunscribe a dar a 
conocer las normas que sobre prevención y control del riesgo del lavado 
de activos y de la financiación del terrorismo se tienen establecidas en la 
empresa y a mantener permanentemente actualizados a los funcionarios 
sobre las normas que regulan la materia. El no cumplimiento de esta po-
lítica podría generar riesgos de tipo legal con posibilidad de contraer con-
secuencias o pérdidas por sanciones, tanto en forma interna, según lo in-
dicado en el código de ética y conducta y lo indicado en el manual del 
SARLA/FT, como de forma externa, por parte de la Superintendencia Fi-
nanciera de Colombia. Para evitar el riesgo anterior, la empresa debe esta-
blecer los siguientes controles:

De tipo preventivo. Planear los programas de divulgación, capacita-
ción y de reuniones que se deben realizar como mínimo en forma anual. 
Dejar documentada la planeación de los programas por medios escritos o 
electrónicos. Establecer indicadores de cumplimiento: número de eventos 
realizados sobre el número de eventos programados.

De tipo detectivo. Hacer seguimiento a la ejecución de los programas. 
Dejar documentada, por escrito o en forma electrónica, el seguimiento o 
revisión a la ejecución de los programas. Documentar por escrito o en for-
ma electrónica por medios tales como cintas magnéticas, grabaciones es-
tereofónicas, videograbaciones, las capacitaciones y reuniones. Todo lo 
anterior para asegurar que durante el período se esté cumpliendo con lo 
programado.

De tipo correctivo. Revisar la documentación física o electrónica en 
forma posterior a la ejecución de las reuniones, capacitaciones, publica-
ciones, para asegurar que durante el período se haya cumplido con lo pro-
gramado.



CONTEXTO ORGANIZACIONAL  227

3.6.  Políticas específicas de productos y servicios

La empresa debería establecer políticas SARLA/FT para los servicios 
ofrecidos a clientes/usuarios y agentes económicos.

Por ejemplo, estas políticas tendrían que ver con:

a)  La obligatoriedad de capturar y conservar la información relacio-
nada con el ordenante y con el beneficiario;

b)  La definición de cliente en términos de la cantidad de operacio-
nes realizadas por un mismo beneficiario o remitente en un deter-
minado período de tiempo (el tiempo transcurrido como usuario);

c)  Limitaciones para el valor de la operación a realizar, el tipo de di-
visa en que se realiza la operación;

d)  La forma de pago de la operación que se realiza;

e)  El lugar de residencia y nacionalidad de quien realiza la opera-
ción;

f)  Los formatos que se deben utilizar para realizar la operación;

g)  Los tipos de documentos que deba acreditar el cliente para reali-
zar la operación;

h)  Origen y destino de los fondos de la operación;

i)  Continuidad del cliente como usuario de los servicios;

j)  Realización de operaciones en efectivo;

k)  Al tipo de cliente que realiza la operación: cliente/usuario, y

l)  Valores máximos y mínimos de las operaciones.
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3.7.  Consideraciones básicas para la implementación de las políticas 
de prevención y control del LA/FT

3.7.1.  Diseño y aplicación de una metodología para la identificación 
de operaciones inusuales y diseño de controles que mitiguen  
el riesgo de LA/FT

El SIPLA/FT o el SARLA/FT debe permitir efectuar una evaluación 
 y análisis eficaz de las operaciones inusuales de los clientes de modo tal 
que pueda establecer si una operación escapa de lo simplemente inusual, 
y proceder a calificarla como sospechosa aplicando para ello las políti-
cas y criterios previamente definidos por la entidad. Para estos efectos, el  
SIPLA/FT debe establecer el tipo de prueba documental que soporte los 
resultados del análisis y la evaluación realizada. Las metodologías que 
proponemos son las denominadas “espina de pescado” y de los “¿cinco 
por qué?”.

3.7.2.  Diseño de mecanismos e instrumentos para implementar  
el SIPLA/FT o el SARLA/FT

— Mecanismos

a)  Conocimiento del cliente para la identificación de operaciones in-
usuales;

b)  Conocimiento del mercado para la identificación de operaciones 
inusuales;

c)  Segmentación del mercado para propósitos de prevención y con-
trol del LA/FT;

d)  Segmentación de los factores de riesgo en relación al mercado;

e)  A través de la segmentación de los factores de riesgo se deben de-
terminar las características usuales de las transacciones comer-
ciales que se desarrollan y compararlas con aquellas que reali-
cen los clientes, a efectos de detectar las operaciones inusuales, y

f)  Determinación y reporte de operaciones sospechosas.
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— Instrumentos

El SIPLA/FT de la empresa debe estar soportado en instrumentos 
que permitan ejecutar en forma efectiva, eficiente y oportuna los mecanis- 
mos de control previstos por la empresa para la prevención y control del 
LA/FT como los que se señalan a continuación:

Señales de alerta que permitan identificar operaciones inusuales uti-
lizando las técnicas de segmentación de factores de riesgo y operaciones 
múltiples. Estas señales son los indicadores cualitativos y/o cuantitativos 
(tales como hechos, situaciones, eventos, cuantías o indicadores financie-
ros, razones financieras) que le permiten a la empresa inferir o identificar 
comportamientos que se salen de los parámetros definidos previamente 
como normales. Además, aquellas deben considerar cada uno de los fac-
tores de riesgo y las características de sus operaciones, así como cualquier 
otro criterio que a juicio de la empresa resulte adecuado.

Infraestructura tecnológica para el monitoreo y consolidación de 
operaciones. La empresa debería contar con una herramienta tecnológica, 
que le permita implementar adecuadamente el SIPLA/FT, especialmente 
lo relacionado con los mecanismos e instrumentos del sistema.

Capacitación en temas de prevención y control del LA/FT. La empre-
sa debería diseñar, programar y coordinar planes de capacitación sobre el 
SIPLA/FT dirigidos a todas las áreas y funcionarios de la entidad, con én-
fasis en las políticas, los procedimientos y en los mecanismos e instrumen-
tos de control adoptados.

3.7.3.  Definición de mecanismos, procedimientos, instancias 
responsables de los órganos de funciones de control interno 
para el riesgo de LA/FT

El SIPLA/FT y el SARLA/FT deberían:

a)  Prever mecanismos y procedimientos adecuados de control in-
terno que le permitan asegurar el adecuado funcionamiento del 
sistema;
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b)  Designar personas y definir instancias responsables para efec-
tuar la evaluación y supervisión del diseño y funcionamiento del  
SIPLA/FT, a fin de que se puedan establecer las fallas o debilida-
des y adoptar las medidas pertinentes para garantizar su adecua-
do funcionamiento, en especial lo relacionado con los mecanis-
mos e instrumentos definidos anteriormente, y

c)  Definir un organigrama y asignar funciones y responsabilidades 
para: junta directiva, representante legal, revisoría fiscal, audito-
ría interna, oficial de cumplimiento.

3.7.4.  Diseño de tipos de reportes que debe generar el sistema

El SIPLA/FT que se diseñe debería contemplar la generación de re-
portes tanto internos como externos, que garanticen el funcionamiento de 
sus propios procedimientos y el cumplimiento del deber legal de colabo-
rar con las autoridades a cargo de la lucha contra el delito de LA/FT. Los 
tipos de reportes, tanto internos como externos, fueron mencionados an-
teriormente.

3.7.5.  Diseño de políticas, procesos y procedimientos  
para la documentación y registros del sistema

Los elementos del SIPLA/FT o del SARLA/FT que implemente la 
empresa deberían constar en documentos y registros, garantizando la in-
tegridad, oportunidad, confiabilidad y disponibilidad de la información 
allí contenida.

4.  PROCEDIMIENTOS PARA LA IMPLEMENTACIÓN  
DE POLÍTICAS DEL SARLA/FT

A continuación presentamos una breve descripción de algunos proce-
dimientos relacionados con el SIPLA/FT y con el SARLA/FT. Sólo se tra-
ta de ideas que le podrían ayudar a complementar sus procedimientos para 
prevención y control del LA/FT en la empresa.



CONTEXTO ORGANIZACIONAL  231

4.1.  Para identificar (buscar, denominar, describir) operaciones 
inusuales

Considere que podría estar ante un evento de riesgo de LA/FT inmi-
nente. Analice objetivamente los indicios del evento de riesgo de LA/FT, 
determine la situación de riesgo, el factor de riesgo, la señal de alerta y es-
tablezca preliminarmente la o las causas primarias del evento de riesgo de 
LA/FT y, si le es posible, la causa final. Identifique el tipo de control que 
se tiene establecido para mitigar el riesgo, si existe, y evalúelo.

Diligencie el formato para reporte de operaciones inusuales y somé-
talo a consideración de su superior inmediato, quien determinará si su in-
forme efectivamente corresponde a una operación inusual, para luego ha-
cerlo llegar al comité de evaluación de operaciones.

4.2.  Para detectar operaciones sospechosas

Con frecuencia, la empresa encontrará dificultades en el cumplimien-
to de esta obligación legal, bien porque las normas no son claras o porque 
los procedimientos no son adecuados al fin propuesto, creándose así cam-
pos de responsabilidad administrativa e inclusive penal.

En términos generales, el comité evaluador de operaciones inusuales 
y el oficial de cumplimiento deben considerar como sospechosa una tran-
sacción cuyas características, volumen y frecuencia no armonizan con las 
características del perfil del cliente o del perfil promedio del segmento a 
que pertenece o con la trayectoria de sus negocios.

Siempre se debe partir de una inusualidad puesta de manifiesto por un 
funcionario de cuyo análisis y valoración surge la sospecha cuando no es 
posible desvanecer los elementos que la generan o explicar las circunstan-
cias en que se produce tal inusualidad.

Cuando la confrontación de las operaciones detectadas como inu- 
suales con la información que se tiene del cliente y los mercados no arro-
ja resultados satisfactorios, podemos estar frente a una operación sospe-
chosa.
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El deber de la empresa es fundamentalmente: detectar, analizar, eva-
luar y decidir si la operación es sospechosa y en tal caso comunicarlo a la 
UIAF.

En este proceso influirán entonces elementos objetivos, cuantifica-
bles, verificables y por consiguiente demostrables, pero también se abre un 
campo a la valoración subjetiva proveniente de la experiencia y el conoci-
miento de los prototipos de operaciones, circunstancia que deben apreciar 
las autoridades al tener presente que esta dosis subjetiva implica posibi-
lidad de error, tolerado por la normativa ante la imposibilidad de acierto 
permanente.

En primer lugar, expresamos como condición para la detección de la 
percepción de la sospecha, el que los fondos utilizados por el cliente o por 
el proveedor provienen de una actividad criminal o están relacionados con 
la financiación del terrorismo.

El reporte de operación sospechosa (ROS) no debe ser confundido con 
una denuncia y debe ser institucional y no personal.

Según nuestra legislación, una operación sospechosa es todo acto, 
operación o transacción que, de acuerdo con los usos y costumbres de la 
actividad de que se trate, resulte inusual o carente de justificación eco- 
nómica o jurídica aparente, sea que se realice en forma aislada o reiterada.

En general, la Comisión Interamericana para el Control del Abuso de 
Drogas (CICAD) de la Organización de Estados Americanos (OEA) defi-
ne como operación sospechosa a toda transacción, efectuada o no, com-
pleja, insólita, significativa, con patrones de transacciones no habituales y 
transacciones no significativas, pero periódicas, que no tengan un funda-
mento económico o legal aparente.

— Indicios de posibles operaciones sospechosas

A continuación presentamos una relación –no exhaustiva– de posibles 
indicios para la detección de operaciones sospechosas, sin que constitu-
yan por sí mismos necesariamente pruebas de una operación sospechosa.
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a)  Una concentración inusual de operaciones por parte de un clien-
te o de un proveedor;

b)  Una repetición inusual de operaciones de compra entre un peque-
ño número de clientes en cierto periodo de tiempo en una juris-
dicción de alto riesgo de LA/FT;

c)  La concentración inusual de transacciones y/o órdenes con un 
único cliente; o con un número limitado de clientes (sobre todo si 
los clientes están relacionados entre sí);

d)  El cliente solicita específicamente la inmediata ejecución de una 
compra, sin importarle el precio al que se ejecutará;

e)  Cuando la operación de compra o de venta no guarda relación con 
la actividad del cliente o proveedor, y

f)  Que la operación o algunas características comerciales del cliente 
o del proveedor responda a tipologías definidas por la UIAF, ad-
juntas en anexo a este manual.

Las únicas entidades facultadas para determinar si la operación es 
“sospechosa” son el oficial de cumplimiento y el comité de evaluación de 
operaciones. En estos casos no se requiere tener certeza de que se trata de 
una actividad delictiva, ni identificar el tipo de delito penal o que los re-
cursos involucrados provengan de tales actividades.

Para establecer las razones objetivas de la calificación como opera-
ción sospechosa, se deberán atender las señales de alerta incluidas en cada 
operación inusual más los otros elementos que la configuran; el comité 
de evaluación de operaciones inusuales podrá tener en cuenta señales de 
alerta relacionadas con: posibles vínculos entre operaciones por variables 
como nombres de clientes/usuarios/agentes económicos, teléfonos, direc-
ciones, ubicación geográfica; comportamiento de los clientes/usuarios/
agentes económicos dentro del mercado, y/o también por inconsistencias 
entre los valores declarados de ingresos, egresos, activos, patrimonio y su 
perfil financiero dentro de la empresa, operaciones múltiples. También po-
drá analizar los datos históricos para el último año, realizar llamadas para 
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corroborar o verificar la información de las bases de datos del aplicativo 
operativo y/o de los documentos físicos.

Dependiendo del juicio y criterios del comité, unas operaciones serán 
consideradas sospechosas y otras, las no consideradas como sospechosas 
pero que sí son inusuales, podrán ser sometidas a un seguimiento o moni-
toreo especial, mediante el uso de listas de control o, en su defecto, se de-
jará constancia de la decisión en el acta del comité.

En todo caso, antes de transmitir a la UIAF el respectivo ROS, se de-
berá atender a las recomendaciones de la misma, en cuanto a caracterís-
ticas de calidad de la información, según los documentos expedidos en 
forma general o según informes de retroalimentación emitidos en forma 
particular para la empresa.

El asistente del oficial de cumplimiento o quien cumpla sus funciones 
será el responsable del envío de este reporte a la UIAF.

El comité gerencial del SIPLA/FT, en cabeza del oficial de cumpli-
miento, será el responsable de mantener en custodia el archivo generado de 
las operaciones sospechosas por el mismo año calendario al que pertenez-
can las respectivas operaciones. Una vez terminado el año, los soportes de 
las operaciones sospechosas podrán ser enviados al archivo de la empresa; 
el archivo de la documentación relacionada con estas será organizado en 
orden cronológico conforme las fechas de reporte de las mismas a la UIAF.

4.3.  Para impulsar la cultura organizacional de prevención  
y control del riesgo de LA/FT

Para impulsar la cultura de prevención y control del lavado de activos 
y de la financiación del terrorismo, la empresa debería emprender accio-
nes encaminadas a: 1. Fortalecer el conocimiento que deben tener todas 
las personas pertenecientes a la empresa sobre las actividades delictivas y 
las medidas de prevención y control del lavado de activos y de la financia-
ción del terrorismo. 2. Fortalecer el componente afectivo y sentimental en 
contra el delito de LA/FT y a favor de las medidas de prevención y con-
trol. 3. Generar un comportamiento positivo y favorable hacia la preven-
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ción y control y, negativo y desfavorable hacia el delito.

Las acciones a seguir para el fortalecimiento de la cultura de preven-
ción y control del riesgo de LA/FT podrían ser:

— Capacitación presencial o virtual, de acuerdo a los planes de capa-
citación programados para el año, los cuales se aplicarían para todos los 
empleados de la organización.

— Inclusión del tema SARLA/FT en la inducción dada a todos los em-
pleados que ingresen a la empresa.

— Reuniones de junta directiva, cuando se presentan:

a)  Justificación y discusión de las propuestas de actualización del 
manual SARLA/FT;

b)  Presentación de los informes de la gerencia general, de la geren-
cia de riesgos, del oficial de cumplimiento, de la revisoría fiscal y 
de la auditoría interna, y

c)  Publicación de temas sobre el delito de LA/FT y su prevención 
y control en distintos medios, tanto físicos, como electrónicos, 
como intranet, internet, carteleras, correos electrónicos, cartillas, 
instructivos, volantes, entre otros.

— Reuniones realizadas en forma presencial o por medios electróni-
cos, como la videoconferencia, intranet, internet.

— Establecimiento de la estructura organizacional y definición de sus 
funciones.

— Asignación de recursos tecnológicos.

4.4.  Para los mecanismos de control

Las personas interesadas en la empresa se pueden denominar público; 
estos son: usuarios del servicio, clientes del servicio, proveedores, accio-
nistas, miembros de junta directiva, empleados, asesores, etc. (cualquiera 
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de estos podría ser una persona públicamente expuesta).

El mayor nivel de exposición al riesgo de la empresa proviene preci-
samente de estos públicos, por tanto se constituyen en un importante fac-
tor de riesgo de LA/FT.

Para cada tipo de público debería diseñarse un estricto procedimien-
to que permita determinar sus verdaderas intenciones al utilizar los servi-
cios de la empresa, al establecer relaciones contractuales con ella, la pro-
cedencia legítima de sus ingresos, los destinos que tendrán los recursos y 
los productos que adquiere en ella.

A continuación presentamos algunas ideas que podrían ayudar a do-
cumentar técnicamente procesos y procedimientos que aseguren el cono-
cimiento que tenemos de ellos.

4.4.1.  Para el conocimiento del usuario

El objetivo de este procedimiento es capturar y conservar la informa-
ción de usuarios de productos y servicios relacionados con las operacio-
nes de la empresa.

Este procedimiento debería aplicar para todos los usuarios de produc-
tos y servicios ofrecidos por la empresa.

Antes de realizar la actividad final de una operación, el funcionario 
del front office debe solicitarle al usuario o su apoderado, como mínimo, 
la información especificada anteriormente, tanto para personas naturales 
como para personas jurídicas.

Podría establecerse una política que expresa la no vinculación o la ter-
minación de las relaciones comerciales con personas naturales o jurídicas 
vinculadas por las autoridades policivas en actividades delictivas, lava-
do de activos y financiación del terrorismo; todas las operaciones realiza-
das con usuarios debieran ser evaluadas automáticamente por el aplicativo 
operativo respectivo, tomando como parámetro de búsqueda el número de 
identificación del usuario contra las listas de control establecidas.
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Cuando la lista de control no contenga el número de identificación, el 
aplicativo operativo debiera utilizar como parámetro de búsqueda el nom-
bre del usuario para que arroje una señal de alerta por posible homonimia 
e indicar el procedimiento a seguir en cada caso según el tipo de lista y/o 
aquellas que se encuentren reportadas en las listas ONU, OFAC y demás 
listas vinculantes para Colombia o en listas que tengan razones objetivas 
para no prestar los servicios a clientes y usuarios.

4.4.2.  Para el conocimiento del cliente

El objetivo de este procedimiento es describir los pasos a seguir para 
diseñar directrices con el fin de determinar perfiles o detectar actividades 
que desempeñen los clientes, las cuales puedan exponer en mayor grado a 
la empresa al riesgo de LA/FT.

Este procedimiento aplicaría para todos los clientes y/o usuarios ac-
tuales en todo el territorio internacional y nacional, para lo cual se debe:

a)  Catalogar los clientes según clasificación realizada, de acuerdo a 
documentos informativos, por zonas nacionales y diferentes paí-
ses de acuerdo a su exposición de riesgo de LA/FT (GAFI);

b)  Verificar la total recepción de los documentos requeridos para la 
vinculación de clientes y el correcto y total diligenciamiento del 
formato único de vinculación diseñado para tal fin;

c)  Verificar la información suministrada por el cliente, en cumpli-
miento de la normatividad nacional e internacional en cuanto a 
registros, topes, documentación necesaria para su funcionamien-
to, etc.;

d)  Cotejar la información suministrada por el cliente con respecto a 
información a la cual se tenga acceso de forma externa e interna;

e)  Evaluar objetividad, efectividad, frecuencia, y nivel de riesgo en 
señales de alerta detectadas en el cliente, y

f)  Medir exposición al riesgo de LA/FT y ponderar, de acuerdo a re-
sultados analizados, el nivel de riesgo del cliente.
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De acuerdo al análisis realizado, el oficial de cumplimiento debe- 
rá emitir un concepto positivo o negativo para la junta directiva, con el fin 
de proporcionar elementos de juicio para tomar las decisiones pertinentes.

— Vinculación de personas expuestas públicamente (PEP)

Cuando se esté vinculando una persona que sea considerada como 
persona expuesta públicamente (en adelante PEP), por estar en una lista 
de control o porque en el momento de la vinculación se conoce su condi-
ción de ser una PEP, dicha vinculación será sometida a aprobación de un 
funcionario de nivel superior al que normalmente aprueba las vinculacio-
nes. En caso de aprobarse la vinculación de un cliente que tiene la condi-
ción de ser un PEP, se le solicitarán documentos escritos para verificar y 
documentar esa calidad en la cual debe incluir:

a)  Su firma;

b)  Su nombre completo en letra legible;

c)  Empresa para la cual trabaja;

d)  Cargo que ocupa;

e)  Si de acuerdo con sus funciones o por razón de su cargo maneja 
recursos públicos;

f)  Si detenta algún grado de poder público;

g)  Si goza de reconocimiento público, y

h)  Si los recursos que está recibiendo o depositando, según el ser-
vicio, son de su exclusiva propiedad o para su uso personal y que 
no le pertenecen al Estado, al gobierno o ninguna entidad en las 
cuales ha desempeñado cargos públicos del orden nacional o in-
ternacional.

La comunicación anterior es un anexo y hace parte integral del for-
mulario único de vinculación. El monitoreo de este tipo de clientes se rea-
lizará en función de las operaciones que dicha persona realice al interior 
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de la empresa y se confrontará contra los datos financieros entregados en 
el formulario único de vinculación/actualización de datos.

En el evento en que un usuario o cliente o beneficiario final pase a 
ser una persona públicamente expuesta, deberá informarse a la instancia 
o empleado de jerarquía superior encargado de tales vinculaciones, para 
efectos de tomar las medidas de control de riesgos.

Si la PEP es representante de una campaña política, se solicitarán los 
datos del reporte a enviar a la UIAF sobre la campaña política que el PEP 
representa.

4.4.3.  Para el conocimiento de proveedores

Las ideas para conocer a proveedores son las siguientes:

La empresa no tendrá o dará por terminadas las relaciones comercia-
les con personas naturales o jurídicas vinculadas por las autoridades com-
petentes en actividades delictivas de lavado de activos y terrorismo y que 
se encuentren reportadas en la lista OFAC, ONU o en listas restrictivas de 
control interno del SARLA/FT en la cual se haya autorizado la no presta-
ción del servicio.

Solamente se realizará conocimiento de proveedores, sobre aquellos 
que tienen una relación contractual permanente, cuyas compras de mer-
cancía, bienes o servicios que le realice la compañía en forma individual 
sean iguales o superiores a un valor a establecer por la empresa o que de 
manera fraccionada o acumulada durante un período de tiempo sea igual 
o superior a un valor definido por la empresa.

En todos los casos de vinculación de clientes proveedores en la empre-
sa, el área responsable deberá confirmar la información del proveedor, lo 
mismo que de las personas autorizadas, y de las referencias suministradas, 
dejando evidencia escrita de tal confirmación, y en aquellos casos en que 
no pueda verificarse la información antes citada se cancelará la operación.

Con el propósito de establecer controles para prevenir la ocurrencia 
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de evento de riesgo de LA/FT, todos los empleados que tengan como fun-
ción contratar, vincular y negociar con proveedores deberán confrontar si 
el número de identificación del proveedor se encuentra registrado en la lis-
ta de la OFAC y ONU.

En ningún caso podrá aprobarse la operación sin la verificación pre-
via de la información presentada por el interesado o si dentro de esta se en-
cuentran diferencias entre lo informado por el solicitante y las confirma-
ciones realizadas por la agencia, área respectiva o tesorería.

4.4.4.  Para el conocimiento de empleados

Cuando exista relación con personas que son tanto empleados como 
proveedores de bienes o servicios, se tendrá como conocimiento de la per-
sona, solamente el conocimiento como empleado.

Se exceptúan de este proceso las personas que siendo empleados son 
empresas de servicios públicos.

4.4.5.  Para el conocimiento de los accionistas

Cuando exista relación con personas que son tanto empleados como 
accionistas, se tendrá como conocimiento de la persona, solamente el co-
nocimiento como empleado.

La empresa debería solicitar información personal del accionista, ta-
les como fotocopia del pasado judicial, cedula de ciudadanía, declaración 
de renta, certificados de origen de fondos, hoja de vida.

4.4.6.  Para el conocimiento de la junta directiva

Se debería solicitar a los miembros de junta directiva su hoja de vida 
y la documentación adjunta a la misma, tales como diplomas, certifica-
dos, fotocopia de su cédula de ciudadanía y demás datos consignados en 
las proformas existentes por las normas legales vigentes para los trámi-
tes de posesión de estos ante la Superintendencia Financiera de Colombia.
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Una carpeta de miembros de junta directiva deberá permanecer junto 
con el trámite de posesión ante la Superintendencia Financiera de Colom-
bia para efectos de consulta y archivo. Esta carpeta estará a cargo del se-
cretario o general o, a falta de este, del oficial de cumplimiento.

4.4.7.  Para el conocimiento del mercado

La empresa debería conocer las características particulares de las ac-
tividades económicas de sus clientes, así como de las operaciones que es-
tos realizan en los diferentes mercados, por lo que se hace necesario es-
tablecer un procedimiento para conocer el mercado al cual se dirigen los 
productos que se ofrecen a los clientes.

El procedimiento podría incluir:

— Administrar los perfiles de los clientes. Los perfiles de clientes es-
tarán conformados por la asociación de los factores de riesgo (cliente, ca-
nal de distribución, jurisdicción, producto).

— Establecer a cada perfil del cliente sus características usuales, en 
términos absolutos y en especial para el tipo de producto al que pertenez-
ca cada cliente, su cantidad de operaciones normales, rango de valor nor-
mal en promedio por operación, valor máximo y mínimo por operación.

— Administrar las variables relevantes para cada uno de los facto-
res de riesgo:

a)  En el cliente: su actividad económica, volumen o frecuencia de 
sus transacciones y monto de ingresos, egresos y patrimonio;

b)  En el producto: cantidad de operaciones, rango de valor de ope-
ración normal, valor máximo y mínimo;

c)  La jurisdicción: nacional, zona de donde se ofrece el servicio al 
cliente. Según el tipo de producto o servicio, se tendrá en cuenta 
la variable internacional, zona país o continente de origen o des-
tino de los recursos, y

d)  El canal: medio utilizado para prestar el servicio al cliente, pue- 
de ser físico (ventanilla) o electrónico (depósito, internet).
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La empresa también podría utilizar los segmentos anteriores para co-
nocer el mercado de los usuarios de los servicios.

No se debería tener en cuenta esta segmentación para efectos de cono-
cer el mercado de los agentes económicos distintos de clientes y usuarios.

Los datos de las características usuales y el valor asignado a las varia-
bles relevantes serían calculados conforme lo registrado en el último año 
calendario en las bases de datos de los aplicativos operativos. Se podrían 
actualizar los datos en un tiempo menor con el fin de ajustar los mismos 
durante el mismo año calendario.

Se debe asignar un funcionario responsable de calcular y actualizar, 
como mínimo en forma anual, durante los primeros tres meses de cada 
año, los datos de las características usuales y el valor asignado a las varia-
bles relevantes indicados en el punto anterior.

Una vez actualizado en forma anual todos los perfiles de los clientes, 
la misma servirá para conocer el mercado y establecer señales de alerta 
que ayuden a detectar posibles operaciones inusuales.

A cada perfil de cliente o combinación de los factores de riesgo, con 
sus respectivas variables, se le podrán establecer calificaciones entre uno 
(1) y cinco (5), en donde uno (1) es una calificación que indica menor ries-
go y cinco (5) es una calificación que indica mayor riesgo, con el fin de ca-
lificar los segmentos de mercado y sus respectivos perfiles.

4.4.8.  Excepciones

En el desarrollo de los procedimientos de conocimiento del cliente, la 
empresa no estará obligada a exigir el formulario de solicitud de vincula-
ción ni realizar entrevista al potencial cliente cuando quiera que se trate de 
alguna de las siguientes operaciones, productos o servicios:

— Operaciones realizadas con organismos multilaterales.

— La constitución de fiducias de administración para el pago de obli-
gaciones pensionales.
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— En los títulos de capitalización colocados mediante mercadeo masi-
vo o contratos de red, siempre que el pago de las cuotas se haga mediante 
descuento directo de cuenta de ahorros, cuenta corriente o tarjeta de cré-
dito, y que el cliente haya autorizado expresamente el traslado.

— Cuentas de ahorro abiertas exclusivamente para el manejo y pago 
de pasivos pensionales.

— En los créditos que se instrumentan a través de libranza, siempre 
que estas no excedan de seis (6) salarios mínimos legales mensuales y sean 
otorgadas a empleados de empresas que se encuentren previamente vin-
culadas en calidad de cliente con la entidad vigilada otorgante del crédito.

— La vinculación a entidades administradoras del sistema general de 
pensiones en cuanto a los aportes obligatorios.

— La vinculación a entidades administradoras de cesantías en lo rela-
cionado con los recursos provenientes de dicha prestación.

— Los productos o servicios financieros abiertos a nombre de los be-
neficiarios del programa “Familias en Acción” y “Familias Guardabos-
ques” que hacen parte del programa “Contra Cultivos Ilícitos” adminis-
trados por la Agencia Presidencial para la Acción Social y la Cooperación 
Internacional (Acción Social), siempre que estén destinadas exclusivamen-
te al manejo de los recursos provenientes de dichos programas.

En los siguientes seguros:

— Los tomados por entidades financieras, aseguradoras o sociedades 
administradoras de fondos de pensiones por cuenta de sus clientes.

— Los relativos a la seguridad social.

— Aquellos en que el tomador, asegurado, afianzado o beneficiario 
sea una persona jurídica bajo el régimen de derecho público, salvo los to-
mados por empresas industriales y comerciales del Estado y/o socieda-
des de economía mixta que no estén sometidas a inspección y vigilancia 
de la SFC.

— Los contratos de reaseguro.
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— Los tomados mediante mercadeo masivo o banca seguros siempre 
que el pago de las primas se haga mediante descuento directo de cuenta 
de ahorros, cuenta corriente o tarjeta de crédito, y que el cliente haya au-
torizado expresamente el traslado.

— Aquellos tomados por personas naturales o jurídicas por cuenta y  
a favor de sus empleados, cuyo origen sea un contrato de trabajo o rela- 
ción laboral, respecto de la información del asegurado y el beneficiario.  
En lo que hace al tomador, la información debe solicitarse en su tota- 
lidad.

— Aquellos que las entidades aseguradoras están obligadas a expedir 
por disposición legal.

— Aquellos otorgados mediante procesos de licitación pública.

— De cumplimiento cuando se celebren para garantizar el cumpli-
miento de contratos con entidades de carácter público.

— De accidentes personales en vuelo.

— Los contratos de coaseguro para las compañías distintas a la líder.

— Pólizas judiciales.

— De salud.

— Exequiales.

4.5.  Para los instrumentos establecidos para la prevención  
y control del LA/FT

Son instrumentos de control las señales de alerta, la segmentación de 
los factores de riesgo, el seguimiento de las operaciones y la consolidación 
electrónica de operaciones.

Los requerimientos que reciba la empresa, provenientes de las auto-
ridades y entidades competentes, tales como la DIAN, la Policía, la Fis-
calía, el DAS, la Superintendencia Financiera de Colombia y el Banco de 
la República, podrían ser atendidos conforme el siguiente procedimiento:
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— Los requerimientos se pueden recibir por medios físicos o escritos 
y por medios electrónicos o magnéticos.

— Cuando el requerimiento se reciba en forma física, cada responsa-
ble deberá radicarlos imponiendo su firma y/o sello de la empresa en señal 
de haber recibido el mismo, indicando la fecha de su recepción.

— Cuando los requerimientos de información de autoridades compe-
tentes se reciban en forma electrónica, será responsabilidad de quien reci-
bió dicho requerimiento coordinar su respuesta por parte del área respon-
sable de atenderlos.

— Una vez recibidos los requerimientos, radicados y circularizados 
al área responsable, esta última deberá dar respuesta a los mismos con-
forme los plazos otorgados en cada requerimiento. Cuando el plazo no se 
mencione, y no exista la urgencia manifiesta en el requerimiento, el área 
responsable podrá tomar un plazo de tres días hábiles para realizar la de-
bida respuesta. En los casos en los cuales se requiera un plazo superior a 
los indicados en el requerimiento, el área responsable debe solicitar, me-
diante una comunicación dirigida a la entidad que realizó el requerimien-
to, la ampliación del plazo y el resumen de las razones que motivan di-
cha solicitud.

— El oficial de cumplimiento debería ser el responsable de atender los 
requerimientos relacionados con entidades competentes, como la Policía, 
el DAS, la Fiscalía y demás entidades judiciales o policivas. Las fechas de 
los requerimientos se tomarán a partir de que la comunicación sea reci-
bida por el área responsable, en especial el área de cumplimiento o quien 
cubra sus funciones.

— Las comunicaciones de entidades como la DIAN y la Superin-
tendencia Financiera de Colombia que se relacionen con temas del área 
de cumplimiento, áreas de lavado de activos y/u otras actividades delicti-
vas de dichas entidades y demás situaciones afines con la información que 
administra el área de cumplimiento deben ser remitidas al área de cumpli-
miento para cumplir con el procedimiento descrito anteriormente.

— Las respuestas a requerimientos pueden ser entregadas por medios 
escritos o electrónicos y, en todo caso, atendiendo la forma como lo indi-
que el requerimiento.
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— La entrega del requerimiento podrá ser realizada por medio de una 
empresa de correos o en forma directa por empleado directo o temporal 
con contrato con la empresa.

— Las copias de las respuestas radicadas ante las entidades competen-
tes serán remitidas al área que originó las respuestas, en especial las rela-
cionadas con el área de cumplimiento, con el fin de archivarlas en orden 
consecutivo conforme la fecha de recepción del requerimiento.

— Por lo menos una vez al año el archivo de la correspondencia debe-
rá ser remitido o entregado, mediante comunicación escrita o por medios 
electrónicos, al área de archivo de recursos físicos, conforme los procedi-
mientos establecidos para la custodia, almacenamiento y guarda y consul-
ta de la correspondencia de la empresa.

— El área responsable, en especial el área de cumplimento, deberá 
guardar copias de las cartas entregadas en una carpeta en donde se archive 
la correspondencia interna entregada. Esta carpeta deberá estar en el área 
de cumplimiento por lo menos durante el mismo año calendario al cual 
pertenecen los requerimientos según sus fechas de recepción.

4.6.  Para dar cumplimiento a las obligaciones relacionadas  
con las listas internacionales

4.6.1.  Listas internacionales vinculantes para Colombia

El procedimiento que se establezca en la empresa para dar cumpli-
miento a las obligaciones relacionadas con las listas vinculantes para Co-
lombia podría consistir en consultar al menos mensualmente la última ac-
tualización de la página de Internet de la ONU en inglés (<http://www.
un.org/sc/committees/1267/consolist.shtml>) o en español (<http://www.
un.org/spanish/sc/committees/1267/consolist.shtml>).

Otra fuente para saber si la lista ha sufrido algún cambio es la corres-
pondiente a los archivos que la Superintendencia Financiera de Colombia 
tiene publicados en su servicio de comunicación entre ella y las entidades 
vigiladas (RAS, RDSI), en el cual se pueden descargar las comunicacio-
nes que el Ministerio de Relaciones Exteriores ha radicado ante la Super-
intendencia Financiera de Colombia.
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Una vez confirmada la fecha de la última modificación en la página 
web de la ONU o de la fuente, se deberá ingresar al sistema la respecti-
va actualización.

Esta actualización podrá realizarse en forma total, es decir, retirando 
completamente la lista y añadiendo la nueva lista o agregando o retiran-
do (actualizando) los datos que hayan sufrido modificación respecto de los 
campos incluidos en él o los aplicativos operativos.

Cuando una operación o proceso genere una señal de alerta cuyo pro-
cedimiento indique que debe ser autorizada por el comité evaluador de 
operaciones, este realizará el análisis de la operación, confrontando la in-
formación suministrada por el agente económico (usuario, cliente, em-
pleado, proveedor, etc.) contra la información disponible en las bases de 
datos de cada lista de control y, en caso de encontrar similitudes, dicho 
comité podría dar instrucción de anulación de la operación o del proceso.

Debe dejarse evidencia documental de la modificación y/o actualiza-
ción de la lista vinculante para documentar la debida diligencia.

4.6.2.  Otras listas de control de riesgos LA/FT

Para prevenir y controlar el riesgo LA/FT, la empresa debería im- 
plementar, además de la lista del punto anterior, otras las cuales no son 
vinculantes para Colombia, pero que por razones objetivas resulta impor-
tante adoptarlas al interior de la empresa.

Estas listas de prevención y control conviene incluirlas dentro del apli- 
cativo operativo, de tal forma que cada transacción sea validada contra la 
totalidad de las listas, utilizando como llave principal para el cruce de infor-
mación el número de identificación y como llave secundaria la cadena de ca-
racteres que conforma su nombre completo, es decir, nombres y apellidos.

No todas las listas son restrictivas para no dejar realizar una opera-
ción o para no prestar el servicio al cliente o usuario. Algunas listas pue-
den ser de seguimiento, es decir, que tan solo generarán una señal de aler-
ta, instruyendo a los empleados que atienden público y/o que administran 
opciones relacionadas con clientes y/o usuarios dentro del aplicativo ope-
rativo, para que sigan un procedimiento específico.
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— Lista de posible suplantación de persona al realizar operaciones

Esta lista es un ejemplo de las que sólo generarán una señal de alerta 
y se elaboran teniendo como base los siguientes criterios:

Fuente Ámbito Tipo de lista ¿Se presta servicio  
al cliente/usuario?

Razón objetiva para  
implementar la lista

Operaciones directas 
del cliente o usuario 
y por indicación de 
fuente cierta

Nacional Sólo es para generar 
una señal de alerta, 
no es restrictiva para 
prestar el servicio

Sí ,  seg ú n a ná l i s i s 
del responsable de la 
operación

Exposición al r iesgo 
de lavado de activos y 
de la f inanciación del 
terrorismo, causado por 
cl ientes/usuar ios que 
quieren utilizar la en-
tidad con documentos 
falsos, o con documentos 
originales pero que no 
corresponden a su iden-
tidad. Se exceptúan los 
apoderados o represen-
tantes, quienes tienen el 
poder de representar a 
un tercero

Quien en la empresa tenga conocimiento de la existencia de un evento 
de riesgo de LA/FT causado por posible suplantación debe informar sobre 
la ocurrencia de esta situación al oficial de cumplimiento, con el fin de que 
se realice la respectiva actualización en el aplicativo operativo.

Una suplantación o posible suplantación se puede demostrar anali-
zando:

a)  El documento de identificación del cliente/usuario. Si presenta se-
ñales de haber sido adulterado o falsificado, o si los elementos de 
seguridad documental incorporados por la Registraduría Nacio-
nal del Estado Civil o cualquier entidad competente, nacional o 
internacional, no corresponden con el documento físico presen-
tado, entre otros, y

b)  Si la forma de la escritura empleada en la firma y/o la huella dac-
tilar tomada sobre el documento de identificación son distintas de 
la firma o escritura y/o huella que el cliente/usuario realice sobre 
él o los formatos o formularios utilizados por la empresa.

En cualquier operación de la empresa con un posible cliente o usuario 
o con algún otro agente económico, el responsable de la operación debe 
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decidir si continúa con ella, conforme la señal de alerta generada por el 
sistema.

Estas señales de alerta deben ser ajustadas por el oficial de cumpli-
miento, conforme los controles establecidos para el evento de riesgo de 
LA/FT analizado, y podrían ser de tipo restrictivo, es decir, que no se pue-
de efectuar la operación, o de tipo preventivo, es decir, que se debe gene-
rar una señal de alerta con una instrucción sobre cómo se debe proceder.

Se pueden crear alertas con base en homónimos, las cuales pueden ser 
restrictivas o preventivas.

Cuando las operaciones no se puedan ejecutar, conforme el mensaje 
de señal de alerta que aparezca en la pantalla, el responsable de la opera-
ción debe informarlo para anular, devolver, reintegrar la operación, según 
el tipo de producto o servicio involucrado.

— Lista por análisis especial de operaciones

Este es otro tipo de lista no vinculante que podría utilizar la empresa 
y se puede elaborar con base en clientes o usuarios que fueron incluidos 
en operaciones sospechosas individuales o múltiples.

Fuente Ámbito Tipo  
de lista

¿Se presta 
servicio  

al cliente/
usuario?

Razón  
objetiva

Operaciones sos- 
pechosas espe -
ciales

Nacional  
– Interno

Restrictiva por nú- 
mero de Ident if i-
cación

No Aumenta, en la empresa, el gra- 
do de exposición al riesgo del 
lavado de activos y de la financia-
ción del terrorismo, causado por 
la presunción de que la empresa 
sea utilizada por clientes/usua- 
rios a los cuales se les ha de-
tectado vínculos, conexiones o 
asociaciones por alguna de las 
variables tales como el nombre 
completo del remitente, nombre 
completo del beneficiario y/o su 
número de identif icación, para 
un periodo de tiempo razonable 
y con montos relacionados por 
fuera de los perfiles
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Esta lista de operaciones sospechosas especiales se alimenta de aque-
llas operaciones analizadas, en formas diferentes a los procesos estándar 
que tiene la empresa para detectar operaciones sospechosas, conforme el 
reporte de señales de alerta y/o por el reporte de operaciones inusuales, 
que al ser calificadas con un puntaje que demuestra un alto nivel de exposi-
ción al riesgo nos dan indicios de estar ante un evento de riesgo de LA/FT.

Estas personas podrían ser clasificadas según la severidad de la ope-
ración sospechosa.

— Lista de personas fallecidas

Otra lista de gran importancia para efectos de prevención y control del 
LA/FT es la de personas fallecidas.

Fuente Ámbito Tipo de lista ¿Se presta  
servicio al  

cliente/usuario?

Razón objetiva

Datawin o policía 
o entidades com-
petentes

Nacional Restrictiva No Si el número de identif icación 
corresponde a una persona que 
ha sido registrada por el Estado, 
desde el punto de vista legal, 
como fallecida y que se conoce 
de ese hecho mediante consultas 
en Datawin o mediante informa-
ción remitida por las entidades 
competentes, entonces no se debe 
permitir que ese documento de 
identificación sea utilizado por 
delincuentes para utilizar a la 
entidad en operaciones ilícitas. 
Estas personas aumentan el ries- 
go LA/FT en la empresa

Cuando un funcionario del front office conozca, mediante algún me-
dio (Datawin) o mediante la información escrita o verbal de parte de al-
guna entidad competente (Policía, Fiscalía, DAS, Registraduría, etc.), so-
bre un número de identificación que pertenece a una persona fallecida y 
que no ha sido otorgada a otra persona, debe remitir comunicación por es-
crito o en medio electrónico al área de cumplimiento para que la persona 
responsable en esta área la incorpore en la base de datos de los aplicativos 
operativos el número de identificación con la señal de alerta restrictiva.
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— Lista de PEP (personas públicamente expuestas)

Esta lista se puede construir con base en los siguientes criterios:

Fuente Ámbito Tipo de lista ¿Se presta  
servicio al  

cliente/usuario?

Razón objetiva

Entidades oficiales o 
del Estado con infor-
mación de carácter pú-
blico que informen en 
internet sus listas de 
personal que por razón 
de su cargo manejen 
recursos públicos, de- 
tenten algún grado de 
poder público o gocen 
de reconocimiento pú- 
blico

Nacional e 
inter nacio-
nal

De seguimiento Sí, según de- 
cisión del res-
ponsable

Por mandato expreso de la ley 
se debe prever procedimientos 
de vinculación y monitoreo de 
operaciones de persona nacional 
o extranjera que por su perfil o 
por las funciones que desempeña 
pueden exponer en mayor grado 
a la entidad al riesgo LA/FT

Estas listas podrán ser actualizadas en cualquier momento y como mí-
nimo una vez al año, según la información disponible y conocida.

En el caso que el aplicativo operativo o un funcionario del front office 
detecte que se está tratando de hacer una vinculación o una operación con 
una persona expuesta públicamente, se deberá avisar al jefe inmediato o 
al empleado de jerarquía superior al que normalmente aprueba las vincu-
laciones en la entidad, para que sea este último quien tome la decisión de 
continuar con la operación o la cancele.

En el evento en que un cliente/usuario pase a ser una persona pública-
mente expuesta, el empleado responsable deberá informar a la instancia o 
empleado de jerarquía superior para que se tomen las decisiones respecti-
vas. Estas decisiones pueden dar lugar a incluir a una persona en listas de 
control y seguimiento de PEP, o cualquier otra lista de un mayor grado de 
riesgo LA/FT, cancelar la operación, devolver o reintegrar los recursos de 
la operación inicial, diligenciar formatos especiales, confirmar y/o verifi-
car la información, entre otras.

En caso de estar ante la presencia de personas que representen una 
campaña política, se podrían verificar los datos de la campaña y su re-
presentante y se seguiría lo indicado por las normas legales vigentes para 
efectos del reporte respectivo. La verificación de los datos debe quedar en 
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el formulario único o anexo al mismo por parte del empleado que realizó 
la operación y la verificación.

— Lista judicial

La empresa la podría elaborar con base en los siguientes criterios.

Fuente Ámbito Tipo  
de lista

¿Se presta 
servicio al 

cliente/usua-
rio?

Razón objetiva

Requer imientos de 
la Policía, el DAS, la 
DIJIN, la Fiscalía, la 
Interpol

Nacional / inter-
nacional

Restrictiva No Riesgo de realizar transacciones 
con posibles delincuentes que 
pueden estar al margen de la 
ley y que por esto aumente el 
grado de exposición del riesgo 
del lavado de activos y demás 
actividades ilícitas

Esta lista incluiría a las personas por su número de identificación, se-
gún los requerimientos que la empresa ha recibido de las entidades poli-
civas competentes, tales como la Policía, la Fiscalía, el DAS, la DIJIN, la 
Interpol o un juez de la República que esté vinculando a personas relacio-
nadas con investigaciones o actuaciones relacionadas con actividades de-
lictivas que puedan conducir, especialmente, al lavado de activos o finan-
ciación del terrorismo.

Como excepción, las personas pueden ser retiradas de esta lista si de-
muestran, con su pasado judicial, que no tienen situaciones judiciales pen-
dientes o actuales con la justicia colombiana. Su pasado judicial debe ser 
posterior a la llegada del requerimiento. En caso de autorizarse la operación, 
la misma debe ser reportada a la entidad que originó el requerimiento.

El comité evaluador de operaciones, o el oficial de cumplimiento, o el 
gerente de riesgos, o el gerente general, o quien cumpla sus veces, podrá 
crear tantas listas de control del riesgo del LA/FT como sean necesarias a 
fin de evitar la ocurrencia de evento de riesgos relacionados con activida-
des delictivas. Tales listas se entenderán que hacen parte del presente ma-
nual y se podrán adicionar al presente manual cuando estén en ejecución, 
para lo cual se deberá utilizar la hoja de control de cambio y presentar la 
adición en la próxima reunión de junta directiva en señal de información.
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4.7.  Para garantizar la reserva de la información reportada 
conforme lo establece el Estatuto Orgánico del Sistema 
Financiero

La empresa debería asegurar la reserva de la información que se llega-
re a reportar conforme a lo establecido en el artículo 105 del Estatuto Or-
gánico del Sistema Financiero. Dicho artículo (modificado por la L. 1121 
del 29 de diciembre de 2006) dice:

Reserva sobre la información reportada. Sin perjuicio de la 
obligación de reportar de forma inmediata y suficiente a la 
Unidad de Información y Análisis Financiero la información 
a que se refiere la letra d) del numeral 2º del artículo 102, las 
instituciones financieras sólo estarán obligadas a suminis- 
trar información obtenida en desarrollo de los mecanismos 
previstos en los artículos anteriores cuando así lo solicite la 
Unidad de Información y Análisis Financiero o la Fiscalía 
General de la Nación.

Las autoridades, las entidades, sus administradores y sus funciona-
rios que tengan conocimiento por cualquier motivo de las informaciones 
y documentos a que se refieren los artículos anteriores, deberán mante-
ner reserva sobre los mismos. Además no podrán dar a conocer, a las per-
sonas que hayan efectuado o intenten efectuar operaciones sospechosas, 
que se ha comunicado a la Unidad de Información y Análisis Financiero, 
información sobre las mismas, y deberán guardar reserva sobre dicha in-
formación.

4.8.  Para prevenir y resolver los posibles conflictos de interés  
e imposición de sanciones

La empresa debe poseer un código de ética y conducta, el cual debe 
ser aprobado por la junta directiva y en él se deben incluir los mecanismos 
suficientes para la resolución de conflictos de interés. En ese documento 
se deben establecer los principios, valores, conductas y mecanismos para 
la prevención y resolución de conflictos de interés que deben observar los 
funcionarios que presten sus servicios a la empresa en todas sus actuacio-
nes, así como la imposición de sanciones.
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Parte de lo indicado en el código de ética y conducta lo podemos ob-
servar en los siguientes dos puntos:

Se considera que existe conflicto de interés cuando cualquier funcio-
nario y/o empleado, administrador y accionista, en razón de su actividad, 
se enfrenta a distintas alternativas de conductas con relación a intereses, 
de suerte que la satisfacción de los propios implique la lesión de los inte-
reses de la compañía, las normas de carácter legal, los principios o polí-
ticas de la entidad; por ejemplo, generan conflicto de interés situaciones 
de disyuntiva en la toma de decisiones cuando se trate de escoger entre 
el beneficio propio con el de la compañía, el beneficio propio con el de un 
cliente, el beneficio propio con la transparencia del mercado o cualquier 
situación que implique la omisión de sus deberes legales, contractuales o 
morales a los que se encuentra sujeto.

La empresa debería tener procedimiento para la prevención de con-
flictos de interés contenidos en el código de ética y conducta. Este proce-
dimiento incluye los procesos de evaluación, calificación y resolución del 
conflicto; a continuación se explica cada uno:

— Evaluación

El análisis contiene la identificación de la situación y de las circuns-
tancias que configuran el conflicto de interés o permitieron su ocurren-
cia. Todo funcionario y/o empleado conocedor de una situación generado-
ra de un potencial conflicto de interés debe dar aviso a su jefe inmediato. 
Cuando se trate de administradores y accionistas, se deberá dar aviso in-
mediato al representante legal. El jefe inmediato deberá evaluar la conduc-
ta e informar al representante legal sobre la misma, incluyendo la decisión 
adoptada. En caso de existir duda sobre la situación de conflicto de interés, 
el representante legal deberá solicitar una opinión legal sobre la conducta 
y plantear el tema ante el comité de auditoría de la entidad. Este procedi-
miento aplica en todas aquellas situaciones que involucren a los adminis-
tradores y accionistas de la compañía.

— Calificación

El comité de auditoría o en su defecto la junta directiva calificarán el 
conflicto de interés presentado de acuerdo con su impacto y gravedad. Se 
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tendrá en cuenta si la ocurrencia del conflicto se presentó por información 
del interesado o por investigación oficiosa de algún funcionario y/o em-
pleado, directivo, accionista o por información de alguna persona o auto-
ridad o simplemente por azar. Cuando se trate de administradores y accio-
nistas, se llevará el tema al comité de auditoría; en caso de que no pueda 
ser resuelto por este ente, se integrará un comité de tres miembros com-
puesto por el representante legal, un delegado de la junta directiva y un 
amigable componedor aceptado por las partes.

— Resolución

La resolución al conflicto de interés se dará conforme a la aplicación 
de la ley e interpretación de políticas y normas internas y debe contar con 
la aprobación del ente que haya recibido la atribución para hacerlo por par-
te de la empresa.

En caso de considerarse necesario, los conflictos de interés genera-
dos por la legislación vigente pueden ser consultados a la Superintenden-
cia Financiera de Colombia o a la entidad legal pertinente, para resolver 
dicha situación.

Estos lineamientos para la resolución de conflictos de interés también 
deberían estar contenidos en el código de ética y conducta de la empresa.

— Sobre régimen de sanciones

La empresa debe establecer las consecuencias o sancionar disciplina-
riamente a los empleados que faciliten o coadyuven en la utilización de sus 
servicios para el lavado de activos, lo mismo para aquellos que incurran en 
inhabilidades, incompatibilidades, conflictos de interés y en general por 
violaciones al código de conducta, manual del SARLA/FT, manuales de 
procedimiento o funciones, conforme a lo establecido en la legislación la-
boral, el contrato de trabajo y el reglamento interno de trabajo.

Por lo anterior, la conducta irresponsable, permisiva, negligente u 
omisiva en el desarrollo comercial y operacional de la empresa que viole 
el código de conducta y/o el manual SARLA/FT, acarreará las sanciones 
disciplinarias y de ley para los funcionarios y/o empleados.
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En cuanto a los administradores y accionistas, se seguirán las normas 
estatutarias y legales para revisar el tipo de sanción a aplicar, sin perjuicio 
de las acciones judiciales a que haya lugar.

4.9.  Para asegurar el cumplimiento de los reglamentos internos  
y demás disposiciones relacionadas con el SARLA/FT

La empresa, sus órganos de administración y de control, así como el 
oficial de cumplimiento y demás empleados y funcionarios, deberían ase-
gurar el cumplimiento de las normas legales y reglamentos internos y de-
más disposiciones encaminadas a prevenir y controlar el LA/FT, con el 
propósito no sólo de contribuir a la realización de los fines del Estado y de 
cumplir la ley, sino de proteger la imagen y la reputación nacional e inter-
nacional de los sistemas cuyo control y vigilancia competen a la Superin-
tendencia Financiera de Colombia.

Cualquier incumplimiento sobre este deber por cualquiera de sus ór-
ganos de administración y de control, del oficial de cumplimiento y de-
más empleados y funcionarios, deberá ser atendido conforme las normas 
internas o externas que le sean aplicables, según lo indicado en el código 
de ética y conducta y/o con sujeción al reglamento interno de la empresa 
y/o según lo indicado en los estatutos.

5.  EMPRESAS OBLIGADAS A DISEÑAR E IMPLEMENTAR  
EL SARLA/FT O EL SIPLA/FT

Las diferentes superintendencias colombianas de vigilancia y control 
de empresas del sector financiero y del sector real han emitido normativi-
dad específica para cada tipo de empresa, la cual presentamos a continua-
ción indicando el número de circular externa o resolución y una muy bre-
ve descripción de su alcance:
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Tabla 4
Entidades del sector financiero que deben implementar el SARLA/FT

Sector Financiero

SUBSECTOR

E s t a b l e c i -
m ie n t o s  d e 
crédito

Aseg u rado -
ras e i nte r-
mediarios de 
seguros

R e m e s a s , 
compra y ven-
ta de divisas

Entidades vi- 
g i ladas que 
administ ran 
o representan 
franquicias

Inte r media-
r ios  de va-
lores y otros 
agentes

P e n s i o n e s , 
ce sa nt ía s  y 
f iduciarias

Portafolio de 
inversión

NORMATI- 
VIDAD

Circular Externa 022 de 2007 (abril 19). Referencia: instrucciones relativas a la administración del 
riesgo de lavado de activos y de la f inanciación del terrorismo. Mediante la Circular 026 de 2008  
de la Superfinanciera se obliga a las entidades f inancieras a reportar las transacciones en efectivo 
que superen los 10 millones de pesos. Capítulo Decimoprimero, Título I de la Circular Básica Jurídica 
(Circular Ext. 007 de 1996)

TIPO DE 
SISTEMA DE 

PyC LA/FT

SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT

SUPERVISOR SFC SFC SFC SFC SFC SFC SFC

SISTEM A DE 
PREVENCIÓN 
Y CON T ROL 
DEL LA/FT

SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT SARLA/FT

TIPO DE 
ENTIDAD

E s t a b l e c i - 
mientos ban-
carios 

C o m p a ñ í a s 
d e  s eg u r o s 
generales

    A l m a c e n e s 
generales de 
depósito

S o c i e d a d e s 
administrado-
ras de fondos 
de pensiones 
y de cesantía 

Fondos de va- 
lores

Cor poracio-
n e s  f i n a n -
cieras 

C o m p a ñ í a s 
d e  s eg u r o s 
de vida

    Administ ra- 
doras de sis- 
temas de pago 
de bajo valor

Entidades ad-
ministradoras 
del régimen 
solidar io de 
prima media 
con pres t a -
ción definida 

Fondos de in- 
versión

Compañías de 
financiamien-
to comercial 

Cooperativas 
de seguros

    Casas de cam- 
bio

S o c i e d a d e s 
f iduciarias 

Fondos comu-
nes ordinarios

E n t i d a d e s 
cooperativas 
de ca r ác t e r 
f inanciero 

Of icinas de 
r e p r e s e n t a -
ción en Co-
lombia de re-
aseguradoras 
del exterior 

    Tr á m i t e  d e 
posesión en 
línea ante la 
Super inten-
dencia 

Tr á m i t e  d e 
posesión en 
línea ante la 
Super inten-
dencia

Fondos comu-
nes especiales

Organ ismos 
cooperativos 
de grado su-
perior 

S o c i e d a d e s 
c o r r e d o r a s 
de seguros
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Sector Financiero

I n s t i t u c i o -
nes oficiales 
especiales - 
IOE (banca de 
segundo piso)

Sociedades de 
capitalización

         

TIPOS DE 
REPORTES

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
Operaciones 
Sospechosas 
(ROS)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Re p or t e  de 
t r a n s a c c io - 
nes en efecti-
vo (vigilados 
Super f inan-
ciera)

Tabla 5
Entidades del sector real que deben implementar SIPLA/FT

Sector real

Subsector Normatividad Tipo  
de sistema 

de PyC 
LA/FT

Supervisor Sistema  
de  

prevención  
y control  

del LA/FT

Tipos de reportes

Juegos de suerte 
y azar localiza-
dos

– Resolución 141 de 2006, 
UIAF: impone obligación 
de repor tar de manera 
directa a la UIAF.

– Resolución 022 del 23 
de febrero de 2007

– Resolución 078 del 10 
de julio de 2007

– Circular Externa 081 
del 29 de enero de 1999, 
Supersalud: loterías y con-
cesionarios de apuestas 
permanentes, distribuido-
res de loterías, casinos y 
juegos de azar

SIPLA/FT Supersalud SIPLA/FT Repor te de 
Operaciones 
Sospechosas 
(ROS)

Reporte pa- 
ra juegos de 
azar

Juegos de suerte 
y azar loterías 
y juegos nove-
dosos

– Resolución 142 de 2006, 
UIAF: se impone a las per-
sonas jurídicas que operan 
el monopolio rentístico 
de los juegos de suerte 
y azar localizado y no

SIPLA/FT Supersalud SIPLA/FT Repor te de 
Operaciones 
Sospechosas 
(ROS)

Reporte pa- 
ra juegos de 
azar
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Sector real

Subsector Normatividad Tipo  
de sistema 

de PyC 
LA/FT

Supervisor Sistema  
de  

prevención  
y control  

del LA/FT

Tipos de reportes

localizado, la obligación 
de repor tar de manera 
directa a la UIAF.
– Resolución 022 del 23 
de febrero de 2007
– Resolución 078 de 10 
Julio de 2007

Notariado y re-
gistro.

– Resolución 033 de 2007, 
UIAF: impone a notarios 
obligación de reportar de 
manera directa a la UIAF
– Resolución 044 del 15 
mayo de 2007
– Instrucción Adminis-
trativa 08 14 de agosto de 
2007, Supernotariado y 
Registro: obligación de 
SIPLA/FT

SIPLA/ft Superno-
tariado y 
Registro

SIPLA/FT Repor te de 
Operaciones 
Sospechosas 
(ROS)

Repor te de 
operaciones 
notariales

Profesionales de 
compra y venta 
de divisas

– Resolución 062 de 12 
junio de 2007, UIAF
– Resolución 111 de 21 
agosto 2007
– Carta Circular 001 del 2 
de diciembre 2007
– Circular Externa 026 
de 27 junio 2008, SFC
– Circular 003 de 2009, 
UIAF

SARLA/FT Superfinan-
ciera

SIPLA/FT Repor te de 
Operaciones 
Sospechosas 
(ROS)

Compra y venta 
de vehículos au-
tomotores

– Resolución 114 de 2007: 
se impone a compraven-
ta y/o compraventa con-
signación de vehículos 
automotores nuevos y/o 
usados, la obligación de 
reportar de manera directa 
a la UIAF.

SIPLA/FT UIAF Operaciones 
sospechosas

Repor te de 
Operaciones 
Sospechosas 
(ROS)

R e p o r t e 
c o m p r a  y 
venta vehí-
culos

Comercio exte-
rior y responsa-
bles de la fun-
ción aduanera

– Resolución 285 del 19 
de diciembre de 2007, 
UIAF: la cual se impone 
a los depósitos públicos 
y privados, sociedades 
portuarias, usuarios de 
zona f ranca, empresas 
t ranspor tadoras, agen-
tes de carga internacio-

SIPLA/FT DIAN SIPLA/FT Repor te de 
Operaciones 
Sospechosas 
(ROS)

Repor te de 
t ransaccio-
nes cambia-
rias
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Sector real

Subsector Normatividad Tipo  
de sistema 

de PyC 
LA/FT

Supervisor Sistema  
de  

prevención  
y control  

del LA/FT

Tipos de reportes

nal, usuarios aduaneros 
permanentes y usuarios 
altamente exportadores, la 
obligación de reportar de 
manera directa a la UIAF.
– Resoluciones 285 de 
2007 y 212 (ausencia de 
operaciones sospechosas) 
de 2009
– Circular Externa 0170 
de 10 de octubre 2002, 
DIAN
– Circular Externa 100-
000004 de 7 de octubre 
de 2009, de la Superin-
tendencia de Sociedades: 
(…) sugiere que se adopten 
medidas y conceptos de 
PyC del LA/FT

Metales: oro – Resolución 363 del 18 
de noviembre de 2008: se 
impone a exportadoras 
y/o importadoras de oro, 
las casas fundidoras de 
oro y a las sociedades de 
comercialización inter- 
nacional deber de repor- 
tar a la Unidad de In-
for mación y A nál isis 
Financiero (UIAF)

SIPLA/FT UIAF Operaciones 
sospechosas

Repor te de 
Operaciones 
Sospechosas 
(ROS)

Reporte tran- 
sacciones oro

Transportadoras 
de valores

– Circular Externa 003 
de 2009 de la Superin-
tendencia de Vigilancia 
y Seguridad, para em-
presas t ranspor tadoras 
de valores, empresas de 
vigilancia y seguridad 
privada autorizadas en la 
modalidad de transporte 
de valores y empresas 
blindadoras de vehículos

SIPLA/FT UIAF Operaciones 
sospechosas

Repor te de 
Operaciones 
Sospechosas 
(ROS)

R e p o r t e 
para t rans-
p or t a dor a s 
de valores y 
blindadoras

Tabla 6
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Entidades del sector solidario que deben implementar el SIPLA/FT

SECTOR SOLIDARIO

SUBSECTOR Cooperativas

NORMATIVIDAD CBJ 07 de 2008 de Supersolidaria

TIPO DE SISTEMA DE PyC LA/FT SIPLA/FT

SUPERVISOR Supersolidaria

TIPOS DE REPORTES Reporte de Operaciones Sospechosas - ROS

5.1.  Empresas del sector real y del sector financiero

Para efectos de este libro, las organizaciones las podemos clasificar en 
dos grupos: aquellas que ejercen su actividad en el sector financiero, vigi-
ladas y controladas por la Superintendencia Financiera de Colombia y, las 
del sector real de la economía, vigiladas por la DIAN, la Superintendencia 
de Notariado y Registro, la Superintendencia de Salud, la Superintenden-
cia de la Economía Solidaria, la Superintendencia de Vigilancia y Segu-
ridad Privada, y la Unidad de Información y Análisis Financiero (UIAF).

Las entidades del sector financiero deben diseñar e implementar el 
SARLA/FT, mientras que las del sector real deben hacerlo con el SIPLA/FT 
y algunas solamente deben reportar a la UIAF las operaciones sospe- 
chosas que detecten.

— Excepciones

Las siguientes entidades se encuentran exceptuadas de la aplicación 
de los artículos 102 a 107 del Estatuto Orgánico del Sistema Financiero:

a)  El Fondo de Garantías de Instituciones Financieras (Fogafin);

b)  El Fondo de Garantías de Entidades Cooperativas (Fogacoop);

c)  El Fondo Nacional de Garantías S.A. (FNG);
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d)  Los fondos mutuos de inversión sometidos a vigilancia perma-
nente de la SFC;

e)  Las Sociedades Calificadoras de Valores y/o Riesgo;

f)  Las oficinas de representación de instituciones financieras y de 
reaseguros del exterior;

g)  Los intermediarios de reaseguros, los organismos de autorregu-
lación;

h)  Los proveedores de infraestructura de conformidad con la defi-
nición del artículo 75 del Decreto 4327 de 2005, con excepción de 
los almacenes generales de depósito y los administradores de sis-
temas de pago de bajo valor, y

i)  Las entidades administradoras del régimen de prima media con 
prestación definida, excepto aquellas que se encuentran autoriza-
das por la ley para recibir nuevos afiliados.

Las entidades sometidas a la inspección y vigilancia de la SFC que 
deban implementar el SARLA/FT y que en el desarrollo de su actividad 
pretendan vincular como clientes a entidades vigiladas por esta superin-
tendencia se encuentran facultadas para exceptuarlas del cumplimiento 
de la norma.

5.2.  Características de las empresas obligadas a diseñar  
e implementar el SIPLA/FT y el SARLA/FT

La prevención y control del lavado de activos y financiación del terro-
rismo debe ser aplicada tanto por las empresas del sector real de la econo-
mía como por las del sector financiero.

Las primeras tienen como actividad la prestación de servicios no fi-
nancieros o la producción de bienes de consumo o industriales; las otras se 
dedican únicamente a la prestación de servicios financieros.

La actividad de prestación de servicios financieros y no financieros, 
por ejemplo los juegos de suerte y azar, el transporte de valores, la vigi-
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lancia y seguridad, los servicios notariales, los de comercio exterior, los de 
captación y colocación de dineros, etc., se denomina “servucción”, mien-
tras que la de generación de bienes de consumo o industriales se denomi-
na “producción”.

Esta diferenciación la debemos hacer por sus implicaciones en el di-
seño de los sistemas de prevención y control del LA/FT en empresas de 
servicios, especialmente las dedicadas a servicios financieros y las empre-
sas de producción.

5.2.1.  Concepto de servucción

No existe en español una palabra que permita designar el proceso 
creativo de un servicio, por lo que sus autores han optado el neologismo 
“servucción”.

El gran aporte de este enfoque es poner el énfasis en la calidad de los 
servicios como resultante del sistema de servucción, característica dife-
rencial cada vez más importante para la supervivencia de las empresas. 
Agregaría que otro aporte es individualizar la participación del cliente y 
del personal en contacto con la generación del servicio, lo cual es muy va-
lioso para efectos de la prevención y control del LA/FT.

De una manera sencilla, la “servucción” puede definirse como el pro-
ceso de elaboración de un servicio, es decir, toda la organización de los 
elementos físicos y humanos en la relación cliente-empresa, necesaria para 
la realización de la prestación de un servicio y cuyas características han 
sido determinadas desde la idea concebida, hasta la obtención del resulta-
do como tal (el servicio).

— Características de los servicios

Los servicios tienen ciertas características que los diferencian clara-
mente de los productos:

a)  Son intangibles;

b)  Requieren participación activa del cliente;
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c)  Son perecederos, y

d)  Son inseparables.

— Elementos del sistema de servucción

Los elementos que integran el sistema de servucción son fundamen-
talmente diferentes a los de la producción:

a)  Cliente;

b)  Un soporte físico;

c)  Personal de contacto;

d)  El servicio;

e)  Un sistema de organización interna, y

f)  Demás clientes.

La forma como interactúan los elementos en un sistema básico de ser-
vucción se expresan en el siguiente diagrama:

Gráfico 9
Sistema de servucción
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Es importante recordar aquí que el cliente-comprador de un servicio 
participa de manera activa en la generación del mismo; sin él el mercado 
en su totalidad no existiría.

La total satisfacción de las necesidades del cliente es el primer ele-
mento en el sistema de servucción; el cliente, en este sentido, debe sentir-
se estimulado y motivado para solicitar el servicio que se vaya a prestar.

Seguidamente se encuentra el tener un soporte físico apto para la pres-
tación del servicio, para lo cual se debe disponer de un soporte material 
excelente para la prestación de un buen servicio.

La servucción es todo el engranaje detrás de la prestación de un buen 
servicio. Así mismo, siempre estaremos en contacto con alguna persona 
que será la responsable de la atención en determinado lugar. En el sector 
financiero nos referimos al personal del front office. Este tercer punto es 
de vital importancia (el personal de contacto). La atención personalizada 
al cliente es un punto de suma importancia en la servucción; el personal 
encargado debe ser idóneo y estar preparado para satisfacer a cabalidad 
las necesidades de los consumidores.

Es bueno recordar que el cliente no ve la servucción, sino su resulta-
do. Él es el protagonista principal.

Como un cuarto punto se encuentra el servicio ya prestado y el servi-
cio interno en la empresa. Es indispensable que se realice una estrategia 
interna en la cual se identifiquen todos los puntos a mejorar y se deleguen 
funciones en departamentos y en personal calificado. Es necesario comu-
nicar todo lo que se va a hacer para que todos “halen” hacia el mismo lado, 
hacia la consecución del objetivo final. En el sector financiero nos referi-
mos al middle office y al back office.

De otro lado, se encuentran los competidores cuyo comportamiento 
debe evaluarse también para determinar sus fortalezas y debilidades y po-
der aprender de las posibles ventajas que tengan en comparación con la 
propia empresa. Cabe recordar que sin competidores simplemente no exis-
tirían estrategias para la servucción. Vale la pena destacar este punto, ya 
que si se está sólo en el mercado, no se tendría una referencia directa en 
cuanto al servicio prestado.
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Por último, desarrollado y estudiado todo lo anterior, se procede al di-
seño e innovación del servicio como tal.

La innovación también debe existir siempre en la prestación de un ser-
vicio. Así mismo tenemos la opción de quejarnos por medio de sugerencias 
o por intermedio de defensores del consumidor quienes son los encargados 
de estar al tanto de todo lo que deseamos al ser atendidos.

Ahora que conocemos todo lo que se maneja detrás de la consecución 
de un servicio, con total seguridad valoraremos mucho más el esfuerzo que 
se hace por atender todos nuestros deseos y aquellos caprichos que siem-
pre tendremos y su importancia para el diseño e implementación de un sis-
tema de prevención y control del LA/FT en la empresa.

En pocas palabras, podría decirse que para un servicio se necesi-
ta mano de obra, un soporte físico y un beneficiario, es decir, un cliente.

Haciendo una representación simplificada de un sistema de servuc-
ción, describimos a continuación los elementos ya mencionados que com-
ponen dicho sistema:

El cliente. El consumidor está implicado en la fabricación del servicio. 
Es un elemento primordial y su presencia es indispensable;

El soporte físico. Se trata del soporte material necesario para la pro-
ducción del servicio. Contempla dos categorías: los instrumentos necesa-
rios para el servicio (muebles, maquinarias) y el entorno material en el que 
se desarrolla el servicio (locación, edificio, decorado);

El personal de contacto (PCC). Son las personas empleadas por la em-
presa que están en contacto directo con los clientes, y

El servicio. Es el resultado de la interacción de los tres elemen- 
tos de base: el cliente, el soporte físico y el personal de contacto. Este re- 
sultado constituye un beneficio que debe satisfacer la necesidad del  
cliente.
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Gráfico 10
Sistema de servucción complejo

La gran diferencia entre la prestación de un servicio y la fabricación 
de un producto es que el cliente es un integrante fundamental del sistema 
de servucción: es a la vez productor y consumidor. Por lo tanto, es clave 
entender la secuencia de los actos de participación en la servucción que el 
cliente lleva a cabo para beneficiarse del servicio ofrecido. Tales actos de 
participación son:

a)  Actos intelectuales de comprensión, de investigación o de evalua-
ción que preceden a una toma de decisión;

b)  Actos verbales para finalizar la toma de decisión o para hacer pro-
gresar el desarrollo del servicio;

c)  Actos físicos indispensables para la realización del servicio, y

d)  Actos de espera entre secuencias.

Pero estos actos de participación podrían tener la intención de la co-
misión del delito de LA/FT.

Trabajar sobre los elementos de base y las relaciones entre ellos es lo 
que permitirá a la empresa brindar servicios de calidad para que logre so-
bresalir en el mercado. Esto, junto con la definición de procedimientos y 
políticas de prevención y control, es lo que permitirá que la empresa no 
sea vulnerable al delito del LA/FT.
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5.2.2.  Concepto de producción

Es un sistema de acciones que se encuentran interrelacionadas de for-
ma dinámica y que se orientan a la transformación de ciertos elementos. 
De esta manera, los elementos de entrada, conocidos como factores, pa-
san a ser elementos de salida –productos–, tras un proceso en el que se in-
crementa su valor.

Los factores son los bienes que se utilizan con fines productivos (las 
materias primas, la maquinaria, la fuerza laboral, la capacidad gerencial). 
Los productos están destinados a la venta al mayorista, luego al minoris-
ta y finalmente al cliente o consumidor final.

Gráfico 11
Sistema de producción de bienes

Es decir, las máquinas puestas a funcionar gracias a la mano de obra y, 
las materias primas que generan el producto que se le hace llegar al cliente 
por intermedio de los minoristas. Este sistema está presente en las empre-
sas del sector real. El anterior diagrama esquematiza lo expuesto.

6.  NECESIDADES DE PREVENCIÓN Y CONTROL DEL LA/FT

Las empresas –sea cual sea su naturaleza–, sus directivos, los funcio-
narios en oficinas de gobierno y las personas en general no quieren ver-
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se involucradas activa o pasivamente en operaciones de LA/FT, por tanto, 
tienen la necesidad de hacer prevención.

6.1.  Necesidades de prevención de las empresas

Dentro del contexto organizacional del SARLA/FT o SIPLA/FT, se 
deben considerar las necesidades de prevención de la empresa. Tanto di-
rectivos, empleados como funcionarios son conscientes de los altos nive-
les de riesgo operativo a los que está expuesta la empresa en virtud del 
manejo de dineros y del cumplimiento de normas establecidas por los en-
tes de control, lo cual exige manejo de procesos y diseño e implementa-
ción de actividades de control que minimicen el impacto y la frecuencia 
del riesgo operativo.

La empresa a través de su SARLA/FT, con adecuadas propuestas de 
valor, debe garantizar a sus stakeholders que sus operaciones están prote-
gidas de ser utilizadas en forma directa –es decir, a través de sus accionis-
tas, administradores y vinculados– como instrumentos para el lavado de 
activos y/o canalización de recursos hacia la realización de actividades te-
rroristas, o del ocultamiento de activos provenientes de dichas actividades.

6.2.  Necesidades de prevención del Estado

La Superintendencia Financiera de Colombia obliga a las entidades vi-
giladas a cumplir con el SIPLA/FT o el SARLA/FT. A este tema nos he-
mos referido ampliamente en la primera parte del libro.

6.3.  Necesidades de stakeholders o partes interesadas

Todos los públicos desean sostener relaciones comerciales con una 
empresa que prevenga y controle el impacto del riesgo de LA/FT a través 
de un sistema de administración de ese riesgo.
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7.  SISTEMA EMPRESARIAL DE PRODUCCIÓN: 
MACROPROCESOS Y PROCESOS DEL SISTEMA

Con el fin de lograr una mejor comprensión de las características de 
los factores que exponen a la organización al riesgo de LA/FT, debemos 
recurrir a la aplicación del enfoque sistémico de procesos.

Es decir, podemos considerar la organización como un sistema en 
el que se realizan procesos de contratación, compras, reintegro y cobros 
(entradas): capital, recursos humanos, materias primas, equipos de pro-
ducción e información que son coordinados y utilizados mediante proce-
sos de administración, producción, logística, comercialización nacional 
e internacional –marketing– y de generación de información contable, fi-
nanciera, para la producción (salida) de bienes y servicios a fin de satis-
facer necesidades y deseos de clientes y consumidores nacionales e in-
ternacionales y la generación de utilidades para los socios y tributación 
para el Estado.

El siguiente gráfico ilustra lo expresado:

Gráfico 12
El sistema de producción como un proceso
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7.1.  Enfoque sistémico de la organización y factores que la exponen 
al riesgo de LA/FT

En una empresa, en consideración al análisis anterior, por las razones 
que exponemos a continuación y por su naturaleza, los factores que la ex-
ponen al riesgo de lavado de activos y financiación del terrorismo son los 
siguientes:

Clientes. Este factor está relacionado con los propietarios de canales 
de distribución mayoristas y minoristas, nacionales e internacionales, es-
pecialmente los mayoristas que adquieren los productos de la empresa y 
quienes los utilicen con fines industriales.

Proveedores. Se deben considerar los proveedores de insumos y ma-
terias primas, porque algunos podrían utilizar dineros de procedencia ile-
gal para su producción. Una de las formas que usan los “lavadores de di-
nero” es ofrecer insumos con precios muy bajos con respecto al mercado.

Jurisdicciones geográficas. Son las áreas geográficas nacionales don-
de se comercializan los productos donde están las ciudades y poblaciones 
con algún nivel de exposición al LA/FT por la presencia del narcotráfico 
y guerrilla.

Logística de las ventas nacionales y exportaciones. Porque en los 
procesos y recursos utilizados para el empaque, despacho y trasporte, los 
prestadores de estos servicios podrían estar incluyendo dineros o artícu-
los ilícitos. Un alto nivel de riesgo se presenta cuando se trabaja con trans-
portadores o distribuidores externos a la empresa.

Operaciones de comercio exterior. Para la logística de la importación 
y exportación se debe tener claro quién recibe la mercancía, en dónde es 
almacenada y quiénes son los operadores de efectivo de divisas, porque 
se podría dar la suplantación de la empresa para importar o exportar y la-
var el dinero.

Recurso humano. Utilizado en las áreas administrativas y de produc-
ción. El mayor riesgo se presenta cuando se trabaja con empleados tem-
porales. Hay que identificar los empleados con nivel de vida elevado con 
relación a sus ingresos, y el pago en efectivo de grandes sumas de dinero 
por parte de los clientes.





CAPÍTULO 3

Propuesta metodológica

En una propuesta metodológica que conduzca a la implementación de 
cualquiera de los sistemas de prevención de lavado de activos, se deben 
considerar los mecanismos que establecen las regulaciones administrati-
vas internas expedidas por las autoridades de supervisión, control y vigi-
lancia. En el caso colombiano, la Superintendencia Financiera por medio 
de su Circular 022 de 2007, ha señalado dos mecanismos relevantes: (i) la 
identificación y análisis de operaciones inusuales, y (ii) la determinación 
y reporte de operaciones sospechosas.

Por tanto, en el SIPLA/FT como en el SARLA/FT, las operaciones inu- 
suales (OI) y las operaciones sospechosas (OS) constituyen conceptos y 
herramientas determinantes, como se explicará, en el entendido que resul-
ta necesario establecer: quiénes son los responsables de su identificación y 
detección y cuál es el procedimiento que se debe seguir para el efecto; des-
cribir la asociación de una operación sospechosa con un evento de riesgo 
de LA/FT; establecer los componentes de una operación sospechosa; des-
cribir el proceso general que se debe seguir para identificar operaciones 
inusuales y detectar operaciones sospechosas; exponer la forma como se 
deben realizar los reportes de operaciones sospechosa (ROS); explicar y 
caracterizar la gestión del SIPLA/FT y del SARLA/FT mediante riesgos 
en procesos; definir las metodologías y procesos de las etapas de adminis-
tración del SARLA/FT, entre ellas la que denominamos “espina de pesca-
do” y definir qué es un evento de riesgo de LA/FT, entre otros aspectos.

Relación entre operaciones totales, normales, inusuales y sospechosas

En el contexto de la normatividad internacional y colombiana sobre 
prevención y control del riesgo de LA/FT y, en el proceso de servucción 
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de empresas del sector financiero, podemos identificar las siguientes va-
riables:

a)  Cantidad de operaciones inusuales (OI) identificadas con respec-
to a la cantidad de operaciones realizadas en el mes;

b)  Cantidad de operaciones sospechosas (OS) detectadas con res-
pecto a la cantidad de operaciones realizadas en el mes;

c)  Cantidad de operaciones normales (ON) realizadas;

d)  Cantidad de operaciones totales (OT) realizadas;

e)  Cantidad de operaciones individuales, o sea las realizadas por un 
solo cliente, a quien corresponde, por ejemplo un solo número de 
documento de identidad, una sola dirección y un solo teléfono, y

f)  Cantidad de operaciones múltiples (OM), es decir, las realizadas 
por un grupo de clientes quienes se identifican con números de 
documento de identidad diferentes pero que reportan, por ejem-
plo, igual número telefónico, igual número de cuenta corriente o 
de ahorros en la misma entidad financiera, igual número telefóni-
co e incluso igual dirección residencial.

Entre estas variables existen las siguientes relaciones:

El conjunto de la OT se puede desagregar en el subconjunto de las ON, 
el subconjunto de la OI y el subconjunto de las OS.

Las ON son aquellas que no pertenecen al subconjunto de las OI ni 
de las OS.

El subconjunto de las OS pertenecen al subconjunto de las OI.

La cantidad de OS podrá ser igual o mayor que la de OI. La desigual-
dad se presenta debido a que para detectar las OS correspondientes al mes 
es necesario realizar un rastreo de las operaciones realizadas por los mis-
mos clientes en meses anteriores a fin de poder remitir a la UIAF operacio-
nes que razonablemente hagan presumir la comisión del delito de LA/FT.



PROPUESTA METODOLÓGICA  275

La detección y la cuantificación de las operaciones sospechosas (OS) 
es uno de los propósitos del SIPLA/FT y del SARLA/FT; por tanto, es-
tas son una expresión del riesgo de LA/FT a que está expuesta la empresa.

Gráfico 13
Relación entre operaciones totales, normales, inusuales y sospechosas

1.  OPERACIONES SOSPECHOSAS Y OPERACIONES 
INUSUALES

En los términos más generales, debemos decir que quienes participan 
en el proceso de identificación de operaciones inusuales son aquellas per-
sonas vinculadas a la empresa con la responsabilidad de participar o eje-
cutar directamente las actividades de cada uno de los macroprocesos de 
la compañía.

Los procesos de identificación de operaciones inusuales y de detec-
ción de operaciones sospechosas pueden ser considerados como un siste-
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ma, en el cual las “entradas al sistema” son todos los tipos de operacio-
nes que realiza la empresa; la aplicación de normas externas y políticas 
internas de todo tipo, metodologías y conceptos corresponden a la “caja 
negra” del sistema; y las “salidas” son los informes para uso tanto inter-
no como externo que se deben producir, especialmente el de operaciones 
sospechosas.

1.1.  Identificación de operaciones inusuales

Para que los empleados, funcionarios o directivos de la empresa iden-
tifiquen una operación inusual primero deben percibir uno o varios de los 
diferentes tipos de señales de alerta que expondremos posteriormente. Es 
decir, percibir, lo cual quiere decir recibir, a través de los sentidos, imá-
genes, impresiones o sensaciones externas; también se refiere a compren-
der o conocer algo.

Por lo anterior, las señales de alerta se deben buscar (en este caso, 
“percibir”) en los factores de riesgo y sus correspondientes situaciones 
de riesgo. Hay que tener en cuenta que aquellas siempre están asociadas a 
operaciones inusuales (OI). A continuación exponemos algunos ejemplos:

— Indicadores que muestran el incumplimiento de políticas sobre lí-
mites y topes establecidas por la empresa.

— La presencia de operaciones múltiples (OM).

— La presencia de operaciones por grandes cantidades de dinero rea-
lizadas en efectivo.

— Cuando en el perfil del cliente se exceden los parámetros definidos 
para su segmento de mercado.

— Las actitudes y comportamientos de quienes intervienen en los pro-
cesos de la empresa.

En el procedimiento para identificar operaciones inusuales se hace 
patente la utilidad de la metodología de la “espina de pescado” y la de los 
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“cinco por qué”, Dicho procedimiento está en concordancia con la termi-
nología y metodología que hemos expuesto.

Para su documentación debemos partir de las siguientes premisas:

— El subconjunto de operaciones sospechosas (OS) siempre pertene-
ce al subconjunto de operaciones inusuales (OI).

— El subconjunto de operaciones inusuales (OI) está comprendido en 
el conjunto de operaciones totales (OT) de la empresa.

Una operación sospechosa (OS) siempre será un evento de riesgo de 
LA/FT.

— La palabra “identificar” es un concepto que puede implicar varia-
das interpretaciones; por tanto, si esta palabra se utiliza para denotar una 
acción a emprender dentro de un proceso, se pueden producir resultados 
no homogéneos, lo cual consideramos funesto para la prevención y con-
trol del LA/FT.

— Para subsanar esta dificultad preferimos utilizar la palabra “bus-
car”; dicho entonces de este modo, se deben buscar operaciones inusuales 
(OI) o eventos de riesgo de LA/FT.

— Para buscar los eventos de riesgo de LA/FT es necesario proporcio-
nar algunos elementos que faciliten su encuentro.

— Esos elementos son los enunciados en la metodología de la “espi-
na de pescado” los cuales son: (1) señales de alerta que se pueden percibir  
en (2) situaciones de riesgo en las que intervienen (3) factores de riesgo 
cuando se realiza cualquier tipo de (4) operación en la empresa.

El procedimiento de búsqueda de operaciones inusuales (OI) conlle-
va las siguientes actividades:

a)  Percibir o darse cuenta de la presencia de una señal de alerta. Dar-
se cuenta de una señal de alerta debería ser consecuencia de la aplicación 
de un procedimiento sistemático de búsqueda que requiere tener un am-
plio dominio de las señales de alerta. A manera de orientación, presenta-
mos una lista de los diferentes tipos de señales de alerta expuestas en otra 
parte del libro:
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— Señales de alerta en el proceso de venta.

— Señales de alerta por operaciones múltiples.

— Señales de alerta por operaciones individuales.

— Señales de alerta en operaciones internacionales.

— Señales de alerta institucionales internas.

— Señales de alerta generales.

— Señales de alerta en personas jurídicas.

— Señales de alerta en personas naturales o jurídicas.

— Señales de alerta propias que arroja el sistema operativo de la em-
presa.

— Señales de alerta generales en clientes o usuarios;

b)  Describir la operación inusual utilizando los elementos que fa-
cilitaron su percepción y utilizando un formato especialmente diseñado 
para ello;

c)  Denominar la operación inusual, es decir, asignarle un nombre 
breve que facilite posteriormente su referenciación;

d)  Remitir formato a superior inmediato;

e)  El superior inmediato debe evaluar y aprobar el informe en tér-
minos de su confiabilidad y calidad como expresión de una operación inu- 
sual (OI), y

f)  Remitirlo al comité de evaluación de operaciones para que este 
determine si se trata de una operación sospechosa (OS).

1.2.  Detección de operaciones sospechosas

El procedimiento para detectar operaciones sospechosas (OS) sólo 
debe ser realizado por el oficial de cumplimiento o por el comité evalua-
dor de operaciones, los cuales deben verificar si:
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— La descripción de la operación inusual cumple con los requeri-
mientos de las políticas y metodologías establecidas por la empresa.

— La documentación de, por ejemplo, conocimiento del cliente, prue-
bas que evidencien las señales de alerta de la operación inusual, certifica-
dos de origen de los dineros y demás documentos requeridos por el buen 
criterio evidencian el cumplimiento de la “debida diligencia”.

— La operación inusual (OI) obedece la normatividad oficial y la  
normatividad interna, incluido el manual de gestión del SARLA/FT o del 
SIPLA/FT de la empresa según el caso, para que dicha operación pueda 
ser calificada como sospechosa.

Los criterios que debe utilizar el comité de evaluación de operacio-
nes para determinar si una operación inusual (OI) corresponde a una ope-
ración sospechosa (OS) son: la evaluación objetiva del contenido de la 
operación inusual (OI) y el buen criterio personal de sus integrantes, y 
la aplicación de las políticas establecidas por la empresa para determinar 
operaciones sospechosas (OS).

No se recomienda, para este propósito, la utilización de calificación 
mediante puntajes (scoring), porque se podría caer en el error de perder la 
objetividad del análisis.

Para la identificación de operaciones inusuales (OI), se recurre a po-
líticas y procedimientos en los cuales se establecen parámetros cuanti-
tativos y cualitativos contra los cuales se comparan las características y 
elementos de la operación; mientras que para la detección de operacio-
nes sospechosas (OS) se podrían utilizar las mismas políticas y procedi-
mientos, pero con parámetros más exigentes y criterios personales más 
rigurosos.

1.3.  Ejemplos de identificación y detección de OI y OS por OM

A continuación presentamos una operación múltiple (OM) definida 
con parámetros que, según políticas de la empresa, se podrían calificar 
como una operación inusual (OI) y como una operación sospechosa (OS).



280  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

Tabla 7
Identificación y detección de OI y OS por OM

Parámetros de la OM OS OI

Período considerado de tiempo 6 3

Cantidad de operaciones 9 5

Valor acumulado de las operaciones US$ 120.000 US$ 90.000

Cantidad de clientes/teléfonos/direcciones/ diferentes que intervienen en 
las operaciones múltiples

3 2

Cantidad de oficinas diferentes en las cuales se realizaron las operaciones 2 4

Tabla 8
OI y OS por perfiles de segmentos de clientes

Parámetros de la OM OI OS

Valor máximo de la operación realizada por un cliente que pertenezca al perfil US$ 1.200 US$ 1.200

Valor promedio de operación realizada por los clientes que pertenecen al perfil US$ 800 US$ 800

Valor mínimo de la operación realizada por un cliente que pertenezca al perfil US$ 350 < US$ 350

Cantidad promedio de operaciones realizadas en un período de tiempo por 
los clientes que pertenecen al perfil

7 9

Frecuencia promedio de operaciones de los clientes que pertenecen al perfil 6 4

1.4.  Responsables en el proceso de identificación de OI y detección de OS

El proceso inicia con la percepción de señales de alerta que permiten 
identificar operaciones inusuales. A continuación relacionamos las tareas 
que deben realizar los responsables que interactúan en el proceso de iden-
tificación de operaciones inusuales (OI) y detección de operaciones sos-
pechosas (OS):

— El área de ventas es la responsable de identificar operaciones inu- 
suales entre sus clientes en cada jurisdicción geográfica.

— El área de compras es la responsable de identificar operaciones inu- 
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suales entre todos sus proveedores, tanto nacionales como internacionales.

— El área de logística debe identificar operaciones inusuales en los 
procesos de transporte y distribución física.

— El área de recursos humanos es la responsable de identificar opera-
ciones inusuales entre todas las personas vinculadas laboralmente.

Cada una de las áreas debe diligenciar el formato de reporte de ope-
ración inusual para que sea evaluado por la gerencia de cada área y se re-
mita al comité evaluador de operaciones inusuales.

El comité evaluador de operaciones inusuales determinará, entre las 
operaciones inusuales, cuáles son las operaciones sospechosas y produci-
rá un acta de cada una de sus reuniones, la cual se remitirá al oficial de 
cumplimiento.

El oficial de cumplimiento remitirá trimestralmente a la UIAF el re-
porte operaciones sospechosas. Si el oficial de cumplimiento o el men-
cionado comité no detectan operaciones sospechosas, de todas formas el 
mencionado reporte también debe enviarse.

2.  OPERACIÓN SOSPECHOSA Y SU ASOCIACIÓN  
CON UN EVENTO DE RIESGO DE LA/FT

Según la Superintendencia Financiera de Colombia, en su Circular 
Externa 022, una operación sospechosa (OS) es toda operación inusual 
(OI) que, de acuerdo con razones objetivas establecidas por la entidad, 
es identificada como sospechosa porque está relacionada con el delito del 
LA/FT, la cual deberá ser reportada a la UIAF.

En términos prácticos, una operación sospechosa (OS) corresponden a 
toda operación realizada por la organización que, por su número, cantidad 
o características, no se enmarca dentro de los sistemas y prácticas norma-
les del negocio y que, de acuerdo con los usos y costumbres de la activi-
dad que se trate, no haya podido ser razonablemente justificada. Estas son 
las operaciones que deben ser reportadas a la UIAF en el reporte de ope-
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raciones sospechosas (ROS).

De acuerdo con nuestra metodología, una operación sospechosa  
(OS) también puede ser denominada como evento de riesgo de LA/FT 
(ERLA/FT) y sus componentes son los mismos de las operaciones inu- 
suales (OI).

3.  REPORTE DE OPERACIONES SOSPECHOSAS (ROS)

Corresponde a la organización reportar a la UIAF en forma inmedia-
ta las operaciones que se determinen como sospechosas. Así mismo, se 
deberán reportar las operaciones intentadas o rechazadas que contengan 
características que les otorguen el carácter de sospechosas de LA/FT. Es-
tos reportes deben ajustarse a los criterios y objetivos establecidos por la 
entidad.

Consideramos que los responsables en la empresa para la detección de 
operaciones sospechosas son el comité evaluador de operaciones inusua-
les y/o el oficial de cumplimiento, quienes tienen en la empresa la respon-
sabilidad y la participación (actuación) para determinar si una operación 
inusual puede ser calificada como operación sospechosa y, además, con-
cluir si se trata o no de una operación sospechosa.

Ese reporte y la decisión del comité deben quedar en poder del ofi-
cial de cumplimiento para su reporte a la UIAF, pues es el único funciona-
rio con autoridad, responsabilidad y colaboración para informar sobre las 
operaciones sospechosas determinadas por el comité SIPLA/FT.

— Procedimiento para reportar a la unidad de información  
y análisis financiero (UIAF) las operaciones sospechosas

En Colombia se debe utilizar el sistema de reporte en línea, el cual 
es un sistema de información en ambiente web, desarrollado por la UIAF 
como mecanismo principal para recibir los reportes de información en lí-
nea. Para acceder a este sistema se requiere de un computador con acceso 
a Internet y el navegador Internet Explorer 6.0 o superior.
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Para registrarse en el sistema se ingresa a la página principal del apli-
cativo y se hace clic en la opción “solicitud de acceso”. Luego se diligen-
cia el formulario que aparece en pantalla y se presiona el botón enviar. La 
UIAF verificará la solicitud y por correo electrónico será enviado el usua-
rio y contraseña que le permitirá ingresar a la aplicación, información que 
debe quedar únicamente en poder del oficial de cumplimiento o de quien 
sea designado por la empresa para ejecutar dicha tarea.

El instructivo producido por la UIAF para el propósito anterior está 
disponible en la página web <http://www.uiaf.gov.co/idcategoria=2626& 
uiaf_2008=35eb0bd30c1df20aae63f82dde1d9e51>.

Resumiendo lo anterior, corresponde al oficial de cumplimiento re-
portar en forma inmediata a la UIAF, de acuerdo a concepto del comité 
evaluador de operaciones inusuales, cualquier operación que se determine 
como sospechosa. El reporte inmediato se tomará a partir de que la ope-
ración haya sido calificada como “sospechosa” por parte de la mayoría de 
los integrantes del comité evaluador de operaciones inusuales.

En estos casos no se requiere que la empresa tenga certeza de que se 
trata de una actividad delictiva, ni identificar el tipo de delito penal o que 
los recursos involucrados provengan de tales actividades.

En el evento de que durante un período la empresa no haya determina-
do la existencia de operaciones sospechosas, se debe informar este hecho 
a la citada UIAF, dentro de los diez (10) primeros días del mes siguiente.

De acuerdo con lo consagrado en el artículo 42 de la Ley 190 de 1995, 
el reporte de operaciones sospechosas no dará lugar a ningún tipo de res-
ponsabilidad para los funcionarios de la empresa en su calidad de infor-
mantes, ni para los directivos o empleados que hayan participado en su 
detección y/o reporte.

Será el comité evaluador de operaciones inusuales quien establezca 
las razones objetivas para determinar si una operación o un grupo de ope-
raciones deben ser calificados como sospechosas.

Para establecer las razones objetivas, se deberán atender las señales de 
alerta incluidas en cada operación inusual más los otros elementos que la 
configuran; el comité evaluador de operaciones inusuales podrá tener en 
cuenta señales de alerta relacionadas con: posibles vínculos entre operacio-
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nes por variables como nombres de clientes/agentes económicos, teléfonos, 
direcciones, ubicación geográfica; comportamiento de los clientes/agentes 
económicos dentro del mercado, y/o también por inconsistencias entre los va-
lores declarados de ingresos, egresos, activos, patrimonio y su perfil finan-
ciero dentro de la empresa. También podrá analizar los datos históricos para 
el último año, realizar llamadas para corroborar o verificar la información  
de las bases de datos del aplicativo operativo y/o de los documentos físicos.

Dependiendo del juicio y criterios del comité, unas operaciones serán 
consideradas sospechosas y aunque otras no, sí pueden ser inusuales, por 
tanto sometidas a un seguimiento o monitoreo especial mediante el uso de 
listas de control o, en su defecto, se dejará constancia de la decisión en el 
acta del comité.

En todo caso, antes de transmitir a la UIAF el respectivo reporte de ope-
raciones sospechosas (ROS), se deberá atender a las recomendaciones de esa 
entidad en cuanto a características de calidad de la información, según los  
documentos expedidos en forma general o según informes de retroalimen-
tación emitidos en forma particular para la empresa o para el sector real.

El asistente del oficial de cumplimiento, o quien desempeñe sus fun-
ciones, será el responsable del envío de este reporte a la UIAF.

El comité evaluador de operaciones inusuales, en cabeza del oficial de 
cumplimiento, será el responsable de mantener en custodia el archivo ge-
nerado de las operaciones sospechosas por el mismo año calendario al que 
pertenezcan las respectivas operaciones. Una vez terminado el año, los so-
portes de las operaciones sospechosas podrán ser enviados al archivo de 
la empresa. Tal documentación será organizado en orden cronológico con-
forme las fechas de reporte de las mismas a la UIAF.

4.  GESTIÓN DEL SIPLA/FT Y DEL SARLA/FT MEDIANTE 
RIESGOS EN PROCESOS

Como ya lo expresamos, la empresa debería ser gestionada mediante 
procesos, por tanto el SIPLA/FT y el SARLA/FT también deberían ser-
lo al interior de la organización. Además, tales sistemas se encuentran es-
trechamente interrelacionados con los procesos direccionales, procesos de 
realización o misionales y procesos de apoyo de la empresa.



PROPUESTA METODOLÓGICA  285

Por eso, la metodología aplicada a dichos sistemas de administración 
de riesgos corresponde a pasos sistemáticos e interrelacionados mediante 
los cuales se administran todos los riesgos al interior de la organización.

4.1.  Gerencia o gestión de riesgos por procesos

Se refiere a garantizar que la empresa está previendo y controlando los 
riesgos de cualquier tipo contenidos en un proceso. Entre otros, la gestión 
de riesgos por procesos permite:

a)  Eliminar las causas fundamentales del riesgo;

b)  Garantizar que los procesos de la empresa sean gerenciados don-
de se ejecutan;

c)  Garantizar que los riesgos a que está expuesta la empresa son 
identificados, evaluados, controlados y monitoreados en el pro-
ceso donde ocurren, y

d)  Mantener los niveles de protección logrados y mejorarlos.

La administración del riesgo de LA/FT en la empresa, al igual que la 
administración de todos los riesgos (SARO, SARM, SARC, etc.), corres-
ponde a una política de gestión por parte de la alta dirección y cuenta con 
la participación y compromiso de todos sus empleados.

La gestión de riesgos por procesos se define como una estructura o 
sistema aplicado al proceso de toma de decisiones y el aseguramiento de 
que estas decisiones son puestas a funcionar, en relación a la prevención 
y control de los efectos adversos que en la organización pudiera tener la 
materialización de eventos de riesgo de LA/FT a los cuales la organiza-
ción está expuesta y que, por tanto, pudieran comprometer el cumplimien-
to de sus objetivos.

4.2.  Caracterización del proceso de gestión del SIPLA/FT  
y del SARLA/FT

La gestión del SIPLA/FT y del SARLA/FT, considerada como un pro-
ceso, tiene por objetivo prevenir y controlar el riesgo de lavado de activos 
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y de la financiación del terrorismo y sus riesgos asociados, velando para 
que la organización logre el cumplimiento de la misión y objetivos corpo-
rativos con el menor impacto posible de riesgo. En la empresa el responsa-
ble directo del proceso de gestión del SIPLA/FT y del SARLA/FT debe-
ría ser el gerente de riesgos.

A continuación se presentan esquemas que caracterizan el contenido 
de los dos procesos de gestión:

Gráfico 14
Caracterización del proceso de gestión del SIPLA/FT
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Gráfico 15
Caracterización del proceso de gestión del SARLA/FT
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4.3.  Lógica del proceso SARLA/FT

Es la que se describe a continuación:

Tabla 9
Lógica del proceso SARLA/FT

Pregunta Respuesta

¿Necesita encontrar y describir los eventos de riesgo 
de LA/FT que amenazan a la empresa?

Utilice la técnica de la “espina de pescado” y resuelva 
la relación causa existente en él; luego elabore una de-
finición de evento de riesgo de LA/FT para la empresa.

¿Por qué debe buscarlos? Porque entorpecen o impiden el logro de los objetivos 
de la empresa.

¿Cómo debe buscarlos? Segmentando todos y cada uno de los factores de riesgo 
para determinar las UE.

Si debe buscarlos, ¿dónde se buscan? Búsquelos dentro de la empresa en las UE y también 
fuera de ella. Búsquelos también en las actividades y 
actitudes de las partes interesadas.

¿Cómo debo llamarlo? Debe ponerle un nombre a cada evento de riesgo de LA/FT.

¿Qué hago con él cuando lo encuentre? Mídalo.

¿Qué es necesario medirles? La frecuencia, el impacto y su severidad.

¿Para qué lo mide? Para determinar su severidad (qué tan grave es).

Y luego, ¿qué hago? Controlarlo.

¿Y después? Continuar monitoreándolo.

Dado que el Sistema de Administración del Riesgo Operativo (SARO) 
y el Sistema de Administración del Riesgo de Lavado de Activos y de la 
Financiación del Terrorismo (SARLA/FT) son coincidentes en las etapas 
definidas para la administración de riesgos: identificación, medición, con-
trol y monitoreo, la empresa podría aplicar el mismo modelo metodológi-
co adaptando los términos o elementos según corresponda.

El objetivo de este procedimiento es establecer las directrices para 
identificar, medir, controlar y monitorear los eventos de riesgo de LA/FT 
asociados a las unidades estratégicas (UE) definidas por la empresa para 
el desarrollo de su negocio.
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El proceso de gestión de un evento de riesgo de LA/FT, para su apli-
cación: comprende las etapas de identificación, medición, control, registro 
y monitoreo; e implica observar y cumplir con:

— Las políticas internas de gestión del SARLA/FT.

— Las recomendaciones y/o requerimientos de la SFC.

— Las actividades propias de la empresa, especificadas para cada etapa.

— Las especificaciones de la norma NTC 5254 (gestión de ingresos).

— Las especificaciones de las mejores prácticas en gestión de riesgos.

4.4.  Breve presentación de metodologías y procesos de las etapas  
de administración del SARLA/FT

En general, para quien se aproxima por primera vez a esta temática, 
consideramos que la lectura de la Circular Externa 026 DE 2008 emanada 
de la Superintendencia Financiera de Colombia o del ente de vigilancia y 
control en cualquier país siempre le causará la inquietante pregunta sobre 
¿qué debe hacer para comenzar a implementar el SARLA/FT?

Para efectos de diseño e implantación del SARLA/FT en una empre-
sa, proponemos lo siguiente: este sistema se debe diseñar e implementar 
teniendo en consideración las características del contexto de la empresa, 
el cual, de una u otra forma, determina la manera como se resolverán las 
etapas de identificación, evaluación o medición, control y monitoreo de 
eventos de riesgo de LA/FT. Esto requiere que se realice un diagnóstico 
de la empresa, teniendo la perspectiva de los riesgos, para determinar sus 
fortalezas y debilidades.

Cada una de las etapas de la gestión del riesgo de LA/FT debe ser  
planeada, ejecutada (diseñada), verificada y actuada (implementada), de 
conformidad con lo explicado en la parte del libro referente al ciclo PHVA.
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La gestión de riesgos y en particular el riesgo de LA/FT por su natura-
leza conlleva un conjunto de conceptos, algunos articulados en el tema de 
las etapas de la gestión del riesgo, otros en el de las fases de prevención y 
control y muchos que podríamos llamar “sueltos” (la Circular Ext. 061 de 
2007 de la SFC sobre SARLA/FT no está exenta de nuestra observación).

Los modelos esquemáticos que a continuación presentamos tratan de 
articular visualmente la mayor cantidad de conceptos y metodologías ex-
presadas por la SFC y por el autor de esta parte del libro con referencia a 
la gestión del riesgo de LA/FT.

Las etapas para la administración del riesgo corresponden a las esta-
blecidas por la SFC: identificación, medición, control y monitoreo.

Gráfico 16
Relación entre el ciclo PHVA y las etapas del SARLA/FT

5.  METODOLOGÍA DE LA ESPINA DE PESCADO Y DEFINICIÓN 
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DE EVENTOS DE RIESGO DE LA/FT

La identificación de eventos de riesgo de LA/FT, que según nuestra 
metodología, es el primer proceso que corresponde a la primera etapa del 
SARLA/FT o del SIPLA/FT, debe ser aclarada y analizada más profun-
damente:

La simple identificación de eventos de riesgo de LA/FT solo permite 
el señalamiento de estos. Pero para poder señalarlos es necesario prime- 
ro hallarlos y luego sí describirlos. Es casi imposible que se hallen even-
tos de riesgo de LA/FT, si no se dice qué son los eventos de riesgo de  
LA/FT, en dónde buscarlos, igual que si se describen y no se dice en qué 
consiste.

Por ahora diremos que:

1.  Un evento de riesgo de LA/FT es la ocurrencia de una situación 
de riesgo que se percibe mediante señales de alerta, observadas en 
los factores de riesgo que integran una unidad estratégica de negocio 
(UEN), y que responde a ciertas causas que hacen prever la posibili-
dad de impactos negativos para la empresa cuando alguien pretende 
utilizarla o la utiliza como instrumento para el lavado de activos y/o 
canalización de recursos hacia la realización de actividades terroris-
tas, o cuando pretende el ocultamiento de activos provenientes de di-
chas actividades. (Los resaltados son los elementos que conforman un 
evento de riesgo de LA/FT).

2.  Para hallar eventos de riesgo de LA/FT preferencialmente se de-
ben buscar en los procesos de la empresa.

3.  Para describir un evento de riesgo de LA/FT se debe hacer a par-
tir de los elementos que lo conforman.

De esta forma y ya en el contexto total del SIPLA/FT o del SARLA/FT  
lo que vamos a identificar (buscar-hallar-describir), medir, controlar y mo-
nitorear son eventos de riesgo de LA/FT.
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Por tanto, la identificación es la primera etapa, quizás la más impor-
tante, por lo que ya especificamos del SIPLA/FT o del SARLA/FT; y para 
lograr su ejecución, hemos elaborado una metodología que permite iden-
tificarlos, describirlos y hallarlos de manera confiable.

Entonces, si vamos a identificar un evento de riesgo de LA/FT, de- 
bemos saber en dónde buscarlos, qué método se debe utilizar para bus- 
carlos, cuáles son los elementos que los conforman y qué permiten su des-
cripción; para lo cual, las otras preguntas que surgen inmediatamente son:

Tabla 10
Preguntas claves para las etapas del SERLA/FT y del SIPLA/FT

Pregunta Respuesta

¿Qué es lo que se debe identif icar, medir, monitorear 
y controlar?

Los eventos de riesgo de LA/FT

¿En dónde puedo localizarlos? En las Unidades Estratégicas (UE)

¿Cómo puedo hallar los eventos de riesgo de LA/FT y 
qué método puedo utilizar para buscarlos?

Util izando el método de solución de la resolución 
causa-efecto, como por ejemplo el diagrama de “espina 
de pescado”

¿Cuáles son sus componentes? Los componentes se deducen de la “espina de pescado”

Un evento de riesgo de LA/FT está integrado por situa-
ciones de riesgo, señales de alerta, causas primarias y 
causas f inales

¿Cómo puedo medirlos? Mediante la frecuencia, el impacto y su severidad

¿Cómo puedo describirlos? Mediante el perfil de la UE y el perfil del evento de 
riesgo de LA/FT

El siguiente diagrama esquematiza lo anterior:
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Gráfico 17
Fundamentos de la metodología de la espina de pescado para hallar,  

identificar y describir eventos de riesgo de LA/FT

5.1.  Aplicación general de la metodología de la espina de pescado

Para detectar (hallar, encontrar o descubrir), describir y ubicar eventos 
de riesgo de LA/FT en una unidad estratégica debemos solucionar la relación 
causa-efecto existente en todo tipo de riesgos apoyándonos en el diagrama 
causa-efecto, llamado usualmente diagrama de Ishikawa porque fue creado 
por Kaoru Ishikawa, experto en dirección de empresas interesado en mejo- 
rar el control de la calidad; conocido también como diagrama “espina de  
pescado” porque la forma del diagrama es similar al esqueleto de un pez.

Está compuesto por un recuadro (cabeza), una línea principal (columna 
vertebral) conformada por cada una de las unidades estratégicas y cuatro o 
más líneas que apuntan a la línea principal formando un ángulo aproximado 
de 70º (espinas principales). Estas últimas poseen a su vez dos o tres líneas in-
clinadas (espinas) y así sucesivamente (espinas menores), según sea necesario.

Consiste en una representación gráfica de las posibles causas en un 
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sistema, proceso, actividad o situación que pueden contribuir a resolver 
un problema específico, como por ejemplo el riesgo de lavado de activos.

Utilizando el método de espina de pescado, podemos ilustrar gráfica-
mente la manera en que interactúan los elementos presentes en el riesgo. 
En el siguiente esquema y ejemplo se presenta la forma general de resol-
ver la relación causa-efecto:

Gráfico 18
Solución general de la relación causa-efecto

Ejemplo de solución de una relación causa-efecto

Con fines solamente didácticos, incluimos una aplicación del uso de 
este diagrama para encontrar las causas del bajo rendimiento en matemá-
ticas por parte de un grupo de estudiantes. Los factores que podrían de-
terminar ese rendimiento académico en dicha materia y que se diagrama 
mediante las espinas principales serían*:

(*)	 La información del ejemplo y los gráficos 18 y 19 fueron tomados de Eduteka-
Fundación Gabriel Piedrahita Uribe, según sus políticas de uso. Disponible en 
web: <www.eduteka.org/modulos/4/123/>.
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a)  Los recursos físicos utilizados en el proceso docente;

b)  Los recursos humanos utilizados en el proceso docente, como por 
ejemplo el profesor de matemáticas;

c)  Las condiciones del estudiante;

d)  Los contenidos curriculares del curso de matemáticas;

e)  Las características de la institución educativa;

f)  El bajo rendimiento en matemáticas, entendido como un efecto o 
consecuencia podría tener como causas las características de los 
factores utilizados en el proceso docente en matemáticas, y

g)  La lógica o el concepto de expertos en educación en matemáticas 
explica el bajo rendimiento académico del grupo en matemáticas 
desde el punto de vista de:

Los recursos físicos (por la poca cantidad de libros de texto exis-
tentes en la institución y/o por la facilidad o dificultad que tienen 
los estudiantes para disponer de ellos).

El docente en matemáticas (por la adopción de estrategias de cla-
se inadecuadas debido a que estaría realizando actividades poco 
interesantes para el grupo o estaría asignando tareas inadecuadas, 
o porque estaría haciendo un uso inadecuado de los recursos, o 
porque el proceso de evaluación sería inadecuado).

El estudiante (porque ha demostrado poco interés y baja participa-
ción en las clases y, además, por no buscar la ayuda del profesor).

El contenido curricular (porque tal vez incluye demasiados te-
mas, o porque son inadecuados y se contempla poco tiempo para 
temas difíciles).

La institución (por ofrecer poca capacitación a los profesores, 
porque habría negligencia en el manejo del problema e inclusi-
ve desconocimiento del mismo, por no proporcionar los recursos 
necesarios porque tendría falta de recursos económicos e inclusi-
ve desconocería la existencia de esos recursos en el mercado y su 
metodología de enseñanza sería inadecuada).

En este caso, la espina de pescado ilustraría el asunto de la siguien-
te manera:
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Gráfico 19
Ejemplo de solución de una relación causa-efecto

5.2.  Aplicación de la metodología de la espina de pescado  
en un evento de riesgo de LA/FT

Cada vez que se determine una nueva unidad estratégica (UE) deben 
analizarse, sus características, la incursión en un nuevo mercado, la aper-
tura de operaciones en nuevas jurisdicciones y el lanzamiento o modifica-
ción de los canales de distribución.

Para cada UE definida se deben identificar los eventos de riesgo de 
LA/FT inherentes al desarrollo de su actividad, para lo cual se deben di-
señar y aplicar metodologías que ayuden a identificar las diferentes UE de 
la empresa (para ello se recomienda utilizar la metodología de segmenta-
ción de los factores de riesgo, utilizando los criterios aplicados anterior-
mente) y el evento de riesgo de LA/FT y sus riesgos asociados presentes 
en cada una de las UE.

Como resultado de esta etapa, la empresa debe estar en capacidad de 
identificar los factores de riesgo y los riesgos asociados a los cuales se ven 
expuestos en relación al riesgo de LA/FT.

Hay que aclarar que los eventos de riesgo de LA/FT impactan a cada 
una de las unidades estratégicas de la empresa. Estos eventos contienen se-
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ñales de alerta presentes en situaciones de riesgo cuando los clientes reali-
zan operaciones y, están conformados por los siguientes elementos: a) Si-
tuación de riesgo; b) Señales de alerta; c) Causas primarias; d) Causa final, 
y (e) impactos o consecuencias por riesgos asociados.

Gráfico 20
Componentes de un evento de riesgo de LA/FT  

y la metodología de la espina de pescado

Un evento de riesgo de LA/FT por lo general está presente en una uni-
dad estratégica (UE) de la empresa, mas no necesariamente todas las UE 
podrían estar contaminadas por eventos de riesgo de LA/FT. De esta for-
ma debemos decir que al momento del diagnóstico podemos encontrar UE 
en riesgo y otras que no lo están.
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— Unidad estratégica en riesgo de LA/FT (UERLA/FT)

Una unidad estratégica en riesgo de LA/FT (UERLA/FT) está  
conformada por un evento de riesgo de LA/FT que impacta una UE  
(UERLA/FT=UE + ERLA/FT).

El evento de riesgo de LA/FT en una UE se puede identificar, es decir, 
denominar, localizar y describir mediante la solución de la relación cau-
sa-efecto presente en él para lo cual proponemos utilizar el “método de la 
espina de pescado”, como se ilustra con la siguiente aplicación práctica:

Gráfico 21
Una aplicación práctica de la metodología de la espina de pescado

— Perfil de una UE

Se elabora mediante una descripción que contenga el tipo de cliente, 
los productos, el canal de distribución y la jurisdicción, el valor máximo, 
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el valor mínimo, la frecuencia y el valor promedio de las operaciones rea-
lizadas para cada producto/servicio demandado por un tipo promedio de 
cliente de un segmento de mercado.

— Perfil de un evento de riesgo de LA/FT

Se hace elaborando una tabla en la que se registran: los datos nomina-
les de identificación de cada evento de riesgo de LA/FT (denominación, 
código, macroproceso y proceso, fecha de identificación inicial, autoridad 
y responsabilidad), la evaluación (calificación y clasificación del impacto, 
la probabilidad y la severidad), la descripción que incluye: quién reportó, 
la fecha de reporte, los factores de riesgo involucrados (cliente, productos, 
canales de distribución, jurisdicciones), la contingencia, la causa final y 
los riesgos asociados para cada evento de riesgo de LA/FT.

Una forma práctica de manejar la información relacionada con eventos 
de riesgo de LA/FT en una UE es la utilización de formatos donde se consig-
nan perfiles, razón por la cual, a manera de ejemplo, presentamos algunos.

Tabla 11
Formato de perfil de una UERLA/FT (según factores de riesgo)

Evento de riesgo de LA/FT

Este evento de riesgo de LA/FT ha sido asociado con los siguientes segmentos de factores de riesgo de LA/FT

El cliente que actuó como factor de riesgo de este evento de riesgo de LA/FT es:

El evento de riesgo de LA/FT se presentó en la jurisdicción:

El canal de distribución utilizado por el cliente para realizar la operación fue:

El producto de la empresa utilizado por el cliente fue:

Identificación del evento de riesgo de LA/FT (denominación / localización / descripción)

La información utilizada para este evento de riesgo de LA/FT corresponde al período DD/MM/AA

La denominación o nombre de este evento de riesgo de LA/FT es:

Se identif ica con el código:

La situación de riesgo de este evento de riesgo de LA/FT se presentó cuando el cliente realizó o recibió:

La causa primaria (¿por qué 1?) de este evento de riesgo de LA/FT es que:

Su causa última (¿por qué N?) es que:
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OTROS DESCRIPTORES DEL EVENTO DE RIESGO DE LA/FT

El factor de riesgo que hemos considerado como determinante para este evento de riesgo de LA/FT es:

Su fecha de identif icación inicial es el:

Este evento de riesgo de LA/FT está bajo la autoridad del:

Y la responsabilidad del:

Y la colaboración de:

El evento de riesgo de LA/FT fue reportado por:

Su fecha de reporte fue el:

Evento de riesgo de LA/FT

Inherente

Evento de riesgo de LA/FT

Residual

La cantidad de eventos ocurridos para este evento de 
riesgo de LA/FT, desde DD/MM/AA hasta DD/MM/AA, 
es:

La cantidad de eventos ocurridos para este evento de 
riesgo de LA/FT, desde DD/MM/AA hasta DD/MM/AA, 
es:

Probabilidad Probabilidad

La cantidad de eventos posibles desde DD/MM/AA 
hasta DD/MM/AA es XXXX (cantidad de operaciones 
realizadas con el producto), por tanto su probabilidad 
de ocurrencia es de (%).

La cantidad de eventos posibles desde DD/MM/AA 
hasta DD/MM/AA, después de las medidas de control y 
tratamiento (riesgo residual), es (cantidad de operaciones 
realizadas con el producto), por tanto su probabilidad 
de ocurrencia es de (%).

Por lo cual la probabilidad inherente recibe un valor 
descriptivo como:

Por lo cual la probabilidad residual recibe un valor 
descriptivo como:

Que lo def ine como un: Que lo def ine como un:

Impacto inherente por riesgos asociados Impacto residual por riesgos asociados

El impacto del riesgo legal inherente asociado (%) para 
este evento de riesgo de LA/FT se calif ica y se podrían 
materializar en pérdidas por concepto de:

El impacto del riesgo legal residual asociado (xx%) para 
este evento de riesgo de LA/FT se calif ica y se podrían 
materializar en pérdidas por concepto de:

El impacto del riesgo reputacional inherente asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podrían materializar en:

El impacto del riesgo reputacional residual asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podrían materializar en:

El impacto del riesgo de contagio inherente asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podría materializar en:

El impacto del riesgo de contagio residual asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podría materializar en:

El impacto del riesgo operacional inherente asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podría materializar en:

El impacto del riesgo operacional residual asociado 
(%) para este evento de riesgo de LA/FT se calif ica y 
se podría materializar en:

El impacto total de los riesgos inherentes asociados es de: El impacto total de los riesgos residuales asociados es de:

XX puntos XX puntos
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Probabilidad Probabilidad

Para minimizar o disminuir la severidad que implica 
este evento de riesgo de LA/FT, se debe:

 

La cantidad de eventos ocurridos estimados para este 
evento de riesgo de LA/FT, desde DD/MM/AA hasta DD/
MM/AA, después de las medidas de control y tratamiento 
(riesgo residual), es:

 

Severidad inherente del evento de riesgo de LA/FT Severidad residual del evento de riesgo de LA/FT

La severidad de este ERAL/FT es calif icada con: La severidad residual de este ERAL/FT es calificada con:

por lo tanto, es considerado como un: por lo tanto, es considerado como un:

— Perfil de una Unidad Estratégica (según factores de riesgo)

Tabla 12
Perfil de una Unidad Estratégica (según factores de riesgo)

Cliente Jurisdicción y nivel  
de exposición al RLA/FT

Canal  
de distribución

Producto Situación  
de riesgo

E l  c l i e n t e 
q u e  a c t u ó 
como factor 
de riesgo de 
es t e  evento  
de riesgo de 
LA/FT es un:

El evento de riesgo de LA/FT 
se presentó en una jurisdicción 
(por ejemplo):

El canal de distribu-
ción utilizado por el 
cliente para realizar 
la operación fue (por 
ejemplo) una:

El producto de la empresa uti-
lizado por el cliente fue un(a):

La situación de ries-
go de este evento de 
riesgo de LA/FT se 
presentó cuando el 
cliente realizó (re-
cibió), por ejemplo, 
un(a):

Rol 1 Nacional de alta exposición 
al RLA/FT: 

Ventanilla oficina Producto 1 Compra

Rol 2 Nacional de media exposición 
al RLA/FT:

Transferencia elec-
trónica

Producto 2 Venta

Rol 3 Nacional de baja exposición 
al RLA/FT:

Producto 3 Apertura

Internacional de alta exposición 
al RLA/FT:

Pago

Jurisdicción internacional de 
alta exposición al RLA/FT:

Apertura

Internacional de alta exposición 
al RLA/FT:

Administración de 
novedades

Internacional alta de exposición 
al RLA/FT:

Cancelación

Internacional de alta exposición 
al RLA/FT:
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Cliente Jurisdicción y nivel  
de exposición al RLA/FT

Canal  
de distribución

Producto Situación  
de riesgo

Riesgo inherente Riesgo residual

Eventos 
Ocurri-

dos

Eventos 
Posi-
bles

% 
Proba-
bilidad

Calif i-
cación

Cualif i-
cación

Eventos 
Ocurri-

dos

Eventos 
Posi-
bles

% 
Proba-
bilidad

Calif i-
cación

Cualif i-
cación

Frecuencia

Impacto

Severidad

6.  METODOLOGÍA PARA LA IDENTIFICACIÓN DE EVENTOS 
DE RIESGO DE LA/FT

El riesgo de LA/FT, tal como lo expresa la SFC y a nuestro entender, 
es un concepto genérico. Difícilmente se puede identificar algo para lo cual 
no se han proporcionado datos específicos que permitan reconocerlo. La 
pregunta que surge es: ¿qué es lo que se debe identificar, medir, monito-
rear y controlar? De nuestra parte, respondemos que lo que se identifica, 
mide, controla y monitorea son eventos de riesgo de LA/FT.

El mayor problema para la implementación del SIPLA/FT o del  
SARLA/FT en una empresa es la identificación de operaciones sospecho-
sas a las que también hemos denominado evento de riesgo de LA/FT.

De manera preliminar –porque más adelante analizaremos con pro-
fundidad la metodología de identificación de eventos de riesgo de LA/FT–, 
diremos que:

a)  Antes de identificar una operación sospechosa o evento de ries-
go de LA/FT, debemos saber dónde buscarlo, cómo hallarlo, es-
tablecer cuáles son sus componentes y, una vez lo encontremos, 
cómo denominarlo;

b)  Un evento de riesgo de LA/FT siempre conlleva de manera im-
plícita la relación causa-efecto, la cual se debe resolver adecua-
damente;
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c)  Al resolver esa relación conoceremos sus componentes, por ejem-
plo los factores de riesgo mencionados en la norma, las situacio-
nes de riesgo, las señales de alerta, las causas y por tanto la cau-
sa final, y

d)  Si detectamos la causa final, podremos proponer controles.

6.1.  Factores de riesgo en empresas del sector real

En la empresa, por las razones que exponemos a continuación y por su 
naturaleza, consideramos que los factores de riesgo de lavado de activos y 
financiación del terrorismo que se deben tener en cuenta son los siguientes.

Riesgo sobre el factor humano. Este riesgo inicialmente se identifica 
con el factor humano. Implica conocer a los empleados y saber cómo están 
y dónde viven. El mayor riesgo se presenta cuando se trabaja con emplea-
dos temporales, así como con transportadores o distribuidores externos. 
Hay que identificar las “banderas rojas”: nivel de vida elevado con respec-
to a los ingresos del empleado, el pago en efectivo de grandes sumas de 
dinero por parte de los clientes, etc.

Riesgo sobre el producto. Si los productos de la empresa pueden ser 
insumo para la elaboración de sustancias ilícitas, para ser usados para ope-
raciones de contrabando o si tienen productos de difícil cuantificación.

Riesgo sobre los clientes. Si sus productos son utilizados por los clien-
tes nacionales y del exterior. Es importante saber a qué se dedican y si el 
producto o servicio que ofrece la empresa pueden ser útiles a los delin-
cuentes.

Riesgo sobre los proveedores de recursos físicos, materias primas, 
activos fijos, suministro. Es importante tener en cuenta que no necesa-
riamente los precios bajos corresponden a las mejores mercancías o a in-
sumos ilícitos. Una de las formas que usan los “lavadores” es ofrecer 
insumos con precios muy bajos con respecto al mercado. Por eso, si el pro-
veedor es nuevo, es necesario conocer la trayectoria, los socios de la em-
presa y los suministros ofrecidos a precios por debajo del mercado.
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Riesgo sobre canales de distribución. Conocer quiénes ofertan los 
productos y cómo los adquirieron.

Riesgo sobre los medios de pago. Se refiere al medio de pago que  
utiliza la empresa para recibir o hacer pagos de cualquier tipo. Gene- 
ralmente hay sospecha cuando son grandes cantidades de dinero en efec-
tivo.

Riesgo por operaciones de comercio exterior. Suplantación de la em-
presa para importar o exportar y lavar el dinero. Logística de la importa-
ción y exportación, teniendo claro quién recibe la mercancía, en dónde es 
almacenada y quiénes son los operadores de efectivo de divisas.

6.2.  Señales de alerta

Las señales de alerta, como su nombre lo indica, se refieren a los com-
portamientos particulares de los clientes y a las situaciones atípicas que 
presentan las operaciones y que pueden encubrir operaciones de lavado 
de activos.

Hay que tener en cuenta que no todas las operaciones que presentan 
comportamientos atípicos e inusuales son operaciones ilegales, por tal ra-
zón, el hecho de identificar señales de alerta no significa que la operación 
deba ser reportada como sospechosa de manera inmediata y automática a 
las autoridades.

La señal de alerta facilita el reconocimiento de una operación de la- 
vado que corresponde a los procesos característicos de los diferentes  
métodos adoptados por la delincuencia para el lavado de activos. Ellas  
son las que permiten identificar operaciones que presentan situaciones  
inusuales y que en algunos casos son operaciones de lavado de activos, y se 
identifican gracias al conocimiento que se tiene de los métodos de lavado.

A su vez, el método de lavado es la operación completa desarrollada 
por el delincuente, desde que empieza su actividad ilegal, hasta que con-
cluye dicha operación, con el propósito de dar apariencia de legalidad a los 
bienes o fondos obtenidos ilícitamente.
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Para la empresa del sector real, las “señales de alerta” o “banderas ro-
jas”, también denominadas como “alertas tempranas”, no son lo mismo 
que “operaciones inusuales u operaciones sospechosas”; esta equivoca-
ción genera confusiones.

Las “señales de alerta” o “banderas rojas” ayudan a identificar o detec-
tar comportamientos, conductas, actividades, métodos o situaciones atípi-
cas que pueden encubrir operaciones de lavado. Pero la presencia de ellas 
no significa estar frente a una operación sospechosa que debe ser objeto de 
reporte inmediato. Simplemente deben llamar nuestra atención para pro-
ceder al análisis detallado de la situación.

Para efectos del SIPLA/FT y del SARLA/FT, tal como lo expresa la 
SFC, las señales de alerta son los hechos, situaciones, eventos, cuantías, 
indicadores cuantitativos y cualitativos, razones financieras y demás in-
formación que la empresa del sector real ha determinado como relevan-
te, a partir de los cuales se pueden inferir oportuna y/o prospectivamente 
la posible existencia de un hecho o situación que escapa a lo determina-
do como normal.

Estas alertas sirven como instrumento de prevención y control del 
riesgo de LA/FT y deben tenerse en cuenta por parte de todos los emplea-
dos, según su cargo, función y ubicación, al momento de realizar cualquie-
ra de las operaciones autorizadas por la empresa, sea con clientes o con 
agentes económicos.

Otro de los componentes de un evento de riesgo de LA/FT son es-
tas señales las cuales se determinan por el conjunto de circunstancias de 
tiempo, modo y lugar que se presentan en una actividad (situación de ries-
go) realizada para ejecutar un proceso misional, operacional o de apoyo 
que hacen presumir un evento de riesgo de LA/FT en un determinado mo-
mento.

Es decir, pueden ser generadas por actuaciones del cliente o de la em-
presa. Además, se presentan en un determinado momento de la prestación 
del servicio al ejecutarse algún proceso misional u operativo, generalmen-
te cuando se dan interacciones entre clientes y empleados de la empresa. 
Y se evidencia mediante manifestaciones a las cuales nos referiremos pos-
teriormente.
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6.3.  Grupos de señales de alerta

Las señales de alerta se pueden clasificar en los siguientes grupos a 
saber: 1. Las que se pueden percibir en la operación comercial o financie-
ra de una empresa del sector financiero. 2. Las que se pueden percibir en 
la operación comercial o financiera de una empresa del sector real. 3. Las 
que se perciben según el momento de ejecución de un proceso. 4. Las que 
se perciben por fuera de la operación. 5. Según la forma como se produ-
cen. Discriminaremos más precisamente las señales de alerta de cada uno 
de estos cinco grupos.

Las siguientes señales de alerta están contempladas en el documento 
de la United Nations Office of Drugs and Crime (UNODC).

GRUPO 1. Señales de alerta que se pueden percibir en la operación 
comercial o financiera de una empresa del sector financiero por tipo de 
producto del portafolio financiero.

Los tipos de productos son: cuenta corriente, cuenta de ahorros, cer-
tificado de depósito a término, giros internacionales, seguros, encargo fi-
duciario o fiducia mercantil, transacciones de usuarios, empleados de la 
institución financiera.

— Cuenta corriente

Señales de alerta para la apertura y manejo de la cuenta corriente;

Señales de alerta para el registro de firmas autorizadas de la cuen-
ta corriente;

Señales de alerta para el estado mensual de la cuenta corriente;

Señales de alerta para las consignaciones de la cuenta corriente;

Señales de alerta para los cheques de la cuenta corriente, y

Señales de alerta para las transferencias desde o hacia una cuen-
ta corriente.
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— Cuentas de ahorro

Señales de alerta para la apertura y el manejo de la cuenta de ahorros;

Señales de alerta para el registro de firmas autorizadas de la cuen-
ta de ahorros;

Señales de alerta para el extracto periódico de la cuenta de ahorros;

Señales de alerta para las consignaciones de la cuenta de ahorros;

Señales de alerta para los comprobantes de retiro de la cuenta de 
ahorros, y

Señales de alerta para las transferencias locales o internacionales 
desde o hacia una cuenta de ahorros.

— Certificados de depósito (CD)

Señales de alerta para la vinculación y apertura de un CD;

Señales de alerta para los comprobantes de compra o constitución 
de un CD;

Señales de alerta para la emisión de los títulos de CD, y

Señales de alerta para los comprobantes de cancelación de un CD.

— Giros internacionales

Señales de alerta para la vinculación y/o apertura de una “cuenta de 
giros” o comprobantes de envío de giros internacionales, y

Señales de alerta para los comprobantes de cobro de un giro inter-
nacional.

— Seguros

Señales de alerta para el formato de vinculación a una compañía 
aseguradora;
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Señales de alerta para los comprobantes de pago de la prima del se-
guro;

Señales de alerta para la emisión o renovación de los certificados 
de las pólizas de seguro, y

Señales de alerta para los comprobantes de cancelación anticipada 
de la póliza de seguro.

— Fiducia mercantil

Señales de alerta para el formato de vinculación o apertura de un 
encargo fiduciario o fiducia mercantil;

Señales de alerta para los comprobantes de recepción del dinero o 
bienes del fideicomitente;

Señales de alerta de los comprobantes de pago a favor o por cuen-
ta del fideicomitente;

Señales de alerta para el formato de vinculación o apertura de un 
mandato de inversión;

Señales de alerta para los comprobantes de recepción del dinero o 
títulos;

Señales de alerta de los comprobantes de pago a favor o por cuen-
ta del inversionista;

Señales de alerta en las transferencias de fondos derivadas de ne-
gocios de comercio exterior;

Señales de alerta en transacciones de usuarios, y

Señales de alerta para empleados de una institución financiera.

GRUPO 2. Señales de alerta que se pueden percibir en la operación 
comercial o financiera de una empresa financiera o de una empresa del 
sector real.

Tanto las señales de alerta para empresas del sector financiero como 
para el sector real se pueden subdividir según los factores de riesgo donde 
se presentan, por tanto habrá:
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— Señales de alerta relacionados con el cliente

Señales en personas naturales o jurídicas;

Señales en personas jurídicas;

Señales por operaciones múltiples, y

Señales por operaciones individuales.

— Señales de alerta relacionadas con el producto

Señales de alerta en el proceso de venta;

Señales de alerta relacionadas con los canales de distribución.

Señales de alerta relacionadas con las jurisdicciones.

Señales en operaciones internacionales.

GRUPO 3. Señales de alerta que se pueden percibir según el momen-
to de la ejecución de un proceso.

— Señales de alerta que se pueden percibir antes de iniciar el proceso.

— Señales de alerta que se pueden percibir durante la ejecución del 
proceso.

— Señales de alerta que se pueden percibir después de ejecutado el 
proceso.

GRUPO 4. Señales de alerta que se pueden percibir por fuera de la 
operación comercial o financiera.

GRUPO 5. Señales de alerta según la forma como se producen.

— Señales de alerta producidas por el sistema previa programación 
de las mismas.

— Señales de alerta que debe identificar el funcionario mediante su 
percepción.
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La descripción de cada una de estas señales de alerta, las encontrará 
el lector en el Anexo 7 de este libro.

6.4.  Identificación de eventos de riesgo de LA/FT

Una de las etapas indicadas por la SFC para la administración del ries-
go de LA/FT corresponde a la identificación; en el libro hemos expresado 
que lo que se identifica son eventos de riesgo de lavado de activos y de la 
financiación del terrorismo (evento de riesgo de LA/FT que impactan so-
bre las UE).

Esta etapa tiene como objetivo identificar los riesgos y un conjunto de 
eventos, de manera ordenada y sistemática, que puedan dar origen a he-
chos de lavado de activos y/o financiación del terrorismo. Esta identifica-
ción se realiza como un proceso continuo, que abarca todos los procesos 
para el desarrollo del negocio y teniendo presente los diversos factores de 
riesgo: cliente/usuario, producto, canal, jurisdicción, empleado, proveedor, 
entre otros a los cuales puede estar expuesta.

La metodología para la identificación de evento de riesgo de LA/FT 
consiste, al igual que para el Sistema de Administración de Riesgo Ope-
rativo (SARO), en desagregarla en los siguientes pasos:

a)  Detectar el evento de riesgo de LA/FT, teniendo como sinónimos 
de detectar: hallar, encontrar, descubrir;

b)  Describir cada evento de riesgo de LA/FT, entendiendo como tal 
la acción de enunciar y consignar por escrito todos los elemen-
tos constitutivos (pérdidas que se generan, factores de riesgo,  
situaciones de riesgo, riesgos y causas) del evento de riesgo de 
LA/FT, y

c)  Ubicar el evento de riesgo de LA/FT en el contexto de cada uni-
dad estratégica.

Todos los riesgos identificados pueden ser fuentes de eventuales daños 
que puede sufrir la organización por la propensión a ser utilizada directa-
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mente o a través de sus operaciones, materializados a través de los riesgos 
asociados: reputacional, operacional, legal y/o de contagio.

El proceso de identificación de evento de riesgo de LA/FT debe reali-
zarse permanentemente y estar integrado a la planeación de la gestión de 
riesgos (ciclo PHVA).

Para una misma UE pueden identificarse varios eventos de riesgo de 
LA/FT y cada uno de ellos puede originarse por varias causas o factores 
de riesgo.

El gerente de riesgos y el oficial de cumplimiento, con la colabora-
ción de los responsables de los procesos vinculados a las UE que puedan 
ser afectados por el riesgo, deben identificar el conjunto inicial de even-
to de riesgo de LA/FT que se pueden presentar y diligenciar los formatos 
correspondientes.

6.4.1.  Detección del conjunto inicial de eventos de riesgo de LA/FT

Para esto, proponemos utilizar una de las dos siguientes metodologías.

— Metodología 1

Inicialmente, siguiendo los lineamientos para la identificación de 
evento de riesgo de LA/FT y concentrándonos en un análisis exhaustivo 
de los cuatro factores de riesgo, se debería recurrir al documento de Na-
ciones Unidas, el cual se anexa a esta obra en el apéndice(1).

De esta manera, se podrían obtener el listado de eventos de riesgo de 
LA/FT que fueron codificados como se indica en la tabla siguiente:

(1)	 Naciones Unidas, Embajada Británica (Bogotá), Oficina contra la Droga y el Delito, 
Programa de Asistencia Legal para América Latina y el Caribe, Riesgo de Lavado de 
Activos en Instrumentos Financieros, Usuarios y Empleados de Instituciones Financie-
ras, 1ª Versión, Copyright UNODC. Calle 102 # 17A-61 (nivel 4), Telf.: (+571) 6467000  
Ext. 337, e-mail: laplac@unodc.org. Disponible en web: <www.unodc.org>.
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Tabla 13
Posibles nombres de eventos de riesgo de LA/FT

Posible nombre del evento de riesgo de LA/FT Posible código  
del evento de riesgo 

de LA/FT

Posible factor  
determinante  

del riesgo

Realización de operaciones con dineros provenientes de 
posibles actividades relacionadas con LA/FT.

Evento de riesgo  
de LA/FT-01

Clientes

Realización de operaciones por valores que no corresponden 
al perfil demográfico o económico.

Evento de riesgo  
de LA/FT-02

Clientes

Realización de operaciones con clientes/usuarios que cambian 
frecuentemente de datos para su localización.

Evento de riesgo  
de LA/FT-03

Clientes

Realización de operaciones con clientes/usuarios que se nie-
gan a recibir dineros en cheques o transferencias bancarias, 
exigiendo que sean en efectivo.

Evento de riesgo  
de LA/FT-04

Clientes

Realización de operaciones con clientes que solicitan trans-
ferencias de propiedad a otras personas diferentes del titular 
o entrega de dinero a un tercero.

Evento de riesgo  
de LA/FT-05

Clientes

Realización de operaciones con clientes/usuarios incluidos 
en listas restrictivas.

Evento de riesgo  
de LA/FT-06

Clientes

Realización de operaciones con clientes/usuarios incluidos 
en operaciones sospechosas reportadas a la UIAF.

Evento de riesgo  
de LA/FT-07

Clientes

Realización de operaciones con clientes/usuarios que en corto 
tiempo se vinculan a la empresa para múltiples productos. 

Evento de riesgo  
de LA/FT-08

Clientes

Realización de operaciones con clientes/usuarios que fre-
cuentemente aparecen incluidos en operaciones inusuales, 
señales de alerta y/o múltiples con cualquiera de los productos 
de la empresa. 

Evento de riesgo  
de LA/FT-09

Clientes

Realización de operaciones con clientes/usuarios que no se 
identif ican plenamente.

Evento de riesgo  
de LA/FT-10

Clientes

Realización de operaciones con clientes/usuarios que suplantan 
al verdadero cliente o usuario.

Evento de riesgo  
de LA/FT-11

Clientes

Realización de operaciones con productos que utilizan fondos 
de dinero provenientes de países bloqueados o catalogados 
como más expuestos al LA/FT.

Evento de riesgo  
de LA/FT-12

Producto

Realización de operaciones en jurisdicciones catalogadas 
como de alto nivel de exposición al riesgo de LA/FT.

Evento de riesgo  
de LA/FT-13

Jurisdicción

Realización de operaciones en las que se solicita frecuente 
cambio de titular, apoderado o beneficiario de un producto.

Evento de riesgo  
de LA/FT-14

Clientes

Realización de operaciones en oficinas que presentan un alto 
volumen de operaciones sospechosas.

Evento de riesgo  
de LA/FT-15

Canal
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Posible nombre del evento de riesgo de LA/FT Posible código  
del evento de riesgo 

de LA/FT

Posible factor  
determinante  

del riesgo

Realización de operaciones por empleados o funcionarios 
que adoptan comportamientos sospechosos: evaden con-
troles, frecuentemente incurren en errores, impiden que 
otro compañero atienda a determinado cliente, se ausentan 
frecuentemente de su trabajo, terminan su jornada después 
de lo normal, tienen un estilo de vida que no se ajusta a su 
nivel de ingresos, etc.

Evento de riesgo  
de LA/FT-17

Empleados  
y funcionarios

Participación de socios y directivos en aprobación de opera-
ciones posiblemente relacionadas con actividades de LA/FT.

Evento de riesgo  
de LA/FT-18

Empleados  
y funcionarios

Realización de operaciones personales o con la empresa 
por parte de socios, funcionarios y directivos, posiblemente 
relacionada con actividades de LA/FT.

Evento de riesgo  
de LA/FT-19

Empleados  
y funcionarios

Para cada uno de ellos se identificó el factor de riesgo que conside-
ramos como el determinante del riesgo. Obsérvese que cada uno de estos 
eventos de riesgo de LA/FT se puede asociar con uno o con todos los fac-
tores de riesgo, por lo cual fue necesario enunciarlos de la manera más ge-
neral posible. Es decir, cualquiera de estos eventos de riesgo de LA/FT se 
puede presentar en cualquiera de las UE de la empresa.

— Metodología 2. Detección de evento de riesgo de LA/FT mediante 
la aplicación del diagrama causa-efecto (espina de pescado)

La solución que se encuentre, utilizando la técnica del diagrama de 
“espina de pescado”, permitirá identificar, describir y ubicar en la empre-
sa eventos de riesgo de LA/FT; y, generar una definición aplicada del con-
cepto “evento de riesgo de LA/FT” que hemos venido denotando por la si-
gla ERLA/FT.

En nuestro concepto, todo ERLA/FT, debe buscarse en una unidad 
estratégica (UE) y tiende a generar una pérdida (o consecuencia o impac-
to) en la empresa , que se materializa mediante: riesgos asociados debido 
a que en uno o varios factores de riesgo se podrían presentar en situacio-
nes de riesgo cuando se ejecutan las actividades misionales, operaciona-
les y de apoyo requeridas para generar el portafolio de los servicios o pro-
ductos de la empresa, las cuales tienen causas que se evidencian mediante 
señales de alerta.
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Solución específica de la relación causa-efecto en SARLA/FT

Preliminarmente, porque luego profundizaremos en el concepto, tal 
como ya lo dijimos un ERLA/FT es un sistema conformado por los si-
guientes factores y elementos.

Factores de un ERLA/FT

Una unidad estratégica está Integrada por los siguientes factores de 
riesgo de LA/FT, tales como:

a)  Uno o varios stakeholders - interesados en la empresa;

b)  Uno o varios clientes;

c)  Uno o varios productos;

d)  Una o varias jurisdicciones, y

e)  Uno o varios canales de distribución.

Elementos de un ERLA/FT

Son los que ayudan a resolver la relación causa-efecto y están presen-
tes en cada factor de riesgo. Son los siguientes:

a)  Una situación de riesgo;

b)  Una o varias señales de alerta;

c)  Una o varias causas primarias;

d)  Una o varias causas principales, y

e)  Uno o varios riesgos asociados.

Los elementos y los factores de riesgo interactuando entre sí y simul-
táneamente, con propósitos de lavado de activos, son los que pueden ge-
nerar una pérdida o daño a la empresa.
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6.4.2.  Detección de componentes de eventos de riesgo de LA/FT

Una vez definida la pérdida más relevante que se podría presentar por 
la ejecución de la actividad del proceso, se deben establecer: a) Todos los 
factores de riesgo que intervienen en caso de materializarse el evento de 
riesgo de LA/FT y asignar a cada factor una “espina primaria” en el dia-
grama causa-efecto; b) Para cada uno de los factores de riesgo las proba-
bles situaciones de riesgo que podrían estar asociadas con cada tipo de 
pérdida y asignarles una “espina secundaria”; c) Para cada situación de 
riesgo, las señales de alerta que podrían ocasionar cada una de las pérdi-
das y asignar a cada riesgo una “espina terciaria”; d) Para cada riesgo, to-
das las causas posibles que podrían desencadenar la pérdida y a cada cau-
sa asignarle una “espina cuaternaria”, y e) Para cada causa, seleccionar la 
causa raíz o causa principal; para lograrlo, se debe utilizar la metodolo-
gía de los “cinco por qué”.

Los eventos de riesgo de LA/FT se presentan en las diferentes UE con 
que opera la empresa en los mercados.

6.4.3.  Descripción de eventos de riesgo de LA/FT mediante  
la aplicación del diagrama causa-efecto  
(“espina de pescado”)

Debe tenerse en cuenta que para una UE pueden darse:

a)  Uno o varios factores de riesgo;

b)  Una o varias situaciones de riesgo para cada factor de riesgo;

c)  Uno o varios señales de alerta en una situación de riesgo;

d)  Una o varias causas probables del riesgo para cada riesgo, y

e)  Solo una causa principal o raíz para cada causa probable.

De conformidad con lo anterior, en una UE se pueden identificar tan-
tos eventos de riesgo de LA/FT como combinaciones lógicas de factores 
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de riesgo con situaciones de riesgo, con señales de alerta y con causas raí-
ces que se puedan realizar. Para la descripción de un evento de riesgo de 
LA/FT, se debe tomar un solo factor de riesgo con una sola situación de 
riesgo, una sola señal de alerta y una sola causa raíz.

Para la aplicación de esta metodología, se recomienda elaborar un dia-
grama de “espina de pescado diferente para cada UE.

La descripción del evento de riesgo de LA/FT se debe realizar me-
diante el diligenciamiento de todos los campos del formato para la iden-
tificación y descripción de evento de riesgo de LA/FT, con la participa-
ción de todo el personal involucrado en la UE evaluada, registrando todos 
aquellos eventos de riesgo que puedan tener un impacto significativo para 
el desarrollo del negocio, que hayan ocurrido o que podrían presentarse.

Para la descripción de cada evento de riesgo de LA/FT, cada uno se 
debe codificar, denominar, ubicar, describir, datar, especificar las unida-
des de medida de la frecuencia y el tipo de impacto. Por lo anterior, hay 
que tener en cuenta que:

La codificación consiste en asignar códigos que permitan diferenciar 
fácilmente cada evento de riesgo y su enunciado.

La denominación es asignar un nombre breve que se utilizará para 
posteriores referencias entre quienes lo gestionan.

La ubicación se refiere a la localización de cada evento de riesgo den-
tro de un proceso y su correspondiente macroproceso, así como a la iden-
tificación del cargo y área que le corresponde.

La descripción se debe hacer mediante un enunciado escrito, exten-
sivo y comprensivo, de sus causas, factores, situaciones de riesgo, riesgos 
asociados y efectos.

La causa: un evento de riesgo de LA/FT se genera por la comisión 
presunta o comprobada del delito de lavado de activos y financiación del 
terrorismo.
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6.4.4.  Materialización de eventos de riesgo de LA/FT  
(riesgos asociados al LA/FT)

Un evento de riesgo de LA/FT puede tener los siguientes riesgos aso-
ciados, a través de los cuales se materializa el riesgo de LA/FT; estos son: 
reputacional, legal, operativo y contagio. Además, pueden tener una o va-
rias de las siguientes causas (presentes en los procesos o inherentes en 
quienes los ejecutan):

a)  Omisiones;

b)  Carencias;

c)  Inadecuaciones;

d)  Faltas;

e)  Debilidades;

f)  Fallas;

g)  Intención dolosa o culposa;

h)  Diferencias;

i)  Deficiencias.

6.4.5.  Descripción de eventos de riesgo de LA/FT que se podrían 
utilizar en la empresa

Detalladamente, un evento de riesgo de LA/FT puede ser generado 
por uno o varios de los siguientes factores:

a)  Clientes;

b)  Usuarios;

c)  Productos;
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d)  Servicios;

e)  Canales de distribución;

f)  Sitios donde se realiza la operación;

g)  Obligaciones contractuales;

h)  Accionistas;

i)  Funcionarios y empleados, y

j)  Proveedores de insumos.

Un evento de riesgo de LA/FT puede generarse, por ejemplo, en una 
o varias de las siguientes situaciones de riesgo:

Gestión operativa interna con productos de captación y colocación  
en el sector financiero o productos y servicios en empresas del sector real.

Gestión operativa interna para administración de novedades en ope-
raciones.

Gestión operativa interna en los procesos de comunicación de una 
operación.

Gestión operativa interna de oficinas.

Gestión pago de operaciones en ventanilla.

Gestión pago de realización de operaciones mediante pago por con-
signación.

Gestión captación CDT: vinculación y/o apertura.

Gestión captación CDT: verificación de documentación, origen de 
fondos, capacidad económica y registro oficial del emisor del CDT.

Gestión captación CDT: constitución (emisión, expedición) del CDT.
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Gestión captación CDT: renovación, endosos, múltiples endosos,  
fraccionamiento, adiciones, cambios, garantías, vencimiento.

Gestión captación CDT: registro oficial del emisor del CD.

Gestión captación CDT: monitoreo comercial clientes.

Gestión captación CDT: cancelación.

Gestión colocación crédito vehículos: negociación y renegociación 
crédito vehículos.

Gestión colocación crédito vehículos: solicitud.

Gestión colocación crédito vehículos: verificación de documentación, 
origen de fondos, capacidad económica (análisis).

Gestión colocación crédito vehículos: aprobación.

Gestión colocación crédito vehículos: contrato y garantías crédito ve-
hículos.

Gestión colocación crédito vehículos: registro.

Gestión colocación crédito vehículos: desembolso crédito vehículos.

Gestión colocación crédito vehículos: seguimiento crédito vehículos.

Gestión colocación crédito vehículos: recuperación cartera crédito ve-
hículos.

Gestión colocación crédito vehículos: cancelación.

Gestión negociación de divisas: compra de divisas.

Gestión negociación de divisas: venta de divisas.

Gestión de manejo de excedentes: inversiones portafolio.

Gestión de manejo de excedentes: compra de divisas (monetización).
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Tabla 14
Sintaxis de la definición de eventos de riesgo de LA/FT

Lavado de 
activos y 

f inanciación 
del terrorismo

Reputacional Legal Operativo Contagio

CONSE-
CUEN-
CIAS

Es el ( la , 
los)

Desprestigio Desprestigio I ndem n i za c ión 
por daños

Desprestigio Desprestigio

Mala imagen Mala imagen Sanción Mala imagen Mala imagen

Publicidad nega-
tiva, cierta o no

Publicidad nega- 
tiva, cierta o no

Publicidad nega- 
tiva, cierta o no

Publicidad nega-
tiva, cierta o no

Pérdida de clien-
tes

Pérdida de clien-
tes

Pérdida de clien-
tes

Pérdida de clien-
tes

Disminución de 
ingresos

Disminución de 
ingresos

Disminución de 
ingresos

Disminución de 
ingresos

P rocesos  jud i -
ciales

P rocesos  jud i -
ciales

P rocesos  jud i -
ciales

P rocesos  jud i -
ciales

Bloqueo f inan-
ciero

Bloqueo f inan-
ciero

Bloqueo f inan-
ciero

CAUSA 1 Que se pue-
de generar 
por

La propensión a 
ser utilizada di-
rectamente como 
instrumento del 
LA / FT y/o ca-
n a l i z a c i ó n  d e 
recu r sos  hac ia 
la realización de 
actividades terro-
r istas o cuando 
se  p re t end a el 
ocultamiento de 
a c t ivos  p rove -
nientes de dichas 
actividades

Fallas en transac-
ciones

Fa l la s  en con-
tratos

CAUSA 2 D e b i d o s 
(as) a (la , 
un, una)

Compromiso acti-
vo y consciente en 
evento de riesgo 
de LA/FT

Incumplimiento 
de normas o re-
gulaciones

Deficiencia Acción

Incumplimiento 
de obligaciones 
contractuales

Falla Experiencia

Actos malinten-
cionados

Inadecuación

Negligencia

Actos involun-
tarios
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Lavado de 
activos y 

f inanciación 
del terrorismo

Reputacional Legal Operativo Contagio

CAUSA 3 Que afec-
tan

L a  fo r m a l i z a -
ción o ejecución 
de cont ra tos o 
transacciones

FACTO-
RES DE 
RIESGO

En (el, la, 
de, un)

Recurso humano Vinculado
Procesos
Tecnología
Infraestructura
Acontecimientos 
externos

R e s p e c t o 
de:

La institución (la 
entidad)

La institución (la 
entidad)

La entidad La institución (la 
entidad)

La institución (la 
entidad)

Prácticas de ne-
gocio

Prácticas de ne-
gocio

Prácticas de ne-
gocio

Prácticas de ne-
gocio

7.  METODOLOGÍA PARA MEDICIÓN O EVALUACIÓN  
DE EVENTOS DE RIESGO DE LA/FT

Para medir o evaluar los eventos de riesgo de LA/FT, debemos:

a)  Medir el riesgo inherente mediante la obtención de valores de pro-
babilidad e impacto de los eventos de riesgo de LA/FT;

b)  Generar los valores de severidad de los eventos de riesgo de  
LA/FT que conforman el riesgo inherente;

c)  Elaborar el mapa de eventos de riesgo inherente de LA/FT;

d)  Establecer controles y aplicarlos a las causas de los eventos de 
riesgo de LA/FT;

e)  Medir y analizar la efectividad de los controles;

f)  Establecer los eventos de riesgo de LA/FT con los controles me-
nos efectivos, y

g)  Consolidar en un solo mapa los valores de severidad de los even-
tos de riesgo de LA/FT del riesgo inherente y luego los valores de 
severidad de los eventos de riesgo de LA/FT que quedan confor-
mando el riesgo residual.
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7.1.  Medición del riesgo inherente

Concluida la etapa de identificación, se debe medir la posibilidad  
o probabilidad de ocurrencia y el impacto de cada evento de riesgo de  
LA/FT en cada unidad estratégica. Estas mediciones podrán ser de carác-
ter cualitativo o cuantitativo.

Para medir el riesgo de LA/FT se deben diseñar metodologías para 
calcular la posibilidad o probabilidad (P), para estimar el valor del impac-
to (I) en los riesgos asociados y para determinar la severidad (S) del even-
to de riesgo de LA/FT en cada unidad estratégica.

La probabilidad de ocurrencia (P) de un evento de riesgo de LA/FT es 
el resultado de dividir la cantidad de eventos de riesgo de LA/FT ocurri-
dos (CEO) entre la cantidad de eventos de riesgo de LA/FT posibles (CEP). 
La probabilidad se debe expresar en términos cuantitativos porcentuales y 
luego en términos descriptivos.

P = CEO/CEP

Diseñar y aplicar metodologías para hacer una medición o evaluación 
estimada del impacto (I) en cada riesgo asociado, las cuales se expondrán 
más adelante. El impacto también se debe expresar en valores tomados de 
una escala de valuación y en términos descriptivos.

La severidad (S) del evento de riesgo de LA/FT es el resultado de mul-
tiplicar la probabilidad (P) por el impacto (I) y se debe expresar en térmi-
nos cuantitativos y descriptivos.

S = P x I

Como resultado de esta etapa, la empresa estará en capacidad de es-
tablecer el “mapa de riesgo inherente de LA/FT”, que contiene las medi-
ciones de la severidad de cada evento de riesgo de LA/FT en cada unidad 
estratégica. Más adelante nos referiremos a las escalas de medición cuan-
titativa y cualitativa.

7.2.  Medición del riesgo residual

Una vez se ha realizado la medición de la probabilidad e impacto para 
cada evento de riesgo de LA/FT identificado como riesgo inherente en los 
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diferentes procesos y procedimientos que se realizan, es necesario evaluar 
y aplicar los controles que reducen las causas del evento de riesgo inhe-
rente, esperar un tiempo mientras los controles surten efecto y luego me-
dir la efectividad de los mismos en términos de la nueva probabilidad de 
ocurrencia y nuevo impacto del evento de riesgo de LA/FT, con el fin de 
determinar el nivel de severidad del riesgo residual.

A partir de los eventos de riesgo de LA/FT identificados, controlados 
y evaluados, posteriormente se debe producir un mapa que contenga la se-
veridad de los eventos de riesgo de LA/FT inherentes y de los residuales.

7.3.  Medición o evaluación de un evento de riesgo de LA/FT

Gráfico 22
Metodología para medición o evaluación de un evento de riesgo de LA/FT
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Todo evento de riesgo de LA/FT debe ser medido en su frecuencia e 
impacto y evaluado para determinar su severidad. Por eso es importante 
aclarar que medición es el proceso de cuantificación, explicación y regis-
tro detallado de la frecuencia con que se repite o se podría repetir el evento 
o la causa de riesgo expresada en términos de probabilidad y del impacto 
que causa en la empresa, medido en términos de una pérdida de: a) Imagen 
y reputación; b) Dinero por sanciones y multas, y e) Bloqueo financiero.

Aun cuando la empresa por autocontrol y por los controles ordena-
dos por entes gubernamentales posea controles aplicados en los diferentes 
procesos, la evaluación preliminar, mediante el cálculo de probabilidad de 
ocurrencia e impacto del evento de riesgo de LA/FT, dará como resulta-
do el riesgo inherente.

Los controles existentes y la aplicación de propuestas de nuevos con-
troles o mejoras de los existentes generan el riesgo residual, que será so-
metido a consideración de la junta directiva para su aceptación o rechazo.

El gerente de riesgos y el oficial de cumplimiento serán los respon-
sables de realizar la evaluación de cada evento de riesgo de LA/FT iden-
tificado.

Para facilitar la comprensión de este tema utilizaremos un ejemplo nu-
mérico en el cual se asignan escalas cualitativas y cuantitativas tanto para 
la probabilidad como para el impacto.

7.3.1.  Medición de la probabilidad de ocurrencia de un evento  
de riesgo de LA/FT

Para medir la frecuencia (probabilidad de ocurrencia) de un evento de 
riesgo de LA/FT se debe:

a)  Definir qué tipo de medición cuantitativa (elaborada con valores 
numéricos o porcentuales de datos estadísticos) y cualitativa (ela-
borada con escalas descriptivas) se debe utilizar;

b)  Definir tipo de fuente de información para la frecuencia;

c)  Definir horizonte de tiempo para establecer la probabilidad de 
ocurrencia;
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d)  Determinar la cantidad de eventos ocurridos o probables;

e)  Determinar cantidad de eventos posibles;

f)  Definir frecuencia absoluta;

g)  Definir frecuencia relativa (probabilidad);

h)  Calificar la probabilidad de ocurrencia en términos de la escala 
de probabilidades, y

i)  Documentar medición de la frecuencia.

El horizonte de tiempo para establecer la probabilidad de ocurrencia 
de un evento de riesgo de LA/FT podría ser de un año y la unidad de me-
dida será:

— Frecuente;
— Probable;
— Escaso;
— Remoto, y
— Improbable.

Para establecer la probabilidad de ocurrencia, se debería tener en 
cuenta si se han presentado eventos de riesgo de manera permanente, es-
porádica o recurrente.

La frecuencia podría ser medida y expresada, por ejemplo, en la si-
guiente escala de probabilidades:

Tabla 15
Ejemplo de probabilidad de ocurrencia y escala para medir  

un evento de riesgo de LA/FT

Frecuencia (Probabilidad)

Probabilidad de ocurrencia Escala

Evento de riesgo de LA/FT Casi seguro Mayor = o > al 2,0% 5

Evento de riesgo de LA/FT Probable Entre 1,5% y < 2,0% 4

Evento de riesgo de LA/FT Posible Entre 0,05% y < 1,5% 3

Evento de riesgo de LA/FT Raro Entre 0,005% y < 0,05% 2

Evento de riesgo de LA/FT Improbable Entre 0 % y < 0,005% 1
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Obsérvese en la tabla anterior que la probabilidad total fluctúa entre, 
por ejemplo, 0% y 2%. Esto quiere decir que la probabilidad de un even-
to de riesgo de LA/FT no debería ser superior al 2%, debido a los contro-
les que la empresa tiene establecidos; el techo de la escala podría ser su-
perior a 2%.

Posteriormente, se debe calificar numéricamente la probabilidad de 
ocurrencia para cada uno de los eventos de riesgo de LA/FT identificados 
en una escala de 1 a 5.

7.3.2.  Escalas de medición de impacto para cada uno de los riesgos 
asociados

Puesto que el impacto se podría materializar en los diferentes riesgos 
asociados, este debería ser medido en escalas diferentes para cada uno.

Se debe ponderar la relevancia o importancia de cada riesgo asociado. 
Se podría pensar que en una empresa el riesgo más relevante por su proba-
bilidad de ocurrencia e impacto es el riesgo legal, razón por la cual se po-
dría ponderar con el 40%, mientras que el siguiente es el riesgo reputacio-
nal, al cual se le asignaría el 30% de relevancia.

Se construye, entonces, una escala general de medición capaz de con-
tener las escalas de valores y descripciones graduales de cada riesgo aso-
ciado; y otras escalas de medición cualitativa y cuantitativa de los diferen-
tes niveles de impacto para cada riesgo asociado.

Para el evento de riesgo de LA/FT que se está avaluando, se selec-
ciona un valor dentro de la escala de los diferentes niveles de impacto. 
Se define el tipo de fuente de información para el impacto más relevante 
y se verifica que el horizonte de tiempo para establecer la probabilidad 
de ocurrencia sea igual al horizonte de tiempo tomado para el impac-
to. Y se califica teniendo en cuenta sus efectos económicos, reputacio-
nales y legales.

Los impactos para cada riesgo asociado pueden ser medidos y expre-
sados según la siguiente escala de valores:
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Tabla 16
Escala de medición de impacto por riesgos asociados

Riesgo  
legal

Riesgo  
reputacional

Riesgo  
de contagio

Riesgo  
operacional

1 Insignif icante 1 - Multas, gastos 
jurídicos e indem-
nizaciones entre 0 y 
5 millones de pesos.

1 - Situaciones que 
no t rascienden a 
los medios infor-
mativos.

1 - Efectos legales 
y reputacionales de 
un usuario o pro-
veedor involucrado 
en alguna actividad 
de LA/FT.

1 - Insuficiencia en 
procesos, recursos, 
infraestructura o 
tecnología con im-
pacto entre 0 a 5 
millones de pesos.

2 Leve 2 - Multas, gastos 
jurídicos e indem-
nizaciones entre 5 
y 100 millones de 
pesos.

2 - Aviso sorpresivo 
de prensa u ot ro 
medio masivo.

2 - Efectos legales 
y reputacionales  
de un cliente in- 
volucrado en alguna 
actividad de LA/FT.

2 - Insuficiencia en 
procesos, recursos, 
infraestructura o 
tecnología con im-
pacto entre 5 y 100 
millones de pesos.

3 Moderado 3 - Multas, gas-
t o s  j u r íd i c o s  e 
indemnizaciones 
entre 100 y 1000 
millones de pesos.

3 - Crítica de orga-
nismos de control o 
clientes en medios 
masivos de comu-
nicación.

3 - Efectos legales 
y reputacionales de 
un funcionario in-
volucrado en alguna 
actividad de LA/FT.

3 - Insuficiencia en 
procesos, recursos, 
infraestructura o 
t e c n o l o g í a  c o n 
impacto entre 100 
millones de pesos 
y 1.000 millones.

4 Crítico 4 - Multas, gas-
t o s  j u r íd i c o s  e 
indemnizaciones 
entre 1.000 y 5.000 
millones de pesos.

4 - Divulgación de 
eventos y/o inves-
tigación por orga-
nismo regulador da- 
do a conocer a l 
públ ico  e n  me -
dios informativos 
masivos y/o prin-
cipales noticieros 
nacionales.

4 - Efectos legales 
y reputacionales de 
un directivo (pre-
sidente, vicepresi-
dente y miembros 
de junta directiva 
y oficial de cumpli-
miento) involucrado 
en alguna actividad 
de LA/FT.

4 - Insuficiencia en 
procesos, recursos, 
infraestructura o 
tecnología con im-
pacto entre 1.000 y 
5.000 millones de 
pesos.

5 Catastrófico 5 - Multas, gastos 
jurídicos e indem-
nizaciones más de 
5.000 millones de 
pesos.

5 - Pérdida de con-
fianza por parte del 
público, interven-
ción de entidades 
competentes.

5 - Efectos legales 
y reputacionales 
signif icat ivos de 
accionistas pr in-
cipales (más del 
10%) de la entidad 
o grupo económico 
en alguna actividad 
de LA/FT.

5 - Insuf iciencia 
en procesos, recur- 
sos, infraestructura 
o tecnología con 
impacto mayor a 
5.000 millones de 
pesos.

— Consolidación de las escalas de medición de impacto  
para cada uno de los riesgos asociados

Mediante el anterior procedimiento, cada evento de riesgo de LA/FT 
recibiría una calificación por cada tipo de riesgo asociado; es decir, se ob-
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tendrían 4 calificaciones. El procedimiento anterior hace necesario que se 
produzca una única calificación que consolide las 4, para lo cual se proce-
de a utilizar la técnica del promedio ponderado. El valor del impacto que 
se produciría debería oscilar en una escala de 1 a 5, para que exista corres-
pondencia con la escala de medición de la probabilidad.

Tabla 17
Escala de medición de impacto total por riesgos asociados

Valor  
cuantitativo  
del impacto

Valor  
cualitativo  
del impacto

Descripción

1 Insignif icante No produce ningún tipo de impacto sobre los objetivos de la organización.

2 Leve Se producen efectos menores que pueden ser manejados con recursos 
propios.

3 Moderado El evento de riesgo de LA/FT afecta algunos objetivos de la organización.

4 Crítico Algunos objetivos importantes de la organización no se pueden lograr 
y el impacto no puede ser manejado sólo con recursos propios.

5 Catastrófico El impacto compromete la supervivencia de la organización.

7.4.  Severidad de un evento de riesgo de LA/FT

Una vez se han realizado las mediciones para cada evento de riesgo 
de LA/FT, se debe establecer el nivel de severidad o castigo que represen-
ta cada uno de ellos para la empresa.

El indicador de la severidad del evento de riesgo de LA/FT que deter-
mina su nivel de prioridad para el tratamiento de cada evento de riesgo de 
LA/FT se obtiene multiplicando la calificación del nivel de probabilidad 
por la calificación dada al nivel de impacto respectivo. De esta forma y 
para este caso, se obtienen múltiplos que van desde 1 hasta 25, donde 1 es 
el más bajo nivel de severidad o castigo y por tanto de prioridad, mientras 
que 25 es el máximo valor, como se indica en la tabla del anexo 1, que per-
mite visualizar los grados de severidad de los eventos de riesgo de LA/FT 
(obsérvese que los múltiplos se obtienen mediante la permutación de cada 
una de las ordenaciones posibles de los elementos de los conjuntos finitos 
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de calificación de la probabilidad y calificación del impacto). Las diferen-
tes permutaciones de las calificaciones de probabilidad e impacto, el múl-
tiplo entre 1 y 25 como calificador de la severidad y una descripción de 
su nivel para un determinado evento de riesgo de LA/FT se indican igual-
mente en la tabla mencionada.

Los datos de la tabla también se pueden disponer gráficamente en un 
plano de coordenadas cartesianas, donde al eje “Y” se le asignan las dife-
rentes calificaciones numéricas y descriptivas de la frecuencia, mientras 
que al eje “X” le corresponden las calificaciones de impacto.

Esta disposición gráfica ayuda a la elaboración del mapa de eventos de 
riesgo de LA/FT. También permite ubicar en ella los datos de frecuencia 
e impacto para cada evento de riesgo de LA/FT y, además, establecer vi-
sualmente el nivel de severidad o castigo que impone cada evento de ries-
go de LA/FT. Igualmente facilita la construcción del mapa de eventos de 
riesgo inherente de LA/FT, o sea de los eventos de riesgo de LA/FT sin 
medidas de control; y del mapa de eventos de riesgo residual de LA/FT, o 
sea del valor de la frecuencia y el impacto después de establecidos los con-
troles. De la misma forma, posibilita una buena visualización de los resul-
tados de la gestión del riesgo.

En el gráfico mencionado, la calificación del nivel de severidad del 
evento de riesgo de LA/FT está indicada mediante variaciones del color 
gris, tal como se indica en la siguiente tabla de convenciones:

Tabla 18
Escala de severidad

Rangos del valor de severidad  
(calif icación de la probabilidad  

por calif icación del impacto)

Calif icación de severidad del evento  
de riesgo de LA/FT

Escala  
de  

severidad

1-5 Evento de riesgo de LA/FT aceptable 1

6-9 Evento de riesgo de LA/FT significativo 2

10-12 Evento de riesgo de LA/FT moderado 3

13-25 Evento de riesgo de LA/FT catastrófico 4
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— Severidad y tolerancia de un evento de riesgo de LA/FT

La calificación del nivel de severidad o castigo que impone el evento 
de riesgo de LA/FT a una UE es un criterio que se utiliza para determinar 
la actitud que tiene la empresa por el riesgo.

Recuerde que la calificación del nivel de severidad también está indi-
cada por el color según las convenciones utilizadas; a esa actitud se le ha 
denominado “tolerancia al riesgo de LA/FT” en la compañía.

El nivel de tolerancia ante el riesgo de LA/FT es único y propio de 
cada organización y tiene un carácter totalmente dinámico, pues varía en 
función de factores externos y/o internos. En el SARLA/FT, el nivel de to-
lerancia al riesgo de LA/FT está determinado por los niveles de frecuencia 
e impacto y por tanto también determina el grado de severidad que la em-
presa le quiere atribuir a cada evento de riesgo de LA/FT.

El objetivo de la gerencia de riesgos, del oficial de cumplimiento y de 
todos los implicados en la gestión de este riesgo es mantener el nivel de se-
veridad que se conceda a los eventos de riesgo de LA/FT en el nivel más 
bajo posible, es decir, no permitir altos niveles de tolerancia.

La tolerancia del riesgo, su metodología de cálculo, los valores de pon-
deración asignados a los riesgos asociados, los valores máximos que se le 
asignen a la frecuencia, al impacto y por tanto a su severidad, así como el 
nivel de tolerancia al riesgo, deben ser consignados en políticas. Las res-
puestas a las siguientes preguntas podrían ayudar a definir el nivel de to-
lerancia:

¿Cuál es la máxima probabilidad de ocurrencia de un evento de ries-
go de LA/FT que estamos dispuestos a aceptar para que este sea califica-
do como de severidad aceptable?

¿Cuál es el mayor valor de impacto de un evento de riesgo de LA/FT 
en una UE que estamos dispuestos a aceptar para que este sea calificado 
como de severidad aceptable?

Una medida de la tolerancia al riesgo de LA/FT se obtiene calculando 
la probabilidad de que un evento de riesgo de LA/FT sea calificado como 
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aceptable, significativo, moderado o catastrófico. Por eso, es muy útil res-
ponder a la siguiente pregunta: ¿cuál es la probabilidad de que un evento 
de riesgo de LA/FT sea calificado como aceptable, significativo, modera-
do o catastrófico?

En el ejemplo que venimos utilizando, el nivel de tolerancia del ries-
go está expresado por la cantidad de superficie que se le asigne a cada to-
nalidad de gris en un plano cartesiano. En una matriz como la de abajo, en 
la cual hemos sustituido los colores por diferentes tonalidades de gris (de 
5 filas por 5 columnas):

Si al área en color blanco (riesgo aceptable) le hemos asignado 10 
porciones entre 25 posible, entonces la probabilidad que hemos otorga-
do para que un evento de riesgo de LA/FT sea calificado como aceptable 
es de 40% (al área en blanco se le ha asignado el 40% de la superficie del 
plano cartesiano).

Si al área en gris tono más claro (riesgo significativo) le hemos asigna-
do 5 porciones entre 25 posible, entonces la probabilidad que hemos otor-
gado para que un evento de riesgo de LA/FT sea calificado como signifi-
cativo es del 20% (al área en gris tono más claro se le ha asignado el 20% 
de la superficie del plano cartesiano).

Si al área en gris más oscuro (riesgo catastrófico) le hemos asignado 
6 porciones entre 25 posible, entonces la probabilidad que hemos otorga-
do para que un evento de riesgo de LA/FT sea calificado como catastró-
fico es del 24% (al área en gris más oscuro se le ha asignado el 24% de la 
superficie del plano cartesiano).

Y así para las demás tonalidades de gris.
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Tabla 19
Mapa de tolerancia al riesgo de LA/FT

PR
OB

AB
IL

ID
AD

Casi  
seguro 5

Severidad 5
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 10
evento  

de riesgo  
de LA/FT 
moderado

Severidad 15
evento  

de riesgo  
de LA/FT  

catastróf ico

Severidad 20
evento  

de riesgo  
de LA/FT  

catastróf ico

Severidad 25
evento  

de riesgo  
de LA/FT  

catastróf ico

PR
OB

AB
IL

ID
AD

Probable 4

Severidad 4
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 8
evento  

de riesgo  
de LA/FT 

signif icativo

Severidad 12
evento  

de riesgo  
de LA/FT 
moderado

Severidad 16
evento  

de riesgo  
de LA/FT 

catastróf ico

Severidad 20
evento  

de riesgo  
de LA/FT 

catastróf ico

Posible 3

Severidad 3
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 6
evento  

de riesgo  
de LA/FT 

signif icativo

Severidad 9
evento  

de riesgo  
de LA/FT 

signif icativo

Severidad 12
evento  

de riesgo  
de LA/FT 
moderado

Severidad 15
evento  

de riesgo de 
LA/FT catas-

tróf ico

Raro 2

Severidad 2
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 4
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 6
evento  

de riesgo  
de LA/FT 

signif icativo

Severidad 8
evento  

de riesgo  
de LA/FT 

signif icativo

Severidad 10
evento  

de riesgo  
de LA/FT 
moderado

Improbable 1

Severidad 1
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 2
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 3
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 4
evento  

de riesgo  
de LA/FT 
aceptable

Severidad 5
evento  

de riesgo  
de LA/FT 
aceptable

1 2 3 4 5

Insignif icante Leve Moderado Crítico Catastrófico

Impacto

En la tabla anterior:

a)  El área en blanco corresponde a un ERLA/FT aceptable;

b)  El área en color gris de tono más claro se refiere a un ERLA/FT 
significativo;
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c)  El área en color gris de tono medio oscuro se refiere a un ERLA/FT 
moderado, y

d)  El área en color gris oscuro se refiere a un ERLA/FT catastró- 
fico.

7.5.  Disposición gráfica del mapa de un evento de riesgo  
de LA/FT

Cuanto más grandes sean las áreas en blanco y en gris de tono más cla-
ro, mayor debería ser el nivel de tolerancia al riesgo, porque esas áreas co-
rresponden a las severidades más bajas de los eventos de riesgo de LA/FT 
(determinadas por las menores probabilidades de ocurrencia y menores 
impactos). Ahora, cuanto más grandes sean las áreas de color gris de tono 
medio oscuro y gris oscuro, menor debería ser el nivel de tolerancia por el 
riesgo porque esas áreas corresponden a las severidades más altas de los 
eventos de riesgo de LA/FT (determinadas por la mayor probabilidad de 
ocurrencia y mayores impactos).

Una vez se realice la medición de la probabilidad y el impacto para los 
eventos de riesgo de LA/FT identificados en cada proceso, se debe reali-
zar la medición consolidada para la entidad, determinando el perfil cor-
porativo del riesgo inherente (para lo cual es necesario tener en cuenta la 
definición que proporcionamos de riesgo inherente).

7.5.1.  Medición de probabilidad e impacto del riesgo inherente

— Obtención de valores de probabilidad de evento de riesgo  
de LA/FT que conforman el riesgo inherente

A manera de ejemplo, presentamos la matriz que se podría elaborar 
con los cuatro primeros eventos de riesgo de LA/FT identificados ante-
riormente.
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Tabla 20
Ejemplo de medición de frecuencia para el riesgo inherente

Cantidad total de operaciones realizadas en el período 497.820

Nombre Código Factor  
determi-
nante del 
RLA/FT

Probabilidad inherente

Nombre del evento  
de riesgo de LA/FT

Cód. Factor  
determi-

nante  
del riesgo

Número 
eventos  
riesgo  

inherente

Valor  
de la pro-
babilidad 

riesgo  
inherente

Escala  
de la  

probabili-
dad riesgo 
inherente

Calif icación  
de la  

probabilidad  
riesgo 

inherente

Realización de operacio- 
nes con dineros prove- 
nientes de posibles acti-
vidades relacionadas con 
LA/FT.

Evento de 
r ie sgo  de 
LA/FT-01

Clientes 8.163 1,63975% 4 Evento de riesgo  
de LA/FT  

probable: entre 
1,5% y < 2,0%

Realización de operacio- 
nes por valores que no  
cor responden al per f i l  
demográfico o económi- 
co.

Evento de 
r ie sgo  de 
LA/FT-02

Clientes 6.100 1,22534% 3 Evento de riesgo  
de LA/FT  

posible: Entre 
0,05% y < 1,5%

Realización de operacio- 
nes con clientes/usuarios 
que cambian f recuente-
mente de datos para su 
localización.

Evento de 
r ie sgo  de 
LA/FT-03

Clientes 20.000 4,01752% 5 Evento de riesgo  
de LA/FT  

CASI seguro: 
> = 2,0%

Realización de operacio- 
nes con clientes/usuarios  
que se niegan a recibir  
dineros en cheques o trans- 
ferencias bancarias, exi- 
giendo que sean en efectivo.

Evento de 
r ie sgo  de 
LA/FT-04

Clientes 36 0,00723% 2 Evento de riesgo  
de LA/FT raro: 
entre 0,0050%  

y < 0,05%
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— Obtención de valores de impacto por riesgos asociados  
de los eventos de riesgo de LA/FT que conforman el riesgo 
inherente

Tabla 21
Ejemplo de medición del impacto para el riesgo inherente

Identif icación Valores de impacto por riesgos asociados para el riesgo inherente

Nombre Código Riesgo  
legal  

inherente

Riesgo  
reputacional 

inherente

Riesgo  
de con- 

tagio  
inherente

Riesgo  
operacional  

inherente

Impacto  
total riesgos 
inherentes 
asociados

Nombre del evento 
de riesgo de LA/FT

Cód. 30% 40% 10% 20% Impacto  
total 

riesgos  
inherentes  
asociados

Realización de ope-
raciones con dineros 
provenientes de posi-
bles actividades rela-
cionadas con LA/FT.

Evento de 
r ie sgo  de 
LA/FT-01

2 - Menor: 
multas, gas-
tos jurídicos 
e indemni-
zaciones en-
tre 5 y 100 
millones de 
pesos.

4 - Mayor: 
divulgación 
de eventos 
y/o investi-
gación por 
o r g a n i s m o 
r e g u l a d o r 
dado a cono-
cer al públi-
co en medios 
informativos 
masivos y/o 
pr incipales 
n o t i c i e r o s 
nacionales.

0 4- Mayor: Mul-
ta - Insuficien-
cia en procesos, 
recu rsos, in-
fraestructura o 
tecnología con 
impacto entre 1 
Insignificante: 
Insuf iciencia 
en procesos , 
recu rsos, in-
f raest r uctura 
o t ecnolog ía 
con i mpac to 
entre 0 a 5 mm 
de pesos .000 
y 5 Superior: 
Insuf iciencia 
en procesos , 
recu rsos, in-
fraestructura o 
tecnología con 
impacto mayor 
a 5.00 mm de 
pesos .000 mm 
de pesos

3,0

Realización de ope-
raciones por valores 
que no corresponden 
al perfil demográfico 
o económico.

Evento de 
r ie sgo  de 
LA/FT-02

2 - Menor: 
Multas, gas-
tos jurídicos 
e indemni-
zaciones en-
tre 5 y 100 
millones de 
pesos

0 0 0 0,6
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Identif icación Valores de impacto por riesgos asociados para el riesgo inherente

Nombre Código Riesgo  
legal  

inherente

Riesgo  
reputacional 

inherente

Riesgo  
de con- 

tagio  
inherente

Riesgo  
operacional  

inherente

Impacto  
total riesgos 
inherentes 
asociados

Nombre del evento 
de riesgo de LA/FT

Cód. 30% 40% 10% 20% Impacto  
total 

riesgos  
inherentes  
asociados

Realización de ope-
raciones con clientes/
usuarios que cambian 
f recuentemente de-
datos para su locali-
zación.

Evento de 
r ie sgo  de 
LA/FT-03

3 - IMPOR-
T A N T E : 
Multas, gas-
tos jurídicos 
e indemni-
z a c i o n e s 
entre 100 y 
1.000 millo-
nes de pesos

0 0 0 0,9

Realización de ope-
raciones con clientes/
usuarios que se niegan 
a recibir dineros en 
cheques o t ransfe -
renc ia s  ba nca r ia s , 
exigiendo que sean 
en efectivo.

Evento de 
r ie sgo  de 
LA/FT-04

2 - Menor: 
Multas, gas-
tos jurídicos 
e indemni-
zaciones en-
tre 5 y 100 
millones de 
pesos

2 - Menor: 
av i s o  s o r-
presivo de 
p r e n s a  u 
ot ro medio 
masivo.

0 2 Menor: In-
s u f i c i e n c i a 
en procesos , 
recursos, in-
fraestructura o 
tecnología con 
impacto entre 
5  S u p e r i o r : 
Insuf iciencia 
en procesos , 
recursos, in-
f raest r uctura 
o t ecnolog ía 
con i mpac to 
mayor a 5.00 
mm de pesos y 1 
Insignificante: 
Insuf iciencia 
en procesos , 
recursos, in-
fraestructura o 
tecnología con 
impacto entre 0 
a 5 mm de pesos 
00 mm de pesos

1,8
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— Severidad de evento de riesgo de LA/FT que conforma el riesgo 
inherente

Tabla 22
Ejemplo de medición de la severidad para el riesgo inherente

Nombre Código Severidad inherente del ERLA/FT

Nombre del evento de 
riesgo de LA/FT

Cód. Valor de la severidad del 
evento de riesgo de LA/FT 

riesgo inherente

Clasif icación severidad 
riesgo inherente

Realización de operaciones 
con dineros provenientes de 
posibles actividades relacio-
nadas con LA/FT.

Evento de riesgo de 
LA/FT-01 12

12 - 4 X 3- evento de riesgo 
de LA/FT con severidad 
signif icativa.

Realización de operaciones por 
valores que no corresponden al 
perfil demográfico o económico.

Evento de riesgo de 
LA/FT-02 3

3 - 3 X 1 -evento de riesgo 
de LA/FT con severidad 
aceptable.

Realización de operaciones con 
clientes/usuarios que cambian 
frecuentemente de datos para 
su localización.

Evento de riesgo de 
LA/FT-03 10

10 - 5 X 2- evento de riesgo 
de LA/FT con severidad 
signif icativa.

Realización de operaciones con 
clientes/usuarios que se niegan 
a recibir dineros en cheques 
o t ransferencias bancar ias, 
exigiendo que sean en efectivo.

Evento de riesgo de 
LA/FT-04

2

2- 1 X 2- evento de riesgo 
de LA/FT con severidad 
aceptable.

— Mapa de eventos de riesgo inherente de LA/FT

Los valores de probabilidad, impacto y severidad de los eventos de 
riesgo de LA/FT se pueden visualizar como se expresa en la tabla del ane-
xo 2. Dicha tabla, a su vez, se puede representar en un plano cartesiano 
como el siguiente, que corresponde a un evento de riesgo de LA/FT de 
riesgo inherente:
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Tabla 23
Otra presentación del mapa de eventos de riesgo  

de LA/FT inherentes

Pr
ob

ab
ili

da
d

Casi seguro 5 9-10-11 6 2

Probable 4 18 8 3 1

Posible 3 7 4-5

Raro 2 16

Improbable 1 19 17 12-13-14-15

1 2 3 4 5

Insignif icante Leve Moderado Crítico Catastrófico

Impacto

7.5.2.  Medición de probabilidad, impacto y severidad de un evento  
de riesgo de LA/FT del riesgo residual

Para obtener estos valores se requieren datos históricos de la opera-
ción de la empresa que sirvan como fuente de información para hacer los 
cálculos respetivos.

A continuación exponemos un ejemplo que corresponde a cinco even-
tos de riesgo de LA/FT que ya recibieron el tratamiento de control y que 
por tanto su probabilidad e impacto pudieron haber variado. Para los even-
tos de riesgo de LA/FT, identificados los datos de la nueva probabilidad 
después de establecido el control, podrían ser los siguientes:
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Tabla 24
Ejemplo de medición de frecuencia para el riesgo residual

Nombre  
del evento de riesgo 

de LA/FT
Cód.

Probabilidad residual

Número  
de eventos 
ocurridos 

riesgo  
residual

Valor  
probabilidad 

riesgo  
residual

Valor  
descriptivo  

de la  
probabilidad 

riesgo  
residual

Descripción  
de la  

probabilidad 
riesgo  

residual

Realización de opera-
ciones con dineros pro-
venientes de posibles 
act ividades relaciona- 
das con LA/FT.

Evento de 
r ie sgo  de 
LA/FT-01

3 0,6026% 3 Evento de r iesgo de 
LA/FT medianamente 
probable: entre 0,05% 
y 1,5%

Realización de opera- 
ciones por valores que 
no corresponden al per- 
f il demográfico o eco-
nómico.

Evento de 
r ie sgo  de 
LA/FT-02

2 0,4018% 3 Evento de r iesgo de 
LA/FT medianamente 
probable: entre 0,05% 
y 1,5%

Realización de operacio-
nes con clientes/usuarios 
que cambian frecuente-
mente de datos para su 
localización

Evento de 
r ie sgo  de 
LA/FT-03

7 1,4061% 3 Evento de r iesgo de 
LA/FT medianamente 
probable: entre 0,05% 
y 1,5%

Realización de operacio- 
nes con clientes/usuarios 
que se niegan a recibir 
d ineros en cheques o 
t ransferencias banca- 
rias, exigiendo que sean 
en efectivo.

Evento de 
r ie sgo  de 
LA/FT-04

18 0,0036% 1 Evento de r iesgo de 
LA/FT

RARO: Entre 0 % y 
0,005%

Realización de opera-
ciones con clientes que 
solicitan transferencias 
de propiedad, a ot ras 
personas diferentes del 
titular o entrega de dine- 
ro a un tercero.

Evento de 
r ie sgo  de 
LA/FT-05

2 0,0004% 3 Evento de r iesgo de 
LA/FT

RARO: Entre 0 % y 
0,005%

— Obtención de valores de impacto de cada uno de los riesgos 
asociados y el impacto total de cinco eventos de riesgo de LA/FT 
que conforman el riesgo residual

Las ponderaciones indicadas para cada riesgo son definidas median-
te la política de la empresa. Un ejemplo de mediación del impacto para el 
riesgo residual se presenta en la tabla del anexo 3.
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— Obtención de valores de severidad de cinco eventos de riesgo  
de LA/FT que conforman el riesgo residual

Tabla 25
Ejemplo de medición de la severidad para el riesgo residual

Identif icación

Nombre Código

Severidad residual del evento de riesgo de LA/FT

Valor de la severidad del 
evento de riesgo de LA/

FT riesgo residual

Clasif icación severidad 
riesgo residual

Realización de operaciones con 
dineros provenientes de posibles 
act iv idades relacionadas con 
LA/FT.

Evento  
de riesgo  

de LA/FT-01 12

9 - 3 X 3 - evento de riesgo 
de LA/FT con severidad 
signif icativa

Realización de operaciones por 
valores que no corresponden al 
perfil demográfico o económico.

Evento  
de riesgo  

de LA/FT-02
3

3 - 3 X 1 -evento de riesgo 
de LA/FT con severidad 
aceptable

Realización de operaciones con 
clientes/usuarios que cambian 
f recuentemente de datos para 
su localización.

Evento  
de riesgo  

de LA/FT-03 10

3 - 3 X 1 -evento de riesgo 
de LA/FT con severidad 
aceptable

Realización de operaciones con 
clientes/usuarios que se niegan 
a recibir dineros en cheques o 
transferencias bancarias, exigiendo 
que sean en efectivo.

Evento  
de riesgo  

de LA/FT-04 2

1 - 1 X 1 - evento de riesgo 
de LA/FT con severidad 
aceptable

Realización de operaciones con 
clientes que solicitan t ransfe-
rencias de propiedad, a ot ras 
personas diferentes del titular 
o entrega de dinero a un tercero.

Evento  
de riesgo  

de LA/FT-05 9

9 - 3 X 3 - evento de riesgo 
de LA/FT con severidad 
signif icativa

— Mapa de eventos de riesgo residual de LA/FT

Los valores de probabilidad, impacto y severidad de los eventos de 
riesgo de LA/FT se pueden visualizar como se expresa en la tabla del ane-
xo 6 sobre medición del riesgo residual. Para ilustrar esto hemos amplia-
do la cantidad de eventos de riesgo de LA/FT considerados de 5 a 19 (ver 
anexo 4).
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En este gráfico se representan los mismos valores de la tabla del anexo 4, 
pero en el plano cartesiano.

Gráfico 23
Otra presentación del mapa de eventos de riesgo de LA/FT residual

La figura anterior se construyó a partir de un plano cartesiano para el 
cual, en el eje horizontal (el eje “X”), se incluyó la escala de medición del 
impacto total por los riesgos asociados, y en el eje vertical (el eje “Y”), la 
escala que mide la probabilidad de ocurrencia de los diferentes eventos de 
riesgo de LA/FT. El punto indicativo del cruce de los valores X y asignados 
a cada eje corresponde a la severidad: las 4 áreas en tonalidades de gris son 
los sitios donde se puede ubicar cada evento de riesgo de LA/FT y, como se 
puede apreciar, según su tonalidad de gris el indicador de severidad varía.

Cuando un evento de riesgo de LA/FT es sometido a tratamiento, me-
diante controles, probablemente variarán la probabilidad de ocurrencia y 
su impacto y por tanto su nivel de severidad; los cambios en severidad 
del evento de riesgo de LA/FT implican desplazamiento dentro del mapa.
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8.  METODOLOGÍA DE CONTROL DE EVENTOS DE RIESGO  
DE LA/FT

Gráfico 24
Control de eventos de riesgo de LA y FT

En esta etapa la empresa debe tomar las medidas conducentes a con-
trolar el riesgo inherente al que se ve expuesta, en razón de los factores 
de riesgo y de los riesgos asociados. Para controlar el riesgo de LA/FT, la 
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empresa debería establecer las metodologías para definir las medidas de 
control del riesgo de LA/FT y aplicarlas para cada uno de los factores de 
riesgo y de los riesgos asociados. Además de determinar los niveles de ex-
posición al riesgo en razón de la calificación dada a los factores de riesgo 
en la etapa de medición, deberá realizar los reportes de operaciones sos-
pechosas a la Unidad Administrativa Especial de Información y Análisis 
Financiero (UIAF). Como resultado de esta etapa la empresa debe fijar  
el perfil de riesgo residual de LA/FT. El control debe traducirse en una  
disminución de la posibilidad de ocurrencia y/o del impacto del riesgo de 
LA/FT en caso de materializarse.

8.1.  Metodología de los “cinco por qué”

La implementación de la metodología de identificación de evento de 
riesgo de LA/FT, mediante la aplicación del diagrama causa-efecto (“espi-
na de pescado”), podría dar como resultado varias posibles causas de pér-
dida; por tanto, es necesario identificar la causa raíz o causa principal, para 
lo cual se debe utilizar la metodología de los “cinco por qué”.

Para implementar esta metodología, es necesario conformar grupos 
de trabajo que den respuestas sustentadas a cada una de las causas asocia-
das a una pérdida, para finalmente determinar exactamente la causa raíz 
o causa principal.

La metodología citada consiste en que una vez identificadas las cau-
sas probables de la pérdida se debe iniciar un cuestionamiento de ¿por qué 
es así? o ¿por qué puede pasar esto?

Con relación al tipo de perdida que está en consideración y al factor 
de riesgo bajo análisis y sus situaciones de riesgo asociadas, una manera 
más directa de formular la misma pregunta es la siguiente: ,¿qué tipo de 
causa o causas encuentra que pueden explicar esa pérdida? o ¿por qué ese 
tipo de causa genera una pérdida?

Luego, se continuará preguntando el “por qué” o se formulará la mis-
ma pregunta al menos cinco (5) veces, para buscar a fondo y no confor-
marse con causas ya probadas y ciertas. Habrá ocasiones en que se puede 
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ir más allá de las cinco (5) veces preguntando “por qué” para obtener la 
causa principal. Durante este tiempo se debe tener cuidado de no empezar 
a preguntar “quién”, pues se debe recordar que el interés es en el proceso 
y no en las personas involucradas.

Para iniciar este tema, es necesario recordar dos conceptos expues-
tos anteriormente:

Riesgo inherente del LA/FT, es decir, el nivel de riesgo medido por la 
severidad del evento de riesgo de LA/FT sin tener en cuenta el efecto de 
los controles, y

Riesgo residual o neto de LA/FT, definido como el nivel de severi-
dad resultante después de aplicar las medidas de prevención y/o control 
del LA/FT; es decir, podemos hablar de severidad del evento de riesgo 
de LA/FT sin controles y severidad del mismo como consecuencia de los 
controles.

Conociendo la causa final que genera un evento de riesgo de LA/FT, 
debemos tomar medidas para eliminarlas o mitigarlas, es decir, la siguien-
te etapa es controlar las causas.

El objetivo de esta etapa es tomar medidas que propendan por la dis-
minución de la frecuencia e impacto de los eventos de riesgo de LA/FT a 
los que se ve expuesta la empresa; obviamente, esas medidas tienen que 
ver con: la prevención y control de las causas, con los factores de riesgo, 
con las situaciones de riesgo, con las señales de alerta y con los riesgos 
asociados identificados en un evento de riesgo de LA/FT.

Se deberán implementar nuevos controles o reforzar los existentes con 
el fin de reducir la probabilidad de ocurrencia o el impacto que se pueda 
generar en caso de materializarse el evento de riesgo de LA/FT.

Para adelantar esta etapa de control de deben ejecutar los siguientes 
procesos:

a)  Identificar los controles de LA/FT existentes propuestos o reco-
mendados casi siempre por la auditoría interna y/o la revisoría fis-
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cal de la empresa, para prevenir el riesgo de LA/FT. Debido a que 
la cultura de la prevención y control del riesgo de LA/FT es re-
ciente, en las empresas generalmente no existen controles con el 
propósito específico de prevenir el LA/FT;

b)  En caso de que exista este tipo de controles, el siguiente paso es 
evaluar su efectividad para reducir el impacto y/o la probabilidad 
del evento de riesgo de LA/FT, y

c)  Medir la efectividad del control para establecer el riesgo residual.

A continuación se explicará cada paso.

8.2.  Identificación de controles existentes

El gerente de riesgos y el oficial de cumplimiento deben identificar y 
describir solamente los controles existentes para los eventos de riesgo de 
LA/FT inherentes o puros identificados, si es que existen, para lo cual se 
requiere revisar los manuales de procesos y procedimientos, las políticas y 
toda la documentación que permita identificar los controles existentes que 
se aplican para prevenir y controlar estos eventos, para luego consignar la 
información referente al mismo en una matriz que, sugerimos, contenga el 
registro de los siguientes elementos de control para cada evento de riesgo:

a)  Descripción de la actividad o recurso de control existente im-
plementado para minimizar la severidad del evento de riesgo de 
LA/FT;

b)  Descripción breve del nombre del control existente;

c)  Identificar el objetivo del control existente. Los objetivos podrían 
ser: disminuir frecuencia, disminuir impacto, disminuir frecuen-
cia e impacto;

d)  Indicar el estado de implementación del control existente; es de-
cir; si está o no funcionando actualmente;
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e)  Definir un costo aproximado del control;

f)  Indicar la última fecha de revisión del control;

j)  Describir las debilidades que tiene el control existente;

h)  Indicar la efectividad que ha tenido el control: pobre, adecuado, 
bueno;

i)  Indicar la frecuencia de aplicación del control: continuo, diario, 
semanal, mensual, semestral, anual;

j)  Indicar la forma como se aplica el control: manual, automático;

k)  Indicar persona responsable de la revisión del control;

l)  Indicar la persona responsable de la aplicación del control, y

m)  Indicar si se interrumpe un macroproceso, proceso o actividad  
de la empresa y si la interrupción es menor o mayor a 3 días.

8.3.  Validación y evaluación de controles actuales (para el riesgo 
inherente)

Una vez identificados los controles, se debe verificar su implementa-
ción en los procesos donde se encuentran involucrados los riesgos. Esta 
verificación se debe realizar mediante reuniones en las cuales participan 
los empleados que están directamente relacionados en cada uno de los 
procesos. Para la evaluación de los controles se deben calificar atributos, 
como por ejemplo el tipo de control, la frecuencia del mismo, la respon-
sabilidad y la ejecución, entre otros. La calificación consolidada de los 
atributos arroja evaluaciones sobre el diseño y solidez del control, deter-
minando la fortaleza del mismo. Al igual que las anteriores etapas, es in-
dispensable documentar los resultados con el fin de tener evidencia de la 
gestión.
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8.3.1.  Relación costo-beneficio de controles de eventos de riesgo  
de LA/FT

El gerente de riesgos y el oficial de cumplimiento deben evaluar la re-
lación costo-beneficio de los controles existentes aplicados a los eventos 
de riesgo de LA/FT identificados.

El costo del control (C), medido en pesos, estará conformado por el 
valor de la pérdida que generó el evento de riesgo de LA/FT más el cos-
to directo del control.

El beneficio del control estará representado por el valor de la pérdi-
da (impacto) que ha recibido la UE debido al evento de riesgo de LA/FT.

C = COSTO: valor de la pérdida + costo del control (medida en $)

B = BENEFICIO: disminución de la pérdida (medido en $)

Los datos y conclusiones de esta relación, para cada evento de riesgo 
de LA/FT, deberían ser presentados a la junta directiva para que ella deci-
da si se acepta o rechaza el control.

— Criterios de decisión para seleccionar un control de un evento  
de riesgo de LA/FT

Estos criterios están basados en la comparación entre el costo y el be-
neficio. Si el costo es mayor que el beneficio, se rechaza el control; si el 
costo es igual al beneficio, se podría aceptar el control; si el costo es me-
nor que el beneficio, se acepta definitivamente el control.

Al tratarse de controles para eventos de riesgo de LA/FT que proba-
blemente no existían, una vez se ha establecido la severidad del riesgo in-
herente o residual y la relación costo-beneficio de cada control, se debe 
decidir si el control se mantiene o se aplica nuevamente a un proceso de 
tratamiento o se mejora el existente.
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El gerente de riesgos en conjunto con el oficial de cumplimiento pro-
pondrán las posibles acciones a emprender o las opciones para el tra- 
tamiento de cada evento de riesgo de LA/FT, según su ubicación dentro de 
la matriz de riesgos inherentes o residuales, teniendo en cuenta cada caso.

Los tratamientos para los eventos de riesgo de LA/FT deben ser fac-
tibles y efectivos y pueden consistir en la redefinición de políticas y están-
dares, el mejoramiento o definición de nuevas señales de alerta, la redefi-
nición de procesos y procedimientos, entre otros.

La selección de las acciones más convenientes debe considerar la via-
bilidad jurídica, técnica, organizacional, financiera y económica. Además, 
es muy importante considerar, en las decisiones sobre los tratamientos, 
el caso particular de un evento de riesgo de LA/FT cuya probabilidad 
de ocurrencia es rara y su impacto es crítico o catastrófico, ya que po-
dría resultar que estos, a pesar de no tener impactos económicos, sí pue-
dan generar riesgos legales, reputacionales o de sobrevivencia para la or-
ganización.

8.3.2.  Decisiones con respecto a los controles de eventos de riesgo  
de LA/FT

Las alternativas de decisión son evitar el riesgo, reducir la severidad 
del riesgo mediante su tratamiento y retener (aceptar-asumir) el evento de 
riesgo de LA/FT, las cuales pueden ser consideradas independientemente 
una de la otra, interrelacionadas o en conjunto:

— Evitar el evento de riesgo de LA/FT: siempre es la primera alterna-
tiva a considerar. Implica considerar la decisión de no iniciar o continuar 
con la actividad que genera el evento de riesgo de LA/FT.

— Reducir-tratar el evento de riesgo de LA/FT: en el caso que el even-
to de riesgo de LA/FT no pueda ser evitado porque crea grandes dificul-
tades operacionales, la siguiente alternativa es reducirlo al más bajo nivel 
posible. Este es probablemente el método más sencillo y económico para 
superar las debilidades antes de aplicar medidas más costosas y difíciles. 
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Se consigue mediante:

a)  El rediseño del proceso o la actividad;

b)  La optimización de los procedimientos;

c)  La implementación de controles, y

d)  El mejoramiento del control existente a partir de acciones para  
reducir la frecuencia, para reducir la pérdida y para reducir la  
pérdida y la frecuencia.

— Retener-aceptar-asumir el evento de riesgo de LA/FT: luego de que 
el evento de riesgo de LA/FT ha sido reducido puede quedar un riesgo re-
sidual que se mantiene, en este caso la junta directiva, el comité de riesgos 
o la alta gerencia debe aceptar la pérdida residual probable y debe elabo-
rar planes de tratamiento para su manejo.

Después de establecido el nuevo control para determinar el nivel  
de severidad resultante y producir el nuevo mapa de evento de riesgo de 
LA/FT residual, periódicamente se debe calificar la probabilidad de ocu-
rrencia y el impacto. Dependiendo de los resultados obtenidos, se conti-
nuará proponiendo nuevas medidas o mejoras al control hasta que su ni-
vel de severidad permita a la junta directiva decidir si asume el evento de 
riesgo de LA/FT residual.

La información sobre los controles existentes y los planes de trata-
miento establecidos para cada evento de riesgo de LA/FT deben registrar-
se en el formato de perfil de riesgo.

— Ejemplo de causas y controles para cinco eventos de riesgo  
de LA/FT

En la tabla del anexo 5 se expone un ejemplo de las causas y controles 
para los eventos de riesgo de LA/FT indicados anteriormente.
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Le recordamos que para el diseño de controles se deben tener en cuen-
ta las causas de los eventos de riesgo de LA/FT obtenidas al aplicar la me-
todología de “espina de pescado”.

8.4.  Medición de la efectividad de los controles

Todo control tiene como objetivo reducir la frecuencia o el impac- 
to o, conjuntamente, la frecuencia y el impacto del evento de riesgo de 
LA/FT.

La efectividad de un control (EC) se mide mediante un indicador de 
efectividad del control (IEC) y se define como la capacidad que tiene el 
control para reducir la severidad de un evento de riesgo de LA/FT me-
diante la reducción de su frecuencia o de su impacto o los dos de mane-
ra simultánea.

El IEC se calcula mediante la diferencia entre el indicador de la seve-
ridad del riesgo residual (SRR), ya incluido el control y el indicador de la 
severidad del riesgo inherente (SRI):

(IEC) = (SRR) - (SRI)

De esta forma:

Si IEC> 0 ( + ) es porque SRR > SRI, lo que equivale a decir que el con-
trol no tiene capacidad para disminuir la severidad y por tanto el control 
no es efectivo.

Si IEC = 0 es porque SRR = SRI, lo que también equivale a decir que el 
control no tiene capacidad para disminuir la severidad y por tanto el con-
trol no es efectivo.

Si IEC< 0 ( - ) es porque SRR < SRI , lo que también equivale a decir 
que el control sí tiene capacidad para disminuir la severidad y por tanto el 
control es efectivo.

Puesto que estamos analizando el evento de riesgo de LA/FT después 
de haber recibido algún tipo de control, a continuación se presenta una ta-
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bla donde se calcula la efectividad del control, en la cual se puede obser-
var que el valor de la efectividad del control es negativo para los eventos 
de riesgo de LA/FT con códigos (por lo que podemos determinar que sus 
controles son eficaces):

— Evento de riesgo de LA/FT-01

— Evento de riesgo de LA/FT-03

— Evento de riesgo de LA/FT-04

— Evento de riesgo de LA/FT-07

— Evento de riesgo de LA/FT-14

En la tabla del anexo 6 se compara el mapa de riesgo inherente con 
el mapa de riesgo residual y se obtiene el indicador de la efectividad de 
cada control.

8.4.1.  Análisis de efectividad de controles

En las tablas y gráficos siguientes se observa que:

Los controles aplicados a los eventos de riesgo de LA/FT marcados 
en la última columna con gris oscuro han tenido un efecto positivo sobre 
la severidad, porque el valor de esta para el riesgo residual es menor que 
la del riesgo inherente, con lo cual se concluye que el control propuesto 
es eficiente.

Mientras que los controles marcados en gris claro indican que la se-
veridad del riesgo se mantuvo constante debido a que, según el criterio 
de los expertos, es recomendable que esos eventos de riesgo de LA/FT 
se mantengan en la zona gris de tono más claro del mapa de riesgos, don-
de la severidad es significativa, a fin de seguirlos monitoreando con ma-
yor frecuencia.

Los controles marcados en gris de tono más claro indican que con la 
medida de control propuesta la severidad del evento de riesgo de LA/FT 
aumentaría, lo cual no tiene ninguna lógica, razón por la cual se debe re-
visar el control propuesto o los criterios utilizados por los expertos para 
determinar la probabilidad e impacto en el riesgo residual.
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Tabla 26
Análisis de efectividad de controles

Cód.

Valor  
de la  

probabi
lidad  
riesgo  

inherente

Valor  
probabili-
dad riesgo  

residual

Impacto  
total 

riesgos 
inherentes 
asociados

Impacto 
total  

riesgos  
residuales 
asociados

Valor  
de la  

severidad 
riesgo  

inherente

Valor  
de la  

severidad 
riesgo  

residual

Variación 
favorable 
(<) desfa-

vorable (>) 
de la  

severidad

Evento de riesgo 
de LA/FT-01

1,64% 0,60% 3 3 12 9 <

Evento de riesgo 
de LA/FT-02

1,23% 0,40% 0,6 0,6 3 3 =

Evento de riesgo 
de LA/FT-03

4,02% 1,41% 0,9 0,9 10 3 <

Evento de riesgo 
de LA/FT-04

0,01% 0,00% 1,8 1,8 2 1 <

Evento de riesgo 
de LA/FT-05

0,00% 0,00% 3,6 3,6 9 9 =

Evento de riesgo 
de LA/FT 06

0,00% 0,00% 4,5 4,5 4 4 =

Evento de riesgo 
de LA/FT-07

1,64% 0,80% 1,5 1,5 4 3 <

Evento de riesgo 
de LA/FT-08

0,00% 0,00% 0,9 0,9 1 1 =

Evento de riesgo 
de LA/FT-09

6,06% 3,01% 1,5 1,5 10 10 =

Evento de riesgo 
de LA/FT-10

0,36% 0,36% 3,3 3,3 9 9 =

Evento de riesgo 
de LA/FT-11

0,33% 0,16% 3,6 3,6 9 9 =

Evento de riesgo 
de LA/FT-12

0,00% 0,00% 4,5 4,5 4 4 =

Evento de riesgo 
de LA/FT-13

30,13% 30,13% 0,9 0,9 10 10 =

Evento de riesgo 
de LA/FT-14

1,76% 0,80% 3,6 3,6 12 9 <

Evento de riesgo 
de LA/FT-15

27,69% 27,69% 0,9 0,9 10 10 =

Evento de riesgo 
de LA/FT-16

27,69% 16,07% 2,7 2,7 10 10 =

Evento de riesgo 
de LA/FT-17

0,00% 0,00% 4,1 4,1 4 4 =
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Cód.

Valor  
de la  

probabi
lidad  
riesgo  

inherente

Valor  
probabili-
dad riesgo  

residual

Impacto  
total 

riesgos 
inherentes 
asociados

Impacto 
total  

riesgos  
residuales 
asociados

Valor  
de la  

severidad 
riesgo  

inherente

Valor  
de la  

severidad 
riesgo  

residual

Variación 
favorable 
(<) desfa-

vorable (>) 
de la  

severidad

Evento de riesgo 
de LA/FT-18

0,00% 0,00% 4,7 4,7 4 4 =

Evento de riesgo 
de LA/FT-19

0,00% 0,00% 4,7 4,7 4 4 =

En el gráfico 25 se puede apreciar que los eventos de riesgo de LA/FT 
con probabilidad significativamente superior a la de los demás, tanto cuan-
do se calculó para el riesgo inherente como para el residual, son los iden-
tificados con los códigos 13, 15 y 16, que se definieron brevemente de la 
siguiente manera:

Realización de operaciones en jurisdicciones catalogadas como de 
alto nivel de exposición al riesgo de LA/FT-13.

Realización de operaciones en oficinas que presentan un alto volumen 
de operaciones sospechosas de riesgo de LA/FT-15.

Realización de operaciones en oficinas ubicadas en regiones de alto 
nivel de exposición al riesgo de LA/FT-16.

Gráfico 25
Probabilidad inherente y residual de evento de riesgo de LA/FT
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En el gráfico 26 se puede apreciar que los eventos de riesgo de LA/FT 
con impacto total por riesgos asociados significativamente superior a la 
de los demás, tanto para el riesgo inherente como para el residual, son los 
identificados con los códigos 5, 6, 10, 11, 12, 14, 16, 17, 18 y 19, que se de-
finieron brevemente de la siguiente manera:

Realización de operaciones con dineros provenientes de posibles acti-
vidades relacionadas con LA/FT (evento de riesgo de LA/FT-01).

Realización de operaciones con clientes que solicitan transferencias 
de propiedad a otras personas diferentes del titular o entrega de dinero a 
un tercero (evento de riesgo de LA/FT-05).

Realización de operaciones con clientes/usuarios incluidos en listas 
restrictivas (evento de riesgo de LA/FT-06).

Realización de operaciones con clientes/usuarios que no se identifican 
plenamente (evento de riesgo de LA/FT-10).

Realización de operaciones con clientes/usuarios que suplantan al ver-
dadero cliente o usuario (evento de riesgo de LA/FT-11).

Realización de operaciones con productos que utilizan fondos de di-
nero provenientes de países bloqueados o catalogados como más expues-
tos a LA/FT (evento de riesgo de LA/FT-12).

Realización de operaciones en las que se solicita frecuente cambio  
de titular, apoderado o beneficiario de un producto (evento de riesgo de 
LA/FT-14).

Realización de operaciones en oficinas ubicadas en regiones de alto ni-
vel de exposición al RLA/FT (evento de riesgo de LA/FT-16).

Realización de operaciones por empleados o funcionarios que adoptan 
comportamientos sospechosos: evaden controles, frecuentemente incu-
rren en errores, impiden que otro compañero atienda a determinado clien-
te, se ausentan de su trabajo, terminan su jornada después de lo normal, 
tienen un estilo de vida que no se ajusta a su nivel de ingresos, etc. (even-
to de riesgo de LA/FT-17).
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Participación de socios y directivos en aprobación de operaciones po-
siblemente relacionadas con actividades de LA/FT (evento de riesgo de 
LA/FT-18).

Realización de operaciones personales o con la empresa por parte de 
socios, funcionarios y directivos posiblemente relacionados con activida-
des de LA/FT (evento de riesgo de LA/FT-19).

Gráfico 26
Impacto total inherente y residual de evento de riesgo de LA/FT

En el gráfico 27 se puede apreciar que los eventos de riesgo de LA/FT 
con severidad significativamente superior a la de los demás, tanto para el 
riesgo inherente como para el residual, son los identificados con los códi-
gos 1, 3, 5, 9, 10, 11, 13, 14, 15 y 16, que se definieron brevemente de la si-
guiente manera:

Realización de operaciones con dineros provenientes de posibles acti-
vidades relacionadas con LA/FT (evento de riesgo de LA/FT-01).

Realización de operaciones con clientes/usuarios que cambian frecuen-
temente de datos para su localización (evento de riesgo de LA/FT-03).

Realización de operaciones con clientes que solicitan transferencias 
de propiedad a otras personas diferentes del titular o entrega de dinero a 
un tercero (evento de riesgo de LA/FT-05).
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Realización de operaciones con clientes/usuarios que frecuentemen-
te aparecen incluidos en operaciones inusuales, señales de alerta y/o múl-
tiples con cualquiera de los productos de la empresa (evento de riesgo de 
LA/FT-09).

Realización de operaciones con clientes/usuarios que no se identifican 
plenamente (evento de riesgo de LA/FT-10).

Realización de operaciones con clientes/usuarios que suplantan al ver-
dadero cliente o usuario (evento de riesgo de LA/FT-11).

Realización de operaciones en jurisdicciones catalogadas como de al- 
to nivel de exposición al riesgo de LA/FT (evento de riesgo de LA/FT-13).

Realización de operaciones en las que se solicita frecuente cambio  
de titular, apoderado o beneficiario de un producto (evento de riesgo de 
LA/FT-14).

Realización de operaciones en oficinas que presentan un alto volumen 
de operaciones sospechosas (evento de riesgo de LA/FT-15).

Realización de operaciones en oficinas ubicadas en regiones de alto ni-
vel de exposición al RLA/FT (evento de riesgo de LA/FT-16).

Gráfico 27
Severidad inherente y residual de evento de riesgo de LA/FT
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Los eventos de riesgo de LA/FT con los controles menos efectivos. 
Son los que presentan la más alta probabilidad y el mayor impacto des-
pués de establecidos los controles, es decir, los incluidos en las relaciones 
anteriores.

8.3.2.  Consolidación de mapas de riesgo (residual e inherente)

En este gráfico se superponen el mapa de riesgo inherente y el de 
riesgo residual, en el cual se muestran gráficamente los efectos que ge-
neraron los controles en la probabilidad y el impacto para cada evento 
de riesgo de LA/FT, y por tanto permite visualizar la efectividad de los 
controles.

Gráfico 28
Mapa de eventos de riesgo inherente y riesgo residual comparados
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9.  MONITOREO DE EVENTOS DE RIESGO DE LA/FT

Gráfico 29
Monitoreo de eventos de riesgo de LA/FT

Esta etapa debe permitir a la organización hacer seguimiento del per-
fil de riesgo y en general del SARLA/FT, así como llevar a cabo la detec-
ción de operaciones inusuales y/o sospechosas.

Para monitorear el evento de riesgo de LA/FT se debería:

Desarrollar un proceso de seguimiento efectivo que facilite la rápida 
detección y corrección de las deficiencias del SARLA/FT. Dicho segui-
miento debe tener una periodicidad acorde con el perfil de riesgo residual 
de LA/FT, pero en todo caso debe realizarse con una periodicidad míni-
ma semestral.

Realizar el seguimiento y comparación del riesgo inherente y residual 
de cada factor de riesgo y de los riesgos asociados.

Asegurar que los controles sean comprensivos de todos los riesgos y 
que los mismos estén funcionando en forma oportuna, efectiva y eficiente.

Establecer indicadores descriptivos y/o prospectivos que evidencien 
potenciales fuentes de riesgo de LA/FT.

Asegurar que los riesgos residuales se encuentren en los niveles de 
aceptación establecidos por la empresa.



PROPUESTA METODOLÓGICA  359

El monitoreo debe permitir a la empresa comparar la evolución del 
perfil de riesgo inherente con el perfil de riesgo residual de LA/FT.

Como resultado de esta etapa se deben desarrollar reportes que per-
mitan establecer las evoluciones del riesgo, así como la eficiencia de los 
controles implementados. Igualmente se deben determinar las operacio-
nes inusuales y sospechosas.

El monitoreo consiste en hacer seguimiento del comportamiento de 
la severidad a los eventos de riesgo de LA/FT en las UE y, en general, del 
SARLA/FT, así como detectar operaciones inusuales y/o sospechosas. Y 
su objetivo principal es asegurar continuamente que los controles y planes 
de acción definidos para los eventos de riesgo de LA/FT sean eficaces y se 
cumplan según lo establecido.

Una vez se han diseñado y validado los controles para tratar y admi-
nistrar los riesgos, se hace necesario continuar monitoreándolos a todos, 
aun los de baja severidad, pues debe tenerse en cuenta que aun estos últi-
mos nunca dejan de representar una amenaza para la organización.

Otros propósitos del monitoreo son:

El seguimiento a cada riesgo inherente y residual de los factores de 
riesgo y riesgos asociados identificados y con posibilidad de ocurrencia.

El seguimiento de riesgo inherente y residual consolidado.

El seguimiento periódico y efectivo de las metodologías y procedi-
mientos establecidos en las etapas del SARLA/FT que facilite la rápida 
detección y corrección de las deficiencias en el mismo.

El establecimiento de indicadores descriptivos y/o prospectivos para 
cada factor de riesgo identificado.

El aseguramiento de que los controles estén funcionando en forma 
efectiva, oportuna y eficiente a través de la comparación sobre la evolu-
ción del riesgo inherente frente al riesgo residual de cada factor de riesgo 
y de los riesgos asociados.
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El aseguramiento de que los riesgos residuales se encuentren en los 
niveles de aceptación establecidos por la empresa.

La elaboración de reportes sobre la efectividad de los controles im-
plementados y sobre la evolución de los riesgos en el contexto propio de la 
empresa, asegurando la total comprensión y funcionamiento oportuno de 
los controles establecidos.

La empresa debería, además, realizar un seguimiento semestral a los 
perfiles de riesgo y su exposición a los riesgos asociados. Para ello se re-
quiere:

a)  Obtener informe de novedades;

b)  Evaluar contenido de informe de novedades;

c)  Evaluar indicadores descriptivos y/o prospectivos;

d)  Establecer si los controles estén funcionando en forma efectiva, 
oportuna y eficiente;

e)  Analizar mapa de riesgo residual;

f)  Determinar si riesgo residual se encuentren en los niveles de 
aceptación establecidos;

g)  Determinar prioridad de tratamiento, y

h)  Documentar monitoreo.

El monitoreo podría estar a cargo del gerente de riesgos, quien debe-
ría presentar como resultado de esta etapa reportes que permitieran esta-
blecer las evoluciones del riesgo, así como la efectividad de los controles 
implementados y los ajustes necesarios para asegurar un efectivo manejo 
del riesgo. Así mismo, en esta etapa se deberían determinar las operacio-
nes inusuales y sospechosas, sin perjuicio del cumplimiento en la remisión 
de los reportes establecidos.

Las áreas operacionales responsables de los procesos en los cuales se 
han identificado eventos de riesgo de LA/FT, deberían al momento de ocu-
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rrir dicho evento reportarlo al gerente de riesgos, según el formato que se 
defina para tal fin. Él sería el responsable de mantener actualizados los re-
gistros relativos a los reportes y evaluaría la necesidad de efectuar actua-
lizaciones y/o modificaciones a los procedimientos y planes de acción re-
lativos al SARLA/FT.

9.1.  Monitorear, medir y revisar un evento de riesgo de LA/FT

Los objetivos de esta etapa son:

Medir el desempeño del proceso SARLA/FT para verificar el cumpli-
miento de las políticas y los objetivos del SARLA/FT, y reportar los resul-
tados a la gerencia para su revisión.

Producir resultados de los análisis de los reportes, que servirán como 
el input para el programa de mejoramiento.

Calcular indicadores de gestión del riesgo.

Lograr una efectiva implementación de planes de mejoramiento conti-
nuo del SARLA/FT, que incluye la aplicación de procedimientos para ejer-
cer acciones correctivas y preventivas, basados en los resultados de las re-
visiones gerenciales.

9.2.  Metodología de monitoreo de un evento de riesgo de LA/FT

9.2.1.  Indicador de gestión (eficacia) del SIPLA/FT o del SARLA/FT: 
la propensión marginal de la empresa al riesgo de LA/FT

La Circular Externa 061 de 2007, emanada de la Superfinanciera, en 
su numeral 3 define como “riesgo de LA/FT la posibilidad de pérdida o 
daño que puede sufrir una entidad vigilada por su propensión a ser utili-
zada directamente o a través de sus operaciones como instrumento para el 
lavado de activos y/o canalización de recursos hacia la realización de ac-
tividades terroristas o cuando se pretenda el ocultamiento de activos pro-
venientes de dichas actividades”.
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Con la finalidad de proporcionar claridad sobre el significado y usos 
que se le pueden dar al concepto “propensión” en el contexto de la gestión 
del riesgo de lavado de activos y financiación del terrorismo, tomaremos 
las siguientes ideas expresadas en la disciplina de la economía(2):

“Propensión” es un concepto de amplio uso entre los economistas, 
cuando se refieren por ejemplo a la propensión al consumo, propensión 
al ahorro, propensión a la inversión, etc. En estos casos, el concepto es 
un indicador del comportamiento de los consumidores o del sistema eco- 
nómico nacional con respecto a la proporción de los ingresos que se des-
tinan al consumo, al ahorro o a la inversión.

Este concepto tiene una implicación dinámica, porque un consumi-
dor, de acuerdo a sus expectativas y capacidad económica personales y 
a los comportamientos de la economía, puede variar en el tiempo la can-
tidad de su ingreso que destina al consumo, al ahorro o a la inversión. Y 

(2)	 Propensión marginal al consumo: “Expresión utilizada en macroeconomía, a ni-
vel de los agregados económicos y monetarios. Relación entre los aumentos en el 
consumo y los aumentos en el ingreso. Se define como el aumento en el consumo 
inducido por un aumento de un peso en el ingreso. Si el ingreso de las personas au-
menta en un peso, y su consumo se incrementa en 0,7 pesos, entonces su propensión 
marginal al consumo es 0,7. La propensión al consumo puede f luctuar entre cero 
y uno. A medida que el nivel de ingreso de las personas aumenta, su propensión 
marginal al consumo es menor. Es así que una persona que tiene un nivel de ingreso 
de subsistencia destinará al consumo la totalidad de cualquier aumento marginal 
de su ingreso. En cambio, las personas de ingresos altos pueden destinar al ahorro 
parte de sus aumentos de ingresos, con lo que su propensión al consumo será más 
baja. A su vez, la propensión al ahorro de las personas de altos ingresos será más 
alta que la propensión al ahorro de las personas de bajos ingresos, por cuanto esta 
última es el anverso de la propensión al consumo. Las propensiones al consumo 
o al ahorro se pueden definir para un agente económico individual, como para la 
economía en su conjunto. En su dimensión macroeconómica, se pueden definir las 
propensiones marginales al consumo, al ahorro, a invertir, a importar y a exportar. 
La suma de las propensiones debe ser igual a 1, pero cada una de ellas debe ser 
menor que 1 y mayor que cero, por cuanto los aumentos en el Ingreso Nacional se 
destinan a consumos, ahorro, inversiones, importaciones y exportaciones. De esta 
forma las propensiones marginales se definen como los aumentos que se producen 
en las variables mencionadas, a consecuencia de cambios unitarios (marginales) en 
el ingreso nacional”. Tomado de: Diccionario de economía, administración, finan-
zas, marketing, Disponible en Web: <http://www.eco-finanzas.com/diccionario/P/
PROPENSION_MARGINAL_AL_CONSUMO.htm>. 
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puesto que puede variar en el tiempo es medida en términos de una pro-
porción o porcentaje.

Es decir, que la propensión o proporción se refiere a variables cuan-
tificables, por tanto, puede ser analizada mediante técnicas estadísticas.

Con base en lo anterior y para propósitos de implementación del  
SARLA/FT o del SIPLA/FT, bien en una empresa del sector financiero o 
del sector real, precisaremos el alcance del concepto propensión al riesgo.

9.2.2.  Variables de la propensión al riesgo de LA/FT

El riesgo de LA/FT surge cuando una empresa realiza sus actividades 
de servucción o producción y de comercialización de los servicios o pro-
ductos resultantes. Como ya lo expusimos anteriormente, en el contexto 
de la normatividad internacional y colombiana sobre prevención y control 
del riesgo de LA/FT y en el proceso de servucción de empresas del sector 
financiero, podemos identificar las siguientes variables:

— Cantidad de operaciones inusuales (OI) identificadas con respecto 
a la cantidad de operación realizadas en el mes.

— Cantidad de operaciones sospechosas (OS) detectadas con respec-
to a la cantidad de operación realizadas en el mes.

— Cantidad de operaciones normales (ON) realizadas.

— Cantidad de operaciones totales (OT) realizadas.

— Cantidad de operaciones individuales, o sea las realizadas por un 
solo cliente a quien corresponde, por ejemplo, un solo número de docu-
mento de identidad, una sola dirección y un solo teléfono.

— Cantidad de operaciones múltiples (OM) son las realizadas por  
un grupo de clientes quienes se identifican con números de documento  
de identidad diferentes pero que reportan, por ejemplo, igual número te- 
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lefónico, igual número de cuenta corriente o de ahorros en la misma en- 
tidad financiera, igual número telefónico e incluso igual dirección resi-
dencial.

Anteriormente, también expusimos las relaciones existentes entre 
ellas.

9.2.3.  Definición de propensión marginal al riesgo de LA/FT 
(PMRLA/FT)

El ente que está expuesto al riesgo de LA/FT es la empresa, por tan-
to, podremos hablar de propensión marginal de la empresa a ser utilizada 
para que, a través de ella, se cometa el riesgo de LA/FT.

Aclarado el concepto de propensión, debemos aclarar el concepto 
marginal. Este último se refiere a los incrementos que se dan en una va-
riable dependiente, cuando se generan incrementos en una variable inde-
pendiente.

Teniendo en cuenta las variables de la propensión al riesgo de LA/FT 
y el concepto de marginalidad, expuestos anteriormente, definimos que 
“propensión marginal al riesgo de LA/FT” (PMRLA/FT) es un indicador 
del grado de exposición de la empresa al riesgo de LA/FT.

Las variaciones o cambios de la propensión al riesgo de LA/FT se  
pueden comprender mejor mediante el concepto de propensión marginal  
al riesgo de LA/FT. Puesto que en el proceso de gestión del riesgo de  
LA/FT generamos OI y OS, entonces podemos hablar de propensión mar-
ginal al riesgo de LA/FT por OI y propensión marginal al riesgo de LA/FT 
por OS.

En la operación de una empresa, seguramente, si la cantidad de OT 
se incrementa, también se incrementará la cantidad de OI y de igual ma-
nera las OS. El siguiente ejemplo numérico y su correspondiente gráfico 
ayudarán a comprender mejor el concepto de propensión marginal al ries-
go de LA/FT.
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Gráfico 30
Propensión marginal al riesgo de LA/FT (PMRLA/FT)

Un incremento K de 4.400 en la cantidad de OT realizadas generará 
un incremento P de 153 en la cantidad de OI identificadas, de las cuales la 
cantidad L = 45 corresponde al incremento de OS detectadas.

9.2.4.  Cálculo del indicador de la propensión marginal al riesgo  
de LA/FT

La PMRLA/FT se puede calcular como el valor cociente resultante 
entre los incrementos ( ) que se producen en la cantidad de OS cuando se 
incrementa la cantidad de OT, o entre las OI y las OT, e inclusive entre las 
OS y las OI, como se indica a continuación:

PMRLA/FTOS =  OS detectadas /  OT realizadas

PMRLA/FTOI =  OI identificadas /  OT realizadas

Pero, también podríamos calcular:

PMRLA/FTGlobal =  OS detectadas /  OI identificadas
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9.2.5.  Medidas del indicador de la PMRLA/FT

Cuando tomamos los valores absolutos, el indicador resultante se pue-
de expresar en unidades de operación o, de manera porcentual, como se 
ilustra a continuación:

PMRLA/FT = [k] Valor absoluto en unidades

PMRLA/FT = k % Valor relativo

9.2.6.  Técnicas estadísticas para medir el indicador de la PMRLA/FT

De conformidad con las técnicas estadísticas, la medida del indica-
dor de la PMRLA/FT equivale al coeficiente de la variable independien-
te en una función de regresión entre las variables independiente y depen-
diente de ella.

Por ejemplo, si la función fuera lineal como la siguiente: Y = a +/- 
bX, el parámetro “b” sería el indicador, que también es equivalente al va-
lor de la primera derivada de la función e indica el grado de la pendiente 
que adopta la línea recta.

Este método permite hacer estimaciones del incremento en el valor 
“Y” cuando se hacen incrementos en el valor “X”.

En esta función las variables “X” y “Y” podrían ser cambiadas de la 
siguiente manera: “X = OT” y “Y = OS”, o “Y = OI”.

Por tanto, la función quedaría como la cantidad de operaciones in-
usuales (OI) igual a “f” (cantidad de operaciones totales, OT):

OI = f (OT)

Lo que se puede definir mediante la técnica de la regresión y correla-
ción entre variables.

9.2.7.  Interpretación del indicador de la PMRLA/FT

Bien por su valor absoluto o por su valor relativo, puede ser utiliza-
do como un indicador del grado de exposición de la empresa al RLA/FT.
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Si se consideran las variaciones del indicador entre uno y otro perío-
do, puede ser interpretado como una medida de la eficacia de las políticas 
y procedimientos que utiliza la empresa para identificar OI y detectar OS 
y, por tanto, para prevenir y controlar el RLA/FT.

9.2.8.  Ejemplo de propensión marginal al riesgo de LA/FT

Para explicar los anteriores conceptos, hemos tomado de la operación 
de una empresa y de la gestión del oficial de cumplimiento los siguientes 
valores de OT, OI y OS que se presentan a continuación:

Tabla 27
Ejemplo de propensión marginal al riesgo de LA/FT

Período
Operaciones totales realizadas (OT)

Cantidad OT Incremento Inc. %

Jul-08 116.543

Ago-08 123.218 6.675 5,73%

Sep-08 138.818 15.600 12,66%

Oct-08 116.724 -22.094 15,92%

Período
Operaciones inusuales (OI)

Cantidad OI Incremento Inc. %

Jul-08 635

Ago-08 485 -150,00 -23,62%

Sep-08 1.430 945,00 194,85%

Oct-08 580 -850,00 -59,44%

Período
Operaciones sospechosas (OS)

Cantidad OS Incremento Inc. %

Jul-08 1.425

Ago-08 3.121 1.696,00 119,02%

Sep-08 2.825 -296,00 -9,48%

Oct-08 2.457 -368,00 -13,03%
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En esta tabla, obsérvese que para cualquier período la cantidad de 
OS es superior a la cantidad de OI, lo cual no tendría una explicación es-
tadística, pero sí a la luz de las políticas de detección de OS de la empre-
sa que establecen que los clientes identificados como integrantes de ope-
raciones múltiples (OM) correspondientes al período deben ser rastreados 
en la base de datos para los períodos anteriores; en ese proceso, se pueden 
encontrar, como efectivamente sucede en este caso, otros clientes que no 
realizaron operaciones en el período pero sí en los anteriores y que ade-
más tienen en común con los clientes del período, por ejemplo, el número 
telefónico, el remitente de giro, la dirección, etc.

9.2.9.  Ejemplo de propensión marginal de una empresa al RLA/FT 
por operaciones inusuales (PMRLA/FT–OI)

Utilizando la técnica de la regresión y correlación, hemos establecido 
que la función de regresión que minimiza la sumatoria de las diferencias 
entre cada valor de la variable y su promedio respectivo es la siguiente:

OI = 0,037(OT) - 3890

R² = 0,820

En ella se expresa que la:

PMRLA/FTOI =  OI identificadas /  OT realizadas = 0,037

Indica que, cada vez que las OT se incrementan, por ejemplo en una (1) 
unidad, las OI se incrementarían en 0,037 unidades (valor absoluto), o que 
cada vez que las OT se incrementen en 100 unidades, las OI se incremen-
tarán en aproximadamente 4 operaciones inusuales (indicador de valores 
absolutos). Si lo consideramos como valor relativo, tendremos que decir 
que si las OT se incrementan en un 100% las OI se incrementan en el 3,7%.

El coeficiente de correlación (R²) indica que la función lineal estima-
da es capaz de minimizar en un 82% la sumatoria de las diferencias entre 
los valores de cada variable y su promedio correspondiente, lo cual le otor-
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ga alta confiabilidad a los datos y a los análisis realizados.

9.2.10.  Ejemplos de propensión marginal de una empresa al riesgo 
de LA/FT por operaciones inusuales y por operaciones 
sospechosas

Gráfico 31
Ejemplo 1: PMRLA/FT por operaciones inusuales en LA/FT

Procediendo de igual manera que para el caso anterior, la función li-
neal que se obtuvo indica que PMRLA/FT – OS/OI es de 0,338 y que su 
coeficiente de correlación es bastante bajo, lo que equivale a decir que no 
hay una estrecha correlación entre las variables:

OS = 0,338 (OI) + 2192

R² = 0,039

Por tanto, los análisis que se elaboren utilizando esa relación funcio-
nal no tienen validez estadística porque su coeficiente de correlación es 
muy bajo.

La carencia de correlación se debe a que los criterios, políticas y pro-
cedimientos que se utilizan para identificar las OI y las OS son fundamen-
talmente diferentes, aun cuando tienen el mismo objetivo de prevención y 
control del riesgo.
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Gráfico 32
Ejemplo 2: PMRLA/FT por operaciones sospechosas en LA/FT

10.  IMPLEMENTACIÓN DEL SARLA/FT (EL CICLO PHVA)

Dentro de este enfoque, la implantación del SARLA/FT o del  
SIPLA/FT en todos los procesos de la organización se realiza incremen-
talmente mediante el ciclo planear-hacer-verificar-actuar (en adelante 
PHVA).

Dentro del contexto del SARLA/FT o del SIPLA/FT, el PHVA es un 
ciclo dinámico que puede desarrollarse dentro de cada proceso de la em-
presa y en el sistema de procesos como un todo. Está íntimamente asocia-
do con la planificación (planear), la implementación (hacer), el control (ve-
rificar) y la mejora continua (actuar) de los procesos de direccionamiento 
estratégico, de realización y de apoyo requeridos para la prestación de los 
servicios y productos ofrecidos por la organización.

La administración de riesgos hace parte de la estructura del ciclo 
PHVA de cada proceso.
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Gráfico 33
Ciclo PHVA

Planear (P): fase en la cual se identifican, documentan y evalúan las 
unidades operativas (producto/servicio dirigidos a un segmento de merca-
do) expuestas al riesgo deLA/FT (evento de riesgo de LA/FT) y se listan 
los controles necesarios para reducir el riesgo a niveles aceptables (ries-
go residual).

Hacer (H): fase en que se aplican las metodologías desarrolladas para 
identificar y evaluar los eventos de riesgo de LA/FT y se colocan en ope-
ración o implantan los controles y tratamientos, como parte de los proce-
dimientos del proceso.

Verificar (V): en esta fase se utilizan métricas para establecer la efec-
tividad real que tienen los controles establecidos para prevenir y controlar 
los eventos de riesgo de LA/FT.

Actuar (A): fase en la cual se definen e implantan acciones de mejora-
miento continúo de los controles y procedimientos de administración de 
los eventos de riesgo de LA/FT.
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El mantenimiento y la mejora continua de la capacidad del SARLA/FT 
o del SIPLA/FT pueden lograrse aplicando el concepto de PHVA en to-
dos los niveles dentro de la organización, como se ilustra y se describe a 
continuación.

Gráfico 34
Ciclo PHVA en gestión del SIPLA/FT y del SARLA/FT
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10.1.  Fase Planear (establecer el SARLA/FT)

En esta fase se deben establecer las políticas, objetivos, metas y pro-
cedimientos relevantes para gestionar los riesgos, mejorar la seguridad de 
los procesos y entregar resultados alineados con las políticas y objetivos 
estratégicos de la empresa.

Las actividades que comprende son:

Definir el contexto de operación del SARLA/FT o del SIPLA/FT en 
la organización.

Definir las políticas y objetivos del SARLA/FT o del SIPLA/FT, en 
términos de las características del negocio o sus servicios, la organización, 
su localización, activos y tecnología para reducir los eventos de riesgo de 
LA/FT presentes en la unidades operativas (UO) a niveles aceptables.

Describir el riesgo de LA/FT al que está expuesta la empresa y la nor-
matividad nacional e internacional sobre el tema.

Analizar las definiciones normativas de la SFC y elaborar marco con-
ceptual del SARLA/FT o SIPLA/FT propio para la empresa, es decir, ela-
borar definiciones aplicadas a la organización.

Analizar los componentes normativos del SARLA/FT o del SIPLA/FT 
y elaborar conceptos y metodologías propias, definiendo el SARLA/FT 
o el SIPLA/FT como un proceso.

Definir conceptos propios para la administración del riesgo de 
LA/FT, evento de riesgo de LA/FT, segmentos de factores de riesgo 
de LA/FT, unidad operativa (UO), perfil de una evento de riesgo de 
LA/FT, perfil de un segmento de factores de riesgo.

Diseñar una metodología de segmentación para los factores de riesgo 
que permita identificar evento de riesgo de LA/FT en una UO (utilizan-
do por ejemplo el método de la “espina de pescado”), medir y valorar los 
eventos de riesgo de LA/FT encontrados en una unidad estratégica, pro-
poner controles a cada evento de riesgo de LA/FT dentro de las unidades 
estratégicas utilizando por ejemplo la metodología de los “cinco por qué” 
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y, finalmente monitorear cada evento de riesgo de LA/FT presente en las 
unidades estratégicas.

Definir mecanismos para evaluar y medir el desempeño del proceso 
SARLA/FT o SIPLA/FT con relación a las políticas de prevención y con-
trol del riesgo de LA/FT, los objetivos y la experiencia práctica.

Diseñar metodologías para resolver la relación causa-efecto presente 
en un evento de riesgo a fin de identificar un evento de riesgo de LA/FT, 
medirlo y controlarlo.

Identificar: hallar, describir y ubicar un evento de riesgo de LA/FT.

Identificar el método de medición o valoración de riesgos que sea 
apropiado para el SARLA/FT y a los requerimientos legales, regulatorios 
identificados para la empresa y sus servicios.

Describir las situaciones de riesgo a que están expuestos los produc-
tos del portafolio de la empresa en términos de las características del nego-
cio o sus servicios, la organización, su localización, activos y tecnología.

Caracterizar el SARLA/FT o el SIPLA/FT como un sistema que tie-
ne procesos proveedores, entradas, actividades de transformación, salidas 
y procesos clientes.

Determinar los criterios de aceptación del riesgo e identificar los ni-
veles aceptables de riesgos.

Definir la estructura organizacional, funciones y responsabilidades 
para el SARLA/FT o el SIPLA/FT.

Definir el plan de gestión del riesgo, en cuanto a procedimientos de 
control interno y revisión del SARLA/FT o del SIPLA/FT, el cual esta-
blece cómo se conducirá la gestión del riesgo en todas las actividades y 
procesos de la organización, de tal manera que resulte pertinente, efecti-
va y sostenible.
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Elaborar los procedimientos para divulgación de información en 
cuanto a reportes externos e internos.

Describir la infraestructura tecnológica y el procedimiento de conso-
lidación electrónica de operaciones.

Definir los procedimientos para documentación del SARLA/FT o del 
SIPLA/FT.

Esta fase también se puede expresar como un sistema, tal como se ilus-
tra en el grafico siguiente:

Gráfico 35
Proceso para implantación de la fase Planear del SARLA/FT

10.2.  Fase Hacer (implementar y operar el SARLA/FT)

Esta fase se refiere a la aplicación de las metodologías desarrolladas 
para identificar y evaluar los eventos de riesgo de LA/FT, además de im-
plementar y operar las políticas, controles, procesos y procedimientos.
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Comprende las siguientes actividades:

Elaborar cronograma de implementación del plan de gestión del  
riesgo.

Iniciar la implementación del plan de gestión del riesgo.

Diseñar e implementar indicadores de gestión de riesgos.

Así como la fase anterior, esta también se puede representar median-
te otro proceso:

Gráfico 36
Proceso para implantación de la fase hacer del SARLA/FT

10.3.  Fase Verificar (monitorear, medir y revisar el SARLA/FT)

Esta fase consiste en diseñar procedimientos para evaluar y, en los ca-
sos donde se pueda aplicar, medir el desempeño del proceso SARLA/FT 
contra las políticas del riesgo de LA/FT, los objetivos y la experiencia 
práctica. Los resultados se deben reportar a la gerencia para su revisión.
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Esos resultados, producto de los análisis de los reportes, servirán 
como el input para el programa de mejoramiento.

Algunos de los aspectos que se deben monitorear, medir y analizar 
durante esta fase son:

a)  Los niveles de control logrados (en comparación con los pro- 
puestos).

b)  El cumplimiento legal.

c)  El reporte de operaciones: inusuales, múltiples y sospechosas.

d)  La utilización de recursos.

e)  Las tendencias.

f)  Las no conformidades de los procesos (incumplimiento de requi-
sitos de partes interesadas).

g)  Los resultados de las revisiones.

Igualmente en esta etapa, se deben definir procedimientos para el uso 
y análisis de reportes que deberán producirse, para que la gerencia tome 
decisiones y mida el desempeño de la seguridad basado en niveles de ser-
vicio y que, a la vez, sean entregables. Esto con el fin de aplicar regular-
mente guías de monitoreo, evaluar los resultados de las guías y presentar 
dichos resultados a la dirección.

10.4.  Fase Actuar (mantener y mejorar continuamente  
el SARLA/FT o el SIPLA/FT)

En esta fase se definen los procedimientos para ejercer las acciones 
correctivas y preventivas, basados en los resultados de las revisiones ge-
renciales, para lograr el mejoramiento continuo. Para lo cual comprende 
las siguientes actividades:

Monitorear y evaluar la efectividad de los procesos del SARLA/FT o 
del SIPLA/FT.
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Formular (periódicamente) los nuevos planes de mejoramiento  
del SARLA/FT o del SIPLA/FT y satisfacer los requerimientos del ne- 
gocio desde la perspectiva de los clientes y la línea base de control esta-
blecida.

Planear e implementar nuevos procedimientos y cambios en los esta-
blecidos.

El contenido y desarrollo de este aparte del libro ha sido elaborado to-
mando como base la Norma NTC 5254: 2006 de Gestión del Riesgo y los 
conceptos y ordenación del ciclo PHVA aplicado a la gestión por proce-
sos. Esta norma fue emitida por el INCONTEC (Instituto Colombiano de 
Normas Técnicas).

11.  SENCILLO APLICATIVO PARA GESTIONAR EL SIPLA/FT  
O EL SARLA/FT

Le recordamos que la información que produce la gestión del SIPLA/FT 
tiene que ver con la identificación, control y monitoreo de eventos de ries-
go de LA/FT, mientras que en el SARLA/FT se incluye la etapa de medi-
ción de cada uno.

No dude de que en cualquiera de los dos casos la cantidad de informa-
ción que debe manejar para tomar decisiones es bastante grande, por tanto 
se requiere de algún tipo de aplicativo de sistemas que le ayude.

Toda la información, inclusive la propuesta por nosotros cuando se 
utilice nuestras metodologías, podría ser incluida en una base de datos, 
como por ejemplo una sencilla hoja de Excel, en la cual cada columna co-
rresponde a un tipo de información según la etapa y cada fila correspon-
derá a los datos de cada uno de los eventos de riesgo de LA/FT que se es-
tén considerando.

En el caso de información relacionada con el riesgo inherente, el dise-
ño de encabezados para las columnas en la hoja de Excel podría ser como 
el que se indica:
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Columnas Excel para registro de identificación  
y medición de eventos de riesgo de LA/FT

Identif icación Medición

ER LA/FT Frecuencia del riesgo inherente Impacto del riesgo inherente

Severidad

NO
M

BR
E

CÓ
DI

GO

Fa
ct

or
 D

et
er

m
in

an
te 

de
l r

ies
go

Eventos posibles = operaciones totales  
realizadas en el periodo Valores de impacto por riesgos asociados

Probabilidad Riesgo 
legal

Riesgo 
repu- 

tacional

Riesgo  
de  

contagio
Riesgo

Impacto 
total 

r iesgos 
asociados

Cantidad 
de  

eventos 
ocurridos

Valor  
de la  

probabi-
lidad

 Descrip-
ción  
de la  

probabi-
lidad

Escala  
de la  

probabi-
lidad

% % % % Impacto 
total 

r iesgos 
asociados

Escala Calif ica-
ción

De igual forma, se podría proceder con la información que solo pro-
duce la etapa de control. Su resultado podría ser como el siguiente:

Columnas Excel para registro de medición  
de eventos de riesgo de LA/FT

Có
d.

Medición del riesgo residual

Probabilidad residual Impacto por riesgos asociados residuales Severidad del evento  
de riesgo de LA/FT

Riesgo  
legal l

Riesgo  
repu- 

tacional

Riesgo  
de  

contagio

Riesgo  
opera- 
cional

Impacto  
total  

r iesgo

Escala Calif icación

Cantidad 
eventos 

ocurridos 

Valor  
probabi-

lidad 

Valor  
descriptivo  

de la  
probabi-

lidad 

Descrip- 
ción  
de la  

probabi-
lidad

0% 0% 0% 0% 0%

Columnas Excel para registro de control de eventos de riesgo de LA/FT

Control del r iesgo inherente

Causas del evento de riesgo de LA/FT

Control y tratamiento
Nombre del evento  
de riesgo de LA/FT

Código Causa primaria Causa última

Establecer controles modificará el valor de la frecuencia e impacto del 
evento de riesgo de LA/FT y, por tanto, su severidad.
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Adjunto al libro encontrará un CD-Rom con un archivo denomi- 
nado “Cd aplicativo Excel para SIPLA/FT y SARLA/FT”, en el cual se 
utiliza la información de los 19 eventos de riesgo de LA/FT considerados 
en el libro.

El archivo contiene 4 hojas visibles protegidas cada una con la clave 
cumplimiento y con las celdas bloqueadas, a excepción de las que están 
resaltadas en color gris oscuro, las cuales usted puede cambiar para ha-
cer sus ejercicios.

El contenido de cada hoja es el siguiente:

— Hoja 1 (escalas de medición)

Esta hoja no tiene ningún tipo de formulación en las celdas.

1.  Contiene las escalas y calificaciones para medir:

a)  La frecuencia con que se presenta cada evento de riesgo de LA/FT;

b)  El impacto y las ponderaciones tenidas en cuenta para los riesgos 
asociados con cada evento de riesgo de LA/FT. Observe que sus 
calificaciones siempre están precedidas de un número en una es-
cala de 1 a 5 que es igual al grado asignado a cada calificación. 
Si usted decide cambiarlas, le solicitamos asignar al principio de 
la calificación (descriptiva) el número de grado correspondiente, 
de otra forma el aplicativo no funcionará, y

c)  El impacto consolidado correspondiente a los riesgos asociados.

2.  Estas escalas y calificaciones son aplicadas en el ejercicio para 
realizar la etapa de medición de cada uno de los 19 eventos de riesgo de  
LA/FT considerados. Estas pueden ser cambiadas según sus preferencias.

3.  Le recordamos que las actividades de control tienen por objeti-
vo disminuir la frecuencia y/o el impacto del evento de riesgo de LA/FT, 
por tanto siempre se reflejarán en la frecuencia y/o en el impacto que se les 
haya asignado inicialmente a cada evento de riesgo de LA/FT.

4.  Las mediciones de frecuencia e impacto después de aplicar los 
controles generan el mapa de riesgo residual.
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— Hoja 2 (medición riesgo inherente)

1.  Las columnas “B”, “C” y “D” contienen la información que per-
mite identificar cada evento de riesgo de LA/FT.

B - Nombre del evento de riesgo de LA/FT C - Código del evento de riesgo de LA/FT D - Factor determinante del riesgo

2.  Para identificar el evento de riesgo de LA/FT, hemos utilizado 
nuestra metodología de la “espina de pescado”.

3.  Las columnas “F”, “G”, “H”, “I” contienen la información que 
permite ingresar manualmente la información necesaria para medir la fre-
cuencia:

Eventos posibles = Operaciones totales realizadas en el período 497.820

Probabilidad inherente

E - Número de eventos riesgo 
inherente ocurridos

F - Valor de la probabilidad 
riesgo inherente

G - Escala  
de la probabilidad

H - Calificación de la probabilidad 
riesgo inherente

4.  Para que practique, solo podrá introducir información en la co-
lumna “E” y en la celda que indica la cantidad de eventos posibles; el apli-
cativo calculará y expresará automáticamente los valores de las columnas 
“F”, “G” y “H”.

5.  Las columnas “K”, “L”, “M” y “N”, contienen la información que 
permite medir el impacto. Ud. podrá variar manualmente los porcentajes 
ponderados de impacto asignados a cada riesgo asociado con el evento de 
riesgo de LA/FT y la descripción de la calificación, que como ya dijimos 
debe estar precedida de un número; las columnas “O” y “P” serán calcu-
ladas automáticamente por el aplicativo.

Impacto del riesgo inherente

Valores de impacto por riesgos asociados para el r iesgo inherente Impacto total r iesgos inherentes asociados

K - Riesgo legal 
inherente

L - Riesgo reputa-
cional inherente

M - Riesgo de conta-
gio inherente

N - Riesgo opera-
cional inherente

O - Escala P - Calif icación

30% 40% 10% 20% 100%
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6.  En las columnas “R” y “S” se calculará automáticamente el va-
lor de la escala y la calificación de la severidad que adopta cada evento de 
riesgo de LA/FT según la frecuencia e impacto consolidado, también se 
asignará automáticamente el color que identifica la severidad del evento 
de riesgo de LA/FT.

Severidad del riego inherente

R - Escala S - Calif icación

— Hoja 3 (controles al riesgo inherente)

Control al r iesgo inherente

Identif icación Causas del evento de riesgo  
de LA/FT

F - Control  
y tratamiento

B - Nombre del evento  
de riesgo de LA/FT C - Código D - Causa primaria E - Causa  

última

Para cada uno de los 19 eventos de riesgo de LA/FT, hemos continua-
do aplicando nuestra metodología de la “espina de pescado”, y se han in-
cluido en esta hoja algunos ejemplos que lo podrían orientar cuando esté 
diseñando controles para los eventos de riesgo de LA/FT de su empresa.

— Hoja 4 (mapa de riesgos)

En esta hoja encontrará en las columnas “A”, “B”, “C”, “D”, “E”, “F”, 
“G” y “H” la información consolidada que permite identificar cada even-
to de riesgo de LA/FT y los resultados que arroja automáticamente el apli-
cativo para la escala y calificación del impacto, de la probabilidad y de la 
severidad, inclusive con colores que permitirán producir el mapa de ries-
gos inherentes.

A -  
código

B -  
Descripción evento  

de riesgo de la/ft

Impacto Probabilidad Severidad

C -  
Escala

D -  
Calif icación

E -  
Escala

F -  
Calif icación

G -  
Escala

H -  
Calif icación

En la misma hoja se producirá automáticamente el mapa de eventos 
de riesgo de LA/FT.



PROPUESTA METODOLÓGICA  383

12.  DOCUMENTACIÓN

Hacen parte de la documentación del SARLA/FT, el manual, el cual 
incluye tanto las políticas y procesos como los procedimientos, el código 
de ética y conducta y demás anexos, e instructivos, además de la informa-
ción generada en el sistema de administración del riesgo LA/ FT, los re-
querimientos y respuestas dadas a las entidades competentes relacionadas 
con esta materia.

12.1.  Criterios y procesos de manejo

La información y documentación de carácter física relacionada con el 
SARLA/FT, dependerá del área responsable del manejo y control de archi-
vos, la cual debe disponer de lo necesario para el cumplimiento de esta dis-
posición en cuanto la documentación sea entregada para archivo central.

Antes de que la documentación sea entregada al archivo central, cada 
responsable, el oficial de cumplimiento y el área al cual pertenezca y los 
órganos de control podrán tener la documentación por lo menos un año 
en sus respectivos puestos de trabajo, tanto en su forma física como elec-
trónica.

La documentación relacionada con el SARLA/FT debería ser guarda-
da y utilizada al interior de la empresa por el oficial de cumplimiento, el 
comité evaluador de operaciones o cualquiera de sus miembros con fun-
ción para el manejo de la misma, los órganos de control y la junta directi-
va, siempre que se cumpla con la reserva legal respectiva.

Los requerimientos de entidades policivas deberían quedar en custo-
dia del área de cumplimiento o en el área al que pertenezca el oficial de 
cumplimiento y podrán ser entregados al archivo central después del año 
calendario. Su archivo se debería efectuar en orden cronológico respecto 
de la fecha de recepción del requerimiento.

12.2.  Guarda

Las áreas responsables, el oficial de cumplimiento, respecto de la docu- 
mentación relacionada con el SARLA/FT, deben guardar la misma así:
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— Para el archivo físico como mínimo un año calendario en los pues-
tos de trabajo de cada responsable.

— Para los archivos electrónicos se debería dejar constancia median-
te backup, en CD-Rom, DVD, discos duros, cintas de seguridad o cual-
quier medio electrónico conforme las definiciones utilizadas en el presen-
te manual.

— Una vez cada responsable entregue la documentación al área ad-
ministrativa encargada del archivo, dicha documentación debería reposa-
ren el archivo central de la empresa en por el termino de conservación de 
la misma exigido por la norma legal.

12.3.  Conservación

Las áreas responsables, el oficial de cumplimiento, respecto de la  
documentación relacionada con el SARLA/FT, deben dar estricto cum- 
plimiento a las normas establecidas en cuanto a reportes internos y ex-
ternos y observar en todo momento las Tablas de Retención documental 
establecidas las cuales deberían considerar los periodos indicados por la 
Ley de tal forma que se garantice la conservación de documentos de for-
ma segura.
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Anexo 1
Calificación de la severidad de un evento de riesgo de LA/FT

Calif icación 
de la 

probabilidad

Calif icación 
del impacto

Indicador  
del nivel 

de severidad

Calif icación del evento  
de riesgo de LA/FT según nivel  

de severidad

Acción a emprender

1 1 1 Evento de riesgo de 
LA/FT aceptable

Nivel de severidad 
de 1 a 5: el evento 
de riesgo de LA/FT 
es aceptable, porque 
es probable que no se 
requiera reducción 
del riesgo ya que su 
probabilidad de ocu-
rrencia e impacto son 
relativamente bajos y 
su tratamiento podría 
requerir recursos más 
costosos que el valor 
del impacto.

Se maneja mediante 
procedimientos de 
rutina.

Realiza seguimiento 
periódico analizando 
la ocur rencia de los 
eventos. Revisa o define 
método de control.

2 1 2 Evento de riesgo de 
LA/FT aceptable

1 2 2 Evento de riesgo de 
LA/FT aceptable

3 1 3 Evento de riesgo de 
LA/FT aceptable

1 3 3 Evento de riesgo de 
LA/FT aceptable

4 1 4 Evento de riesgo de 
LA/FT aceptable

2 2 4 Evento de riesgo de 
LA/FT aceptable

1 4 4 Evento de riesgo de 
LA/FT aceptable

5 1 5 Evento de riesgo de 
LA/FT aceptable

1 5 5 Evento de riesgo de 
LA/FT aceptable

3 2 6 Evento de riesgo de 
LA/FT significativo

Nivel de severidad 
de 6 a 9: el evento 
de riesgo de LA/FT 
es signif icativo, se 
requiere reducción 
del riesgo ya que su 
probabilidad de ocu-
rrencia e impacto son 
relativamente altos, 
su tratamiento podría 
requerir recursos me-
nos costosos que el 
valor del impacto. 
Se debe especif icar 
la responsabil idad 
de gestión.

Plantea las acciones 
cor respondientes en 
el formato de perf i l 
de riesgo.2 3 6 Evento de riesgo de 

LA/FT significativo

4 2 8 Evento de riesgo de 
LA/FT significativo

2 4 8 Evento de riesgo de 
LA/FT significativo

3 3 9 Evento de riesgo de 
LA/FT significativo
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Calif icación 
de la 

probabilidad

Calif icación 
del impacto

Indicador  
del nivel 

de severidad

Calif icación del evento  
de riesgo de LA/FT según nivel  

de severidad

Acción a emprender

5 2 10 Evento de riesgo de 
LA/FT moderado

Nivel de severidad 
de 10 a 12: el evento 
de riesgo de LA/FT 
es moderado, se re- 
quiere reducción del 
riesgo ya que su pro- 
babi l idad de ocu- 
rrencia e impacto son 
relativamente altos; 
su tratamiento podría 
requerir recursos me-
nos costosos que el 
valor del impacto. Se 
requiere una atención 
del personal superior

Dete r mi na la  posi-
bilidad de mitigar el 
impacto con las com-
pañías de seguros u otro 
mecanismo, además 
plantear las acciones 
preventivas pertinen- 
tes en el formato de 
perfil de riesgo.

2 5 10 Evento de riesgo de 
LA/FT moderado

4 3 12 Evento de riesgo de 
LA/FT moderado

3 4 12 Evento de riesgo de 
LA/FT moderado

5 3 15 Evento de riesgo de 
LA/FT catastróf ico

Nivel de severidad 
de 13 a 25: el evento 
de riesgo de LA/FT 
es catastróf ico, se 
requ ie re pronta y 
efect iva reducción 
del  r iesgo ya que 
su probabilidad de 
ocurrencia e impacto 
son muy altos.  Su 
tratamiento requiere 
de grandes costos y 
debe realizarse de 
manera inmediata; 
su impacto implica 
g r a nde s  p é rd id a s 
de dinero y hasta el 
cierre de la empresa. 
Se requiere una in-
vestigación detallada 
y una planif icación 
a niveles superiores.

Realiza plan de con-
t ingencia y plantea 
acciones preventivas

3 5 15 Evento de riesgo de 
LA/FT catastróf ico

4 4 16 Evento de riesgo de 
LA/FT catastróf ico

5 4 20 Evento de riesgo de 
LA/FT catastróf ico

4 5 20 Evento de riesgo de 
LA/FT catastróf ico

5 5 25 Evento de riesgo de 
LA/FT catastróf ico
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Anexo 2
Mapa de eventos de riesgo de LA/FT inherentes

Evento  
de riesgo  

de  
LA/FT

Nombre Ref. Impacto Probabilidad Nivel de  
severidad

Puntaje  
riesgo

1

Realización de operacio- 
nes en las que se solici-
ta frecuente cambio de 
titular, apoderado o be-
neficiario de un producto.

Evento de riesgo 
de LA/FT-14

Crítico = 4 Probable = 4 Catastrófico

16

2

Realización de operacio-
nes en oficinas ubicadas 
en regiones de alto nivel 
de exposición al RLA/FT.

Evento de riesgo 
de LA/FT-16

Moderado = 3 Casi seguro = 5 Catastrófico

15

3

Realización de operacio-
nes con dineros provenien-
tes de posibles actividades 
relacionadas con LA/FT.

Evento de riesgo 
de LA/FT-01

Moderado = 3 Probable = 4 Moderado

12

4

Real ización de opera-
ciones con clientes que 
solicitan transferencias de 
propiedad a otras perso- 
nas diferentes del titular 
o entrega de dinero a un 
tercero.

Evento de riesgo 
de LA/FT-05

Crítico = 4 Posible = 3 Moderado

12

5

Realización de operacio-
nes con clientes/usuarios 
que suplantan al verdadero 
cliente o usuario.

Evento de riesgo 
de LA/FT-11

Crítico = 4 Posible = 3 Moderado

12

6

Realización de operacio- 
nes con clientes/usuarios 
que frecuentemente apa-
recen incluidos en opera-
ciones inusuales, señales 
de aler ta y/o múltiples 
con cualquiera de los 
productos de la empresa.

Evento de riesgo 
de LA/FT-09

Leve = 2 Casi seguro = 5 Moderado

10

7

Realización de operacio-
nes con clientes/usuarios 
que no se identifican ple-
namente.

Evento de riesgo 
de LA/FT-10

Moderado = 3 Posible = 3 Significa-
tivo 9

8

Realización de operacio-
nes con clientes/usuarios 
incluidos en operaciones 
sospechosas reportadas a 
la UIAF.

Evento de riesgo 
de LA/FT-07

Leve = 2 Probable = 2 Aceptable

4
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Evento  
de riesgo  

de  
LA/FT

Nombre Ref. Impacto Probabilidad Nivel de  
severidad

Puntaje  
riesgo

9

Realización de operacio-
nes con clientes/usuarios 
que cambian frecuente-
mente de datos para su 
localización.

Evento de riesgo 
de LA/FT-03

Insignificante = 1 Casi seguro = 5 Aceptable

5

10

Real ización de opera-
ciones en jurisdicciones 
catalogadas como de alto 
n ivel de exposición al 
riesgo de LA/FT.

Evento de riesgo 
de LA/FT-13

Insignificante = 1 Casi seguro = 5 Aceptable

5

11

Realización de operacio- 
nes en oficinas que pre-
sentan un alto volumen de 
operaciones sospechosas.

Evento de riesgo 
de LA/FT-15

Insignificante = 1 Casi seguro = 5 Aceptable

5

12

Realización de operacio-
nes con clientes/usuarios 
incluidos en listas res-
trictivas.

Evento de riesgo 
de LA/FT-06

Catastrófico = 5 Improbable = 1 Aceptable

5

13

Realización de operacio-
nes con productos que 
utilizan fondos de dinero 
provenientes de países 
bloqueados o catalogados 
como más expuestos a 
LA/FT.

Evento de riesgo 
de LA/FT-12

Catastrófico = 5 Improbable = 1 Aceptable

5

14

Participación de socios y 
directivos en aprobación 
de operaciones posible-
mente relacionadas con 
actividades de LA/FT.

Evento de riesgo 
de LA/FT-18

Catastrófico = 5 Improbable = 1 Aceptable

5

15

Real ización de opera-
ciones personales o con 
la empresa por parte de 
socios, funcionar ios y 
directivos, posiblemente 
relacionada con activida-
des de LA/FT.

Evento de riesgo 
de LA/FT-19

Catastrófico = 5 Improbable = 1 Aceptable

5

16

Realización de operacio-
nes con clientes/usuarios 
que se niegan a recibir 
d ineros en cheques o 
transferencias bancarias, 
exigiendo que sean en 
efectivo.

Evento de riesgo 
de LA/FT-04

Leve = 2 Raro = 2 Aceptable

4
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Evento  
de riesgo  

de  
LA/FT

Nombre Ref. Impacto Probabilidad Nivel de  
severidad

Puntaje  
riesgo

17

Realización de operacio- 
nes  por  empleados o 
funcionarios que adop-
t a n  compor t a m ientos 
s o s p e cho s o s:  eva d e n 
cont roles, incur ren en 
e r rores ,  i mpiden que 
otro compañero atienda 
a determinado cliente, se 
ausentan frecuentemente 
de su trabajo, terminan 
su jornada después de 
lo normal, tiene un estilo 
de vida que no se ajusta a 
su nivel de ingresos, etc.

Evento de riesgo 
de LA/FT-17

Crítico = 4 Improbable = 1 Aceptable

4

18

Real ización de opera- 
ciones por valores que 
no corresponden al per- 
f il demográf ico o eco-
nómico.

Evento de riesgo 
de LA/FT-02

Insignificante = 1 Posible = 3 Aceptable

3

19

Realización de operacio-
nes con clientes/usuarios 
que en corto tiempo se 
vinculan a la empresa 
para múltiples productos.

Evento de riesgo 
de LA/FT-08

Insignificante = 1 Improbable = 1 Aceptable

1
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Anexo 3
Ejemplo de medición del impacto para el riesgo residual

Identif icación Impacto por riesgos asociados residuales

Nombre Código Riesgo  
legal  

residual

Riesgo  
reputacional  

residual

Riesgo  
de contagio 

residual

Riesgo  
operacional  

residual

Impacto  
total  

riesgo  
residual

Ponderación  
de riesgos  
asociados

Cód. 30% 40% 10% 20%

Real i zación de 
operaciones con 
d i ne ros  p rove -
nientes de posi-
bles actividades 
relacionadas con 
LA/FT.

Evento de 
r ie sgo de 
LA/FT-01

2 - Menor: Multas, 
gastos jurídicos e 
indemnizaciones 
entre 5 y 100 mi-
llones de pesos.

4 - Mayor: Divul-
gación de eventos 
y/o investigación 
p or  o rga n i smo 
regulador dado a 
conocer al público 
en medios infor-
mativos masivos 
y/o pr incipa les 
noticieros nacio-
nales.

0 4 - Mayor: Multa - Insu-
ficiencia en procesos, 
recursos, infraestruc-
tura o tecnología con 
impacto entre 1 Insig-
nificante: Insuficiencia 
en procesos, recursos, 
infraestructura o tec-
nología con impacto 
entre 0 a 5 mm de pesos 
.000 y 5 Superior: Insu-
ficiencia en procesos, 
recursos, infraestruc-
tura o tecnología con 
impacto mayor a 5.00 
mm de pesos .000 mm 
de pesos

3,0

Real i zación de 
operaciones por 
va lores que no 
corresponden al 
perf il demográ-
fico o económico.

Evento de 
r ie sgo de 
LA/FT-02

2 - Menor: Multas, 
gastos jurídicos e 
indemnizaciones 
entre 5 y 100 mi-
llones de pesos.

0 0 0 0,6

Real i zación de 
operaciones con 
clientes/usuarios 
que cambian fre-
cuentemente de 
datos para su lo-
calización.

Evento de 
r ie sgo de 
LA/FT-03

3 - Impor tante: 
Mu lt a s ,  ga s tos 
ju r íd icos e  i n -
d e m n i z a c ione s 
entre 100 y 1000 
millones de pesos.

0 0 0 0,9

Real i zación de 
operaciones con 
c l i e n t e s / u s u a - 
rios que se niegan 
a recibir dineros  
e n  c h e q u e s  o 
t r a n s f e r e n c i a s 
banca r ias ,  ex i-
giendo que sean 
e n  e f e c t i v o .

Evento de 
r ie sgo de 
LA/FT-04

2 - Menor: Multas, 
gastos jurídicos e 
indemnizaciones 
entre 5 y 100 mi-
llones de pesos

2 - Menor: avi-
so sorpresivo de 
prensa u otro me-
dio masivo.

0 2 - Menor: Insuf i-
ciencia en procesos, 
recursos, infraestruc-
tura o tecnología con 
impacto entre 5 Su-
perior: Insuficiencia 
en procesos, recur-
sos ,  i n f raest r uct u-
ra o tecnología con 
i m p a c t o  m a yo r  a 
5.00mm de pesos y 1

1,8
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Identif icación Impacto por riesgos asociados residuales

Nombre Código Riesgo  
legal  

residual

Riesgo  
reputacional  

residual

Riesgo  
de contagio 

residual

Riesgo  
operacional  

residual

Impacto  
total  

riesgo  
residual

Ponderación  
de riesgos  
asociados

Cód. 30% 40% 10% 20%

Insignificante: Insufi 
ciencia en procesos, 
recursos, infraestruc-
tura o tecnología con 
impacto entre 0 a 5 
mm de pesos 00 mm 
de pesos

Real i zación de 
operaciones con 
clientes que solici-
tan transferencias 
de propiedad, a 
o t r a s  pe r sona s 
d i f e r e n t e s  d e l 
titular o entrega 
de d inero a un 
tercero.

Evento de 
r ie sgo de 
LA/FT-05

4 - Mayor: Multas, 
gastos jurídicos e 
indemnizaciones 
entre 1000 y 5000 
millones de pesos

4 - Mayor: Divul-
gación de eventos 
y/o investigación 
p or  o rga n i smo 
regulador dado a 
conocer al público 
en medios infor-
mativos masivos 
y/o pr incipa les 
noticieros nacio-
nales.

0 4 -  Mayor :  Mu l t a 
-  I n su f ic iencia  en 
procesos, recursos, 
infraestructura o tec-
nología con impacto 
entre 1 Insignificante: 
Insuficiencia en proce-
sos, recursos, infraes-
tructura o tecnología 
con impacto entre 0 a 
5 mm de pesos .000 
y 5 Superior: Insufi-
ciencia en procesos, 
recursos, infraestruc-
tura o tecnología con 
impacto mayor a 5.00 
mm de pesos .000 mm 
de pesos.

3,6
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Anexo 4
Mapa de eventos de riesgo de LA/FT residual

Nombre Ref. Cons. Prob. Riesgo Puntaje  
de riesgo

1

Realización de ope-
raciones en of icinas 
ubicadas en regiones 
de alto nivel de exposi- 
ción al RLA/FT.

Evento de riesgo 
de LA/FT-16

Moderado Casi seguro Riesgo  
catastrófico

15

2

Realización de ope-
raciones con clientes/
usua r ios que no se 
identifican plenamente.

Evento de riesgo 
de LA/FT-10

Moderado Posible Riesgo  
signif icativo 9

3

Realización de opera-
ciones con clientes que 
solicitan transferencias 
de propiedad, a otras 
personas diferentes del 
t i t u la r o ent rega de 
dinero a un tercero.

Evento de riesgo 
de LA/FT-05

Crítico Posible Riesgo  
moderado

12

4

Realización de ope-
raciones con clientes/
usuarios que suplantan 
al verdadero cliente o 
usuario.

Evento de riesgo 
de LA/FT-11

Crítico Posible Riesgo  
moderado

12

5

Realización de opera-
ciones en las que se so-
licita frecuente cambio 
de titular, apoderado 
o benef iciar io de un 
producto.

Evento de riesgo 
de LA/FT-14

Crítico Posible Riesgo  
moderado

12

6

Realización de operacio-
nes con clientes/usua-
rios que frecuentemente 
aparecen incluidos en 
operaciones inusuales, 
señales de aler ta y/o 
múltiples con cualquiera 
de los productos de la 
empresa.

Evento de riesgo 
de LA/FT-09

Leve Casi seguro Riesgo  
moderado

10

7

Realización de ope-
raciones con dineros 
provenientes de posi- 
bles actividades rela- 
cionadas con LA/FT.

Evento de riesgo 
de LA/FT-01

Moderado Posible Riesgo  
signif icativo

9

8
Realización de ope-
raciones con clientes/
usuarios incluidos en

Evento de riesgo 
de LA/FT-07

Leve Posible Riesgo  
signif icativo 6
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Nombre Ref. Cons. Prob. Riesgo Puntaje  
de riesgo

ope rac iones  sospe -
chosas repor tadas a 
la UIAF.

9

Realización de opera-
ciones en jurisdicciones 
catalogadas como de 
alto nivel de exposición 
al riesgo de LA/FT

Evento de riesgo 
de LA/FT-13

Insignif icante Casi seguro Riesgo  
aceptable

5

10

Realización de ope-
raciones en of icinas 
que presentan un alto 
volumen de Operacio-
nes Sospechosas

Evento de riesgo 
de LA/FT-15

Insignif icante Casi seguro Riesgo  
aceptable

5

11

Realización de ope-
raciones con clientes/
usuarios incluidos en 
listas restrictivas

Evento de riesgo 
de LA/FT-06

Catastrófico Improbable Riesgo  
aceptable 5

12

Realización de opera-
ciones con productos 
que utilizan fondos de 
dinero provenientes de 
países bloqueados o 
catalogados como más 
expuestos a LA/FT.

Evento de riesgo 
de LA/FT-12

Catastrófico Improbable Riesgo  
aceptable

5

13

Participación de socios 
y directivos en apro-
bación de operaciones 
posiblemente relacio-
nadas con actividades 
de LA/FT.

Evento de riesgo 
de LA/FT-18

Catastrófico Improbable Riesgo  
aceptable

5

14

Realización de opera-
ciones personales o con 
la empresa por parte de 
socios, funcionar ios 
y directivos, posible-
mente relacionada con 
actividades de LA/FT.

Evento de riesgo 
de LA/FT-19

Catastrófico Improbable Riesgo  
aceptable

5

15

R e a l i z a c i ó n  d e 
o p e r a c i o n e s  p o r 
e m p l e a d o s  o  f u n - 
cionarios que adoptan 
comportamientos sos-
pechosos: evadencon-
troles, frecuentemente 
incur ren en er rores, 
impiden que otro compa-
ñero atienda a determi-
nado cliente, se ausentan

Evento de riesgo 
de LA/FT-17

Crítico Improbable Riesgo  
aceptable

4
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Nombre Ref. Cons. Prob. Riesgo Puntaje  
de riesgo

15

frecuentemente de su 
trabajo, frecuentemen- 
te terminan su jornada 
después de lo normal, 
tiene un estilo de vida 
que no se ajusta a su 
nivel de ingresos, etc.)

16

Realización de ope-
raciones por valores 
que no corresponden 
al perfil demográfico 
o económico.

Evento de riesgo 
de LA/FT-02

Insignif icante Posible Riesgo  
aceptable

3

17

Realización de ope-
raciones con clientes/
usuarios que cambian 
f r e c u e n t e me n t e  d e  
datos para su locali-
zación.

Evento de riesgo 
de LA/FT-03

Insignif icante Posible Riesgo  
aceptable

3

18

Realización de ope-
raciones con clientes/
usuarios que se niegan 
a recibir dineros en che-
ques o transferencias 
bancarias, exigiendo 
que sean en efectivo.

Evento de riesgo 
de LA/FT-04

Leve Improbable Riesgo  
aceptable

2

19

Realización de operacio-
nes con clientes/usuarios 
que en corto tiempo se 
vinculan a la empresa 
para múltiples productos.

Evento de riesgo 
de LA/FT-08

Insignif icante Improbable Riesgo  
aceptable

1
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Anexo 5
Ejemplo de causas y controles para cinco eventos de riesgo de LA/FT

Identif icación
Causas del evento de riesgo  

de LA/FT e impacto 
por riesgos asociados inherentes Control  

tratamientoNombre del evento 
de riesgo  
de LA/FT

Cód. Causa primaria Causa última

Realización de ope-
raciones con dine-
ros provenientes de 
posibles actividades 
r e l a c ion a d a s  c on  
LA/FT.

Evento de riesgo de  
LA/FT-01

Incumplimiento de 
polít icas, procesos 
y/o recomendacio-
nes de órganos de 
control y oficial de 
cumplimiento que de-
terminan no mantener 
relaciones o efectuar 
una mayor diligencia 
en razón del factor de 
riesgo, por estar más 
expuesto a LA/FT, 
cuando medie negli-
gencia, imprudencia o 
falta de experiencia.

Empleado que in- 
tencionalmente no 
solicita y/o no con-
firma los datos su-
minist rados por el 
cliente.

Realizar auditoría al pro-
ceso.

Divulgar código de con- 
ducta y hacerlo firmar por 
el empleado.

Realizar prueba de polí-
grafo.

Empleado que por 
falla, er ror u omi-
sión no solicita y/o 
no confirma los datos 
suministrados por el 
cliente.

Capacitar al empleado so- 
bre las políticas, y procedi-
mientos antilavado.

Diligenciar formulario de 
vinculación de cliente in-
cluyendo sopor tes docu-
mentales de la información 
consignada.

No prestación del servicio.

Fallas en el hardware 
y software.

Falt a de manten i-
miento prevent ivo 
y un plan de contin-
gencia.

Plan de cont ingencia y 
plan de manten imiento 
preventivo.

Cancelan anticipada-
mente los productos 
pactados a un plazo 
determinado.

Empleado que por 
falla, error u omisión 
no sol icit a y/o no 
conf irma los datos 
suminist rados por 
el cliente.

Solicitar al cliente el origen 
de los fondos para un pago 
anticipado.

Aceptación de múl-
t iples endosos en 
documentos.

Empleado que por 
falla, error u omisión 
no sol icit a y/o no 
conf irma los datos 
suminist rados por 
el cliente.

Políticas de endoso de tí-
tulos valores.

Aceptación de solicitudes de pagos o transferencias de propiedad a 
otras personas diferentes del titular.

Realización de ope-
raciones por valores

Evento de riesgo de  
LA/FT-02

Inadecuada def ini-
ción del perfil.

Utilización de per-
f iles estimados con

Aplicar técnicas estadísti- 
cas adecuadas que permi-
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Identif icación
Causas del evento de riesgo  

de LA/FT e impacto 
por riesgos asociados inherentes Control  

tratamientoNombre del evento 
de riesgo  
de LA/FT

Cód. Causa primaria Causa última

que no corresponden 
al perfil demográfi- 
co o económico.

base en información 
que los distorsiona, 
con el cual se podría 
exonerar de sospecha 
operaciones que po-
drían serlo.

tan la eliminación de vicios 
o sesgos.

Falt a de sis temas 
automatizados que 
permitan confrontar 
las características de 
la operación con las 
caracter íst icas so-
cioeconómicas del 
cliente.

Falta de recursos. Realizar manualmente la 
confrontación después de 
realizada la operación.

Realización de ope-
raciones con clientes/
usuarios que cambian 
f recuentemente de 
datos para su loca-
lización.

Evento de r iesgo de  
LA/FT-03

No existen contro-
les automáticos y en 
línea que permitan 
identificar diferentes 
direcciones y núme-
ros telefónicos para 
un mismo número de 
edif icación.

No existen señales  
de aler ta que per-
m i t e n  ide nt i f ica r 
clientes con múlti-
ples datos.

Diseña r apl icat ivo que 
genere señales de aler ta  
para clientes con múltiples 
datos de georreferenciación.

Diseñar políticas restricti-
vas y preventivas de la can-
tidad de cambios aceptados 
en dirección y teléfono y 
demás datos.

Incumplimiento de políticas, procesos y/o 
recomendaciones de órganos de control  
y of icial de cumplimiento que determi- 
nan no mantener relaciones o efectuar una 
mayor diligencia en razón del factor de 
riesgo, por estar más expuesto al LA/FT, 
mediante negligencia o intencionalidad, 
imprudencia o falta de experiencia.

Capacitar al empleado sobre 
las políticas y procedimien-
tos antilavado.

Fallas en el hardware 
y software.

Falt a de manten i-
miento prevent ivo 
y un plan de contin-
gencia.

Realizar auditoría al pro-
ceso.

Divulgar código de conduc-
ta y hacerlo firmar por el 
empleado.

Realizar prueba de polí-
grafo.

Plan de cont ingencia y 
plan de manten imiento 
preventivo.
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Identif icación
Causas del evento de riesgo  

de LA/FT e impacto 
por riesgos asociados inherentes Control  

tratamientoNombre del evento 
de riesgo  
de LA/FT

Cód. Causa primaria Causa última

Realización de ope-
raciones con clientes/
usuarios que se nie-
gan a recibir dineros 
en cheques o trans-
ferencias bancarias, 
exigiendo que sean 
en efectivo.

Evento de r iesgo de  
LA/FT-04

I n c u m p l i m i e n t o 
intencional de po-
líticas, procesos y/o 
recomendaciones de 
órganos de control y 
of icial de cumpli-
miento que deter-
minan no mantener 
relaciones o efectuar 
una mayor diligencia 
en razón del factor 
de r iesgo, por es-
t a r  má s expues to 
a l LA / FT, cuando 
medie negligencia, 
imprudencia o falta 
de experiencia.

Empleado que inten-
cionalmente accede 
a pagar en efectivo 
i ncu mpl iendo la s 
políticas de pago en 
cheque, definidas por 
la empresa.

Realizar auditoría al pro-
ceso.

Divulgar código de con- 
ducta y hacerlo firmar por 
el empleado.

Realizar prueba de polí-
grafo.

Capacitar al empleado so- 
bre las políticas, y procedi-
mientos antilavado.

Que el sistema bloquee au-
tomáticamente la operación 
hasta que el mismo sistema 
expida el cheque.

Realización de ope-
raciones con clientes 
que solicitan trans-
ferencias de propie-
dad a otras personas 
diferentes del titular 
o entrega de dinero 
a un tercero.

Evento de r iesgo de  
LA/FT-05

Incumplimiento de 
polít icas, procesos 
y/o recomendacio-
nes de órganos de 
control y oficial de 
cu mpl imiento so -
bre conoci m iento 
del cliente, cuando 
medie negligencia, 
imprudencia o falta 
de experiencia.

Empleado que inten-
cionalmente realiza 
t r a n sfe renc ia s  de 
propiedad

Realizar auditoría al pro-
ceso.

Divulgar código de con- 
ducta y hacerlo firmar por 
el empleado.

Realizar prueba de polí-
grafo.

Capacitar al empleado so- 
bre las políticas y procedi-
mientos antilavado.

Fallas en el hardware 
y software.

Falt a de manten i-
miento prevent ivo 
y un plan de contin-
gencia.

Plan de cont ingencia y 
plan de manten imiento 
preventivo.
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Anexo 6
Indicadores de efectividad de los controles

Identif icación Comparación

Nombre del 
ERLA/FT Cód.

Factor  
determi-
nante del 

riesgo

Severidad inherente  
ERLA/FT

Severidad residual 
 del ERLA/FT

Efectivi-
dad del 
control 

(iec)

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
inherente  

(sri)

Clasif ica-
ción severi-
dad riesgo 
inherente

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
residual  

(srr)

Clasif i-
cación 

severidad 
riesgo 

residual

Realización de ope-
raciones con dine-
ros provenientes de 
posibles activida-
des relacionadas 
con LA/FT.

Evento de 
r ie sgo  de 
LA/FT-01

Clientes 12 12 - 4 X 3- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

9 9 - 3 X 3 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

3

Re a l i z a c ió n  d e 
operaciones por 
va lo r e s  q u e  no 
cor responden a l 
perfil demográfico 
o económico

Evento de 
r ie sgo  de 
LA/FT-02

Clientes 3 3  -  3  X 1 
- eve n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
aceptable.

3 3 - 3 X 1 
-evento de 
r ie sgo  de 
LA/FT con 
s eve r id a d 
aceptable

0

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que cambian fre-
cuentemente  de 
datos para su lo-
calización.

Evento de 
r ie sgo  de 
LA/FT-03

Clientes 10 10 - 5 X 2- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

3 3 - 3 X 1 
-evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
aceptable

7

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que se n iegan a 
recibir dineros en 
cheques o transfe-
rencias bancarias, 
exigiendo que sean 
en efectivo.

Evento de 
r ie sgo  de 
LA/FT-04

Clientes 2 2 -  1  X  2 - 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
aceptable

1 1 - 1 X 1 - 
evento de 
r iesgo de 
LA/FT con 
se ve r idad 
aceptable

1

Re a l i z a c ió n  d e 
operaciones con 
clientes que soli-
citan t ransferen- 
cias de propiedad  
a otras personas di-
ferentes del titular 
o entrega de dinero 
a un tercero.

Evento de 
r ie sgo  de 
LA/FT-05

Clientes 9 9 - 3 X 3 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

9 9 - 3 X 3 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

0
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Identif icación Comparación

Nombre del 
ERLA/FT Cód.

Factor  
determi-
nante del 

riesgo

Severidad inherente  
ERLA/FT

Severidad residual 
 del ERLA/FT

Efectivi-
dad del 
control 

(iec)

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
inherente  

(sri)

Clasif ica-
ción severi-
dad riesgo 
inherente

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
residual  

(srr)

Clasif i-
cación 

severidad 
riesgo 

residual

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
incluidos en listas 
restrictivas.

Evento de 
r ie sgo  de 
LA/FT-06

Clientes 4 4  - 4  X  1- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
aceptable

4 4 - 4 X 1- 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
aceptable

0

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
incluidos en ope-
raciones sospecho-
sas reportadas a la 
UIAF.

Evento de 
r ie sgo  de 
LA/FT-07

Clientes 4 4  - 4  X  1- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
aceptable

3 3 - 3 X 1 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
aceptable

1

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que en corto tiem-
po se vinculan a la 
empresa para múl-
tiples productos.

Evento de 
r ie sgo  de 
LA/FT-08

Clientes 1 1 - 1 X 1 - 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
aceptable

1 1 - 1 X 1 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
aceptable

0

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que frecuentemen- 
te aparecen inclui-
dos en operaciones 
inusuales, señales 
de alerta y/o múlti-
ples con cualquiera 
de los productos de 
la empresa.

Evento de 
r ie sgo  de 
LA/FT-09

Clientes 10 10 - 5 X 2- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

10 10 - 5 X 2- 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
moderada

0

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que no se identi-
f ican plenamente.

Evento de 
r ie sgo  de 
LA/FT-10

Clientes 9 9 - 3 X 3 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

12 9 - 3 X 3- 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

-3

Re a l i z a c ió n  d e 
operaciones con 
clientes/usuar ios 
que suplantan al

Evento de 
r ie sgo  de 
LA/FT-11

Clientes 9 9 - 3 X 3 - 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con

9 9 - 3 X 3 - 
evento de 
r ie sgo  de 
LA/FT con

0
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Identif icación Comparación

Nombre del 
ERLA/FT Cód.

Factor  
determi-
nante del 

riesgo

Severidad inherente  
ERLA/FT

Severidad residual 
 del ERLA/FT

Efectivi-
dad del 
control 

(iec)

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
inherente  

(sri)

Clasif ica-
ción severi-
dad riesgo 
inherente

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
residual  

(srr)

Clasif i-
cación 

severidad 
riesgo 

residual

verdadero cliente 
o usuario.

s e v e r i d a d 
signif icativa

se ve r idad 
s ig n i f i ca -
tiva

Re a l i z a c ió n  d e 
operaciones con 
p r o d u c t o s  q u e 
u t i l i z a n  fondos 
d e  d i n e r o  p r o - 
venientes de paí-
ses bloqueados o 
catalogados como 
más expuestos a 
LA/FT.

Evento de 
r ie sgo  de 
LA/FT-12

Producto 4 4 - 1 X 4 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

4 4 - 1 X 4 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

0

Re a l i z a c ió n  d e 
o p e r a c io n e s  e n 
jurisdicciones ca-
talogadas como de 
alto nivel de expo-
sición al riesgo de 
LA/FT.

Evento de 
r ie sgo  de 
LA/FT-13

J u r i s d i c -
ción

10 10 - 5 X 2- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

10 10 - 5 X 2- 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
moderada

0

Realización de ope-
raciones en las que 
se solicita frecuente 
cambio de titular, 
apoderado o be-
nef iciar io de un 
producto.

Evento de 
r ie sgo  de 
LA/FT-14

Clientes 12 12 - 4 X 3 - 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

9 9 - 3 X 3 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

3

Realización de ope-
raciones en oficinas 
que presentan un 
alto volumen de 
operaciones sos-
pechosas.

Evento de 
r ie sgo  de 
LA/FT-15

Canal 10 10 - 5 X 2- 
e v e n t o  d e 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

10 10 - 5 X 2- 
evento de 
riesgo de 1 
LA/FT con 
se ve r idad 
moderada

0

Re a l i z a c ió n  d e 
o p e r a c io n e s  e n 
oficinas ubicadas 
en regiones de alto 
nivel de exposición 
al RLA/FT.

Evento de 
r ie sgo  de 
LA/FT-16

Canal 10 10 -  5 X 2 
- evento de 
r i e s g o  d e 
LA / FT con 
s e v e r i d a d 
moderada

10 10 - 5 X 2 
- evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
moderada

0
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Identif icación Comparación

Nombre del 
ERLA/FT Cód.

Factor  
determi-
nante del 

riesgo

Severidad inherente  
ERLA/FT

Severidad residual 
 del ERLA/FT

Efectivi-
dad del 
control 

(iec)

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
inherente  

(sri)

Clasif ica-
ción severi-
dad riesgo 
inherente

Valor de la 
severidad 

del  
ERLA/FT 

riesgo  
residual  

(srr)

Clasif i-
cación 

severidad 
riesgo 

residual

Re a l i z a c ió n  d e 
operaciones por 
empleados o fun-
cionarios que adop-
tan comportamien-
tos sospechosos: 
evaden controles, 
frecuentemente in-
curren en errores, 
impiden que otro 
compañero atien-
da a determinado 
cliente, se ausentan 
de su trabajo, ter-
minan su jornada 
después de lo nor-
mal, tiene un estilo 
de vida que no se 
ajusta a su nivel de 
ingresos, etc.).

Evento de 
r ie sgo  de 
LA/FT-17

Empleados 
y funciona-
rios

4 4 - 1 X 4 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

4 4 - 1 X 4 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

0

Par t icipación de 
socios y directivos 
en aprobación de 
operaciones posi-
blemente relaciona-
das con actividades 
de LA/FT.

Evento de 
r ie sgo  de 
LA/FT-18

Empleados 
y funciona-
rios

4 4 - 1 X 4 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

4 4 - 1 X 4 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

0

Realización de ope-
raciones personales 
o con la empresa 
por par te de so-
cios, funcionarios y 
directivos, posible-
mente relacionada 
con actividades de 
LA/FT.

Evento de 
r ie sgo  de 
LA/FT-19

Empleados 
y Funciona-
rios

4 4 - 1 X 4 - 
e v e n t o  d e 
r i e s g o  d e  
LA / FT con 
s e v e r i d a d 
signif icativa

4 4 - 1 X 4 - 
evento de 
r ie sgo  de 
LA/FT con 
se ve r idad 
s ig n i f i ca -
tiva

0
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Anexo 7

Señales de alerta que se pueden percibir en la operación  
comercial o financiera de una empresa del sector real

1.  Señales de alerta relacionadas con el cliente

1.1.  Señales de alerta en personas naturales o jurídicas

— Actúan a nombre de terceros intentando ocultar la identidad del 
cliente real.

— Fraccionan transacciones para evitar requerimientos de documen-
tación.

— Amenazan o intentan sobornar al empleado de la entidad con el fin 
de que acepte información incompleta, falsa o para que no diligen-
cie el formulario de registro de información.

— Inicialmente realizan transacciones por montos bajos, pero al cor-
to tiempo las incrementan en altas cantidades.

— Realizan múltiples operaciones en efectivo en la misma o en dife-
rentes agencias.

— Son personas ajenas a la entidad quienes tienen firma registrada 
para el manejo financiero.

— Poseen gran solvencia económica y sin embargo les resulta difícil 
la consecución de referencias o codeudores.

— Realizan operaciones en cantidades o valores no acordes con su ac-
tividad económica.

— Realizan transferencias múltiples de grandes cantidades de dinero 
a otras ciudades o países y dirigidas a diferentes clientes.

— Registran la misma dirección y/o teléfono de otras personas con las 
que no tienen relación aparente.
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— Cambian frecuentemente sus datos, verbigracia dirección, teléfo-
no, ocupación, etc.

— Poseen número de identificación correspondiente a un empleado re-
tirado por manejos fraudulentos.

— Definen su actividad económica como “independiente” y manejan 
grandes cantidades de dinero.

— Compran y pagan en efectivo cartas de crédito.

— Se niegan a soportar una operación o a actualizar la información 
básica.

— Intentan realizar operaciones con dinero falso.

— Diligencian los formularios o formatos con letra ilegible.

— Solicitan que se les exonere procedimientos de control sin tener de-
recho a ello.

— Son recomendados por clientes que exhiben actitudes poco con-
fiables.

— Adquieren productos o sostienen relaciones comerciales en un ba-
rrio o localidad diferente y distante a la sede de los negocios del 
cliente y/o a su lugar de residencia.

— Exigen ser atendidos o manifiestan marcada preferencia por un 
funcionario específico de la empresa.

— Suministran información falsa, de difícil verificación o insufi- 
ciente.

— Se muestran renuentes o molestos cuando se les solicita una ade-
cuada identificación o el diligenciamiento de los formatos sobre 
operaciones que superen los montos señalados en la ley o en nor-
mas internas.

— Se muestran nerviosos, al preguntárseles la información requeri- 
da, dudan en las respuestas y/o traen escrita la información solici-
tada.
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— Ofrecen productos o servicios con precios o por debajo de los cos-
tos normales del mercado, o de compra más elevados.

— Cambian frecuentemente billetes de baja denominación por bille- 
tes de alta denominación y viceversa.

— Clientes que efectúan operaciones con identidades falsas.

— El cliente entrega información insuficiente o falsa.

— Al confirmar los datos, estos cambian con respecto a los informa-
dos por el cliente.

— Al digitar la identificación reporta que en el sistema existe otra per-
sona con el mismo número.

— Autorizan a terceros para tramitar las operaciones (testaferros).

— Realizan varias transacciones a cargo de una misma persona por 
sumas que están por debajo de las sometidas a control especial.

— Inexistencia de referencias personales y comerciales o falsedad en 
las mismas.

— Realizan múltiples operaciones en efectivo en la misma o en dife-
rentes agencias, sin justificación para su fraccionamiento.

1.2.  Señales en personas jurídicas

— Tienen nuevos propietarios, las empresas han sido adquiridas con 
dificultades económicas, cambian su naturaleza y presentan en cor-
to lapso utilidades desbordadas

— Tienen como propietarios o directivos a personas de estratos ba-
jos y con dificultades económicas y que manejan grandes volúme-
nes de dinero.

— Han sido constituidas con bajos capitales, recibiendo poco después 
grandes sumas de inversión, principalmente extranjera.
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— Realizan grandes inversiones no obstante haber sido creadas muy 
recientemente.

— Reciben ingresos no operacionales por mayor cuantía que los in-
gresos operacionales.

— Tienen un capital suscrito muy bajo y/o un objeto social muy am-
plio.

— Tienen en común socios, gerentes, administradores o representan-
tes legales con otras personas jurídicas o empresas (outsourcing).

2.  Señales por operaciones múltiples

— Operaciones por montos similares por diferentes clientes, quienes 
registran un mismo número telefónico y/o la misma dirección.

— Operaciones en diferentes ciudades del país, por un mismo cliente.

— Múltiples operaciones por grandes cantidades de dinero dirigidas a 
varias ciudades países y/o dirigidas a diferentes clientes.

3.  Señales por operaciones individuales

— Solicitud de entrega de productos a nombre de una persona o nego-
cio diferente del comprador.

— Respuestas dadas por un cliente, contactado telefónicamente, quien 
manifiesta que no conoce la existencia del pedido.

— No existe registro de dirección por parte del cliente, con el argu-
mento de que él mismo recogerá el pedido.

— Clientes que no se pueden contactar telefónicamente.

— Consultas por parte de clientes sobre la existencia de otros pedidos 
para ellos o para terceras personas.

— El cliente suministra información falsa, de difícil verificación o in-
suficiente.
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— Se muestran renuentes o molestos cuando se les solicita una ade-
cuada identificación o el diligenciamiento de los formatos sobre 
operaciones que superen los montos señalados en la Ley o en nor-
mas internas.

— Amenazan o intentan sobornar al empleado de la entidad con el fin 
de que acepte información incompleta, falsa o para que no diligen-
cie el formulario de registro de información.

— Se muestran nerviosos al preguntárseles la información requerida, 
dudan en las respuestas y/o traen escrita la información solicitada.

— Clientes que tratan de colocar un dedo diferente del índice derecho 
en los documentos que requieren la huella digital.

— Usuarios que presentan enfermedad en el índice derecho y tratan 
de colocar el índice izquierdo en los documentos que requieren la 
huella digital.

— Transacciones con personas relacionadas en listas del Departamen-
to de Estado Norteamericano (Lista OFAC, Clinton o similares).

— Usuarios que presentan un documento de identificación con seña-
les de ser falso, de haber sido adulterado o ilegible por deterioro.

— Usuarios que no son conocidos en el número telefónico indicado en 
la orden del pedido o factura.

— Clientes que consultan sus datos en un papel.

— Usuarios de apariencia (vestido o forma de hablar) humilde reali-
zando operaciones por sumas iguales o superiores al máximo valor 
definido como política por la empresa.

— Cuando la persona que se molesta y viene a hacer un reclamo es di-
ferente al cliente.

— Cuando el cliente se acerca a la agencia sin ser notificado previa-
mente y al proporcionar los datos requeridos para su comprobación 
resultan falsos o errados.
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4.  Señales de alerta relacionadas con el producto

Cuando el valor individual o acumulado de una venta supera la ci-
fra establecida por la empresa para calificar una operación como inusual.

5.  Señales de alerta relacionadas con los canales de distribución

Cuando la sede del negocio del cliente está ubicada en zona de alto 
riesgo de LA/FT.

6.  Señales de alerta relacionadas con las jurisdicciones

Nivel de exposición del país, región, ciudad o lugar al lavado de acti-
vos, al terrorismo, a la corrupción administrativa, al secuestro, a la pros-
titución, al contrabando, al tráfico de armas, al tráfico de personas y a to-
dos aquellos delitos conexos con el LA/FT.

Países denominados “paraísos fiscales”, utilizados por delincuentes 
para realizar operaciones de LA/FT.

Generalmente estas señales de alerta son definidas por las autorida-
des policivas y judiciales.

7.  Señales en operaciones internacionales

— Compra o vende más de una cantidad de dólares o pesos colombia-
nos establecida por política en cualquier tiempo dentro del año ca-
lendario.

— Acumula más de una cantidad de dólares o pesos colombianos es-
tablecida por política en el mes calendario.

— Acumula más de una cantidad de dólares o pesos colombianos es-
tablecida por política en cualquier periodo del año.

— Compra hasta una cantidad máxima de dólares o pesos colombia-
nos en el año establecida por política interna de la empresa.
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— Requiere actualización de la información, pues ya cumplió el año.

— Reintegros por concepto de exportaciones realizadas a países dife-
rentes al del origen de la transacción, tales como paraísos fiscales.

— Reintegros por exportaciones sin la intermediación de la empresa.

— Reintegro por exportaciones atípicas no acordes con el país de ori-
gen y/o destino y por un valor de venta superior al establecido para 
su compra.

— Recepción de grandes sumas de inversión extranjera por parte de 
empresas constituidas con muy bajos capitales.

— Operaciones internacionales a nombre de empresas cuya denomi-
nación social o nombre se asemeja a empresas reconocidas en Co-
lombia o en el exterior, sin que exista vínculo aparente entre ellas.

8.  Señales de alerta que se pueden percibir por fuera  
de la operación comercial o financiera

Son todas aquellas actitudes y comportamientos que presenta cual-
quier empleado de la empresa, cualquiera que sea su nivel jerárquico y or-
ganizacional durante su permanencia al interior de la empresa, o durante 
su vida laboral, social y familiar, que hacen prever su participación o rea-
lización de actividades tendientes a favorecer el lavado de activos y que 
cualquier funcionario de la empresa, independientemente de su nivel je-
rárquico u organizacional, pueda detectar con base en su observación y 
buen criterio.

A continuación se hacen una selección de las principales señales de 
alerta respecto de los empleados:

— Tramitan frecuentemente operaciones con excepciones, evaden los 
controles internos o de aprobación establecidos, o ayudan en tran-
sacciones de usuarios con identidad desconocida.

— Tienen un estilo de vida que no corresponde con el monto de su sa-
lario.
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— Impiden que otros compañeros de trabajo atiendan a determina-
dos clientes.

— Son renuentes a disfrutar vacaciones, a aceptar cambios de su ac-
tividad o promociones que impliquen no continuar ejecutando las 
mismas actividades.

— Se ausentan del lugar de trabajo con frecuencia.

— Permanecen frecuentemente en la oficina más allá de la hora de cie-
rre o concurren a ella por fuera del horario habitual.

— Se descuadran con frecuencia dando explicación insuficiente o in-
adecuada.

— Directivo, funcionario o colaboradores que aparentan no conocer 
un cliente preferente.

— Funcionarios que no soportan debidamente la información de vincu- 
lación del cliente.

— No confrontan la huella dactilar del cliente tomada en el formulario 
de vinculación contra la que aparece en el documento de identidad.

— Agencias que comienzan a manejar mucho dinero en efectivo 
sin que aumenten los reportes de las transacciones proporcional- 
mente.

— Alguna agencia empieza a enviar una cantidad de dinero más que 
proporcional a sus promedios.

9.  Señales de alerta según la forma como se producen

— Señales de alerta producidas por el sistema previa programación 
de las mismas.

— Señales de alerta que debe identificar el funcionario mediante su 
percepción.
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Son todas aquellas actitudes y comportamientos que presenta un 
cliente cuando está adquiriendo algún producto de la empresa del sector 
real, que hacen prever la posibilidad de cualquier tipo de actividad tendien-
te a lavar activos y que cualquier funcionario puede detectar con base en 
su observación externa y buen criterio.

La experiencia, el sentido común, el criterio comercial, el conocimien-
to que se tiene del cliente, de su actividad u oficio, así como el origen, vo-
lumen y características de sus operaciones, son elementos necesarios a te-
ner en cuenta para la utilización de las señales de alerta y detección de 
operaciones inusuales.

10.  Señales de alerta en operaciones notariales susceptibles de estar 
particularmente vinculadas con el lavado de activos

Las siguientes señales de alerta fueron tomadas de la Resolución  
Nº 033 de 2007 (abril 9) emanada de la Unidad Administrativa Especial 
de Información y Análisis Financiero, por la cual se impone a los notarios 
de todos los Círculos del territorio nacional, la obligación de reportar de 
manera directa a la UIAF.

Sector inmobiliario e inversiones de finca raíz:

— Utilización de testaferros. En la mayoría de los casos, se utilizan 
terceras personas (testaferros), para comprar, vender, administrar o 
manejar numerosas propiedades a nombre o por instrucción de otra.

— La naturaleza o monto de las operaciones activas o pasivas de los 
compradores, no corresponden con su actividad económica o ante-
cedentes financieros.

— Compra de bienes inmobiliarios realizadas en forma sucesiva (do-
ble e inmediata compra-venta), para transferir la propiedad a dife-
rentes personas en poco tiempo, sin una causa aparente.

— Compras realizadas para terceros (fiduciarios), que sugieren el de-
seo del anonimato en la propiedad de los bienes.
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— Adquisiciones masivas de bienes inmobiliarios por personas deter-
minadas y sin justificación aparente.

— Compra de bienes inmobiliarios a favor de menores de edad.

— Fechas cercanas en la compra de bienes inmobiliarios por un mis-
mo comprador o por compradores relacionados entre sí.

— Compra de bienes inmobiliarios de alto valor, por parte de entida-
des con escaso capital o sin aparente capacidad económica.

— Compra de bienes inmobiliarios por personas con domicilio desco-
nocido, con dirección exclusiva para correspondencia o con datos 
de difícil verificación.

— Compradores de lejana procedencia dentro del territorio nacional 
que se desplazan solo para comprar el inmueble.

— Realizan trámites de compra-venta sin haber registrado actos ante-
riores en la oficina de instrumentos públicos respectiva.

— Indicios de que el comprador no actúa por su cuenta y que intenta 
ocultar la identidad del verdadero comprador.

— Donación de inmuebles que no corresponde con las actividades o 
características del beneficiario.

Constitución de sociedades

Otra modalidad utilizada para lavar dinero es la constitución de so-
ciedades de fachada (funcionan y desarrollan una actividad ilícita junto 
con otra aparentemente lícita), o sociedades de papel (existen legalmente 
pero su funcionamiento y en operaciones son ficticias), las cuales se utili-
zan para disfrazar el movimiento de dinero proveniente de actividades ilí-
citas o encubrir a los propietarios reales de la empresas, utilizando repre-
sentantes legales o testaferros. Algunas señales de alerta relacionadas con 
esta tipología son:



414  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

— Constitución de empresas con nombre similar al de empresas de 
trayectoria reconocida.

— Constitución de empresas con capitales que no guardan relación 
con su actividad económica.

— Constitución de empresas con capitales o socios provenientes de 
países considerados de alto riesgo.

— Constitución de empresas con un objetivo social muy amplio.

— Constitución de empresas cuyos dueños son otras empresas o es di-
fícil identificar al propietario real.

— Constitución de varias empresas en fechas cercanas por los mismos 
propietarios relacionados entre sí o con características comunes.

— Compra-venta de empresas quebradas o en dificultades económicas 
por parte de personas sin trayectoria en el sector.

— Constitución de empresas sin ánimo de lucro con objeto social in-
consistente o sospechoso.

— Individuos sin capacidad económica asumen deudas, ceden accio-
nes o derechos de compañías en dificultades económicas.

— Creación de varias empresas con propietarios, accionistas o miem-
bros de juntas directivas comunes.

— Constitución de empresas con objeto social que incluya manejo de 
donaciones (nacionales o internacionales).

— Constitución de sociedades con altos aportes de dinero en efec- 
tivo.

— Nombramiento de administradores que aparentemente carecen de 
idoneidad profesional para cumplir el cargo.

— Nombramiento del mismo administrador o de los mismos miem-
bros de junta directiva en varias empresas.
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Cancelación de gravámenes hipotecarios o liquidación  
de sociedades

— Cancelación anticipada de hipotecas con pago de elevadas sumas 
de dinero en efectivo.

— Cuando un bien es hipotecado varias veces y se cancela el valor de 
las hipotecas antes de su vencimiento.

— Cuando hay cancelación de escrituras de empresas en fechas cer-
canas por los mismos propietarios relacionados entre sí o con ca-
racterísticas comunes.

— Cuando se liquida una sociedad sin motivo o justificación aparente.

— Cuando se modifica la escritura de una sociedad para incluir o ex-
cluir a socios relacionados entre sí o con otras empresas.





BIBLIOGRAFÍA

— Basel Committee on Banking Supervision (BCBS), International Asso-
ciation of Insurance Supervisors (IAIS), e International Organization of 
Securities Commissions (IOSCO). “Initiatives by the BCBS, IAIS and 
IOSCO to combat money laundering and the financing of terrorism”. 
Disponible en Web: <http://www.bis.org/publ/joint05.pdf?noframes=1> 
(Consulta: octubre 14 de 2009).

– “Initiatives by the BCBS, IAIS and IOSCO to combat money launde-
ring and the financing of terrorism – Update January 2005-”. Disponi-
ble en Web: <http://www.bis.org/publ/joint11.pdf?noframes=1> (Con-
sulta: octubre 14 de 2009).

— Basel Committee on Banking Supervision (BCBS), “Debida diligencia 
con la clientela de los bancos”. Disponible en Web: <http://www.bis.org/
publ/bcbs85s.pdf> (consultada el 7 de octubre de 2009).

– “Prevención del uso criminal del sistema bancario para fines de lavado 
de activos”. Disponible en Web: <http://www.bis.org/publ/bcbsc137.
pdf?noframes=1> (Consulta: octubre 7 de 2009).

– Prevention of Criminal Use of the Banking System for the Purpose  
of Money Laundering, diciembre de 2008, Disponible en Web: <http://
www.bis.org/publ/bcbsc137.pdf?noframes=1>.

— Código Penal Colombiano (L. 599 de 2000), artículos 323 (modificado 
por la L. 1121 de 2006), 325, 326, 327, 446 y 447.

— Código de ética y conducta de la empresa.

— Comisión Interamericana para el Control del Abuso de Drogas  
(CICAD), “Reglamento modelo sobre delitos de lavado de activos rela-
cionados con el tráfico ilícito de drogas y otros delitos graves”.



418  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

— Comité de Ministros de la Unión Europea, “Convención del Conse-
jo de Europa sobre Blanqueo de Capitales, Investigación, Incautación 
y Decomiso de los Productos del Delito”, Disponible en Web: <http:// 
conventions.coe.int/Treaty/EN/Treaties/Word/198.doc> (Consulta: oc-
tubre 26 de 2009).

— Corte Constitucional, Sentencia C-176 de abril 12 de 1994, M.P. Alejan-
dro Martínez Caballero.

– Sentencia C-374 de agosto 13 de 1997, M.P. José Gregorio Hernán-
dez Galindo.

– Sentencia C-851 de agosto 17 de 2005, M.P. Manuel José Cepeda Es-
pinosa.

– Sentencia SU-157 de marzo 10 de 1999, M.P. Alejandro Martínez Ca-
ballero.

– Sentencia T-468 de junio 5 del 2003, M.P. Rodrigo Escobar Gil.

— Cuellar, María Mercedes, Discurso de clausura del VII Congreso Pa-
namericano de Control y Prevención del Lavado de Activos y Financia-
ción del Terrorismo pronunciado el día 27 de julio de 2007 en Cartage-
na de Indias (Colombia).

— Cumbre de las Américas, Declaración de principios y Plan de acción, 
1994.

— Decreto-Ley 663 de abril 2 de 1993, Diario Oficial Nº 40.820, de abril 
5 de 1993.

— Estatuto Orgánico del Sistema Financiero, artículos 102 a 107.

— García, Jean-Paul, “Objetivos administrativos y operativos de Tracfin”, 
En: Memorias del III Congreso de Administración del Riesgo, organi-
zado por Asobancaria, Rionegro, noviembre 14 y 15 de 1996.

— Gay, Phillips, “Acciones gremiales en la lucha contra el lavado de ac-
tivos en los Estados Unidos de América”, En: Memorias del III Con-
greso de Administración del Riesgo, Asobancaria, Rionegro, noviem-
bre 14 y 15 de 1996.



BIBLIOGRAFÍA  419

— Grupo de Acción Financiera Internacional (GAFI), Página web oficial 
disponible en: <http://www.fatf-gafi.org (Consulta: octubre 15 de 2009).

– “Las Cuarenta Recomendaciones”, Disponible en Web: <http://www.
fatf-gafi.org/dataoecd/38/53/34030987.pdf> (Consulta: octubre 15 de 
2009).

– “Notas Interpretativas de las Cuarenta Recomendaciones”, Dis-
ponible en Web: <http://www.fatf-gafi.org/document/28/0,3343,
en_32250379_32236920_33988956_1_1_1_1,00.html#General_infor-
mation> (Consulta: octubre 15 de 2009).

– “Las Ocho Recomendaciones especiales”.

— Grupo de Acción Financiera del Caribe (GAFIC), Las Diecinueve Re-
comendaciones que complementan Las Cuarenta del GAFI.

— Grupo de Acción Financiera de Sudamérica (GAFISUD), Compro- 
misos.

— Grupo Egmont, Página web oficial disponible en: <http://www. 
egmontgroup.org/>.

– “Best Practices for the Exchange of Information Between Finan- 
cial Intelligence Units”, 2004, Disponible en Web: <http://www. 
egmontgroup.org/library/egmont-documents> (Consulta: noviembre 
10 de 2009).

– “Information Paper on Financial Intelligence Units and the Egmont 
Group”, Disponible en Web: <http://www.egmontgroup.org/library/
egmont-documents> (Consulta: noviembre 10 de 2009).

– “Principles for Information Exchange Between Financial Intelligen-
ce Units for Money Laundering and Terrorism Financing Cases”, The 
Hague, 13 June 2001, Disponible en Web: <http://www.egmontgroup.
org/library/egmont-documents> (Consulta: noviembre 10 de 2009).

– “Statement of Purpose of the Egmont Group of Financial Intelligence 
Units”, Guernsey, 23rd June 2004, Disponible en Web: <http://www.
egmontgroup.org/library/egmont-documents> (Consulta: noviembre 
10 de 2009).



420  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

— Hernández Quintero, Hernando, El lavado de activos, 2da ed., Bogotá: 
Ed. Gustavo Ibáñez, 1997.

— KPMG Colombia, Basilea II, “Una mirada más cercana. Administra-
ción del riesgo operacional”, En: Boletín Financiero, abril de 2004, 
Disponible en Web: <http://www.kpmg.com.co/publicaciones/bol_
fin/2004/bolfin%20abril_04.pdf>.

— L’Express, “Así opera el lavado mundial de dineros sucios”, En: Revis-
ta Summa, edición Nº 86.

— Ley 1121 de 2006 (diciembre 29), Diario Oficial Nº 46.497 del 30 de di-
ciembre de 2006.

— Ley 190 de 1995 (junio 6), Estatuto Anticorrupción, Diario Oficial Nº 
41.878 del 6 de abril de 1993.

— Ley 526 de 1999, por la cual se crea la Unidad de Información y Aná-
lisis Financieros (UIAF) adscrita al Ministerio de Hacienda y Crédi-
to Público.

— Martínez Sánchez, Wilson Alejandro, El lavado de activos en el mer-
cado de valores, Bogotá: Ed. Gustavo Ibáñez, 2004.

— Norma NTC 5254, Gestión de riesgos.

— Norma NTC ISO 9001:2000.

— Organización de Naciones Unidas. Consejo Económico y Social, Comi-
sión de Estupefacientes, Página web oficial disponible en: <http://www.
un.org/spanish/Depts/dpi/boletin/drogas/fiscalizacion.shtml> (Consul-
ta: octubre 21 de 2009).

– “Convención contra el Tráfico Ilícito de Estupefacientes y Substan-
cias Sicotrópicas” (Convención de Viena, 1988), Disponible en Web la 
versión en inglés del texto completo en: <http://www.unodc.org/pdf/ 
convention_1988_en.pdf> (Consulta: octubre 21 de 2009).

– “Convención contra la Delincuencia Organizada Trasnacional” 
(Convención de Palermo), Disponible en Web: <http://www.un.org/ 



BIBLIOGRAFÍA  421

disarmament/convarms/ArmsTradeTreaty/docs/Background%20 
documents/Firearms%20Protocol%20-%20S.pdf> (Consulta octubre 
16 de 2009).

– Programa de Asistencia Legal para Latinoamérica y el Caribe ads-
crito a la Oficina de las Naciones Unidas contra la Droga y el Delito 
(UNODC), Página web oficial en: <http://www.bis.org/publ/bcbsc137.
pdf?noframes=1> (Consulta: octubre 7 de de 2009).

– UNODC, “Riesgo de lavado de activos en instrumentos financieros, 
usuarios y empleados de instituciones financieras”, 1° versión, agos-
to de 2006, Disponible en Web: <http://www.superbancos.gob.pa 
/aspec_prevencion/documentos/UNODC_Instrumentos_Financieros 
200608.pdf> (Consulta: octubre 6 de 2009).

— Ospina Velasco, Jaime, “Análisis crítico y perspectivo de la detec-
ción, prevención y control del lavado de activos en Colombia”, En:  
Memorias del III Congreso de Administración del Riesgo, Asobanca-
ria, Rionegro, noviembre 14 y 15 de 1996.

— Silva Sánchez, Jesús-María, La expansión del derecho penal. Aspec-
tos de la política criminal en las sociedades postindustriales, Madrid: 
Ed. Civitas, 1999.

— Sintura, Francisco, Concesión de beneficios por colaboración eficaz 
con la justicia. El lavado de activos. Normas penales y estados de ex-
cepción, Bogotá: Ed. Diké, 1995.

— Sullivan, Michael, “Acciones y recomendaciones para la prevención del 
lavado de activos”, En: Memorias del III Congreso de Administración 
del Riesgo, Asobancaria, Rionegro, noviembre 14 y 15 de 1996.

— Unidad Administrativa Especial Dirección de Impuestos y Aduanas 
Nacionales (DIAN), Circular Externa Nº 0170 de octubre 10 del 2002.

— Unidad de Información y Análisis Financiero (UIAF), Carta Circular 
Nº 001 de marzo 12 de 2009.

– Concepto de junio 21 de 2007, Disponible en Web: <http://www.uiaf.
gov.co/index.php?idcategoria=1340&uiaf_2008=f88de3cb178328aa3
7926f25a09340fa#> (Consulta: septiembre 16 de 2009).



422  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

– “Compilación y descripción de las tipologías producidas por la unidad 
de información y análisis financiero” (documento público), versión de 
septiembre de 2006, UIAF, Disponible en Web: <http://www.uiaf.gov.
co/index.php?idcategoria=35&uiaf_2008=f88de3cb178328aa37926f2
5a09340fa> (Consulta: septiembre 16 de de 2009).

– “Guía de reporte y control”, versión 2009, UIAF, Disponible en Web: 
<http://www.uiaf.gov.co/index.php?idcategoria=2516&uiaf_2008=f
88de3cb178328aa37926f25a09340fa#> (Consulta: septiembre 16 de 
2009).

– “Instrumento de calificación de reporte de operaciones sospecho-
sas”, versión de mayo de 2005, UIAF, Disponible en Web: <http://
www.uiaf.gov.co/index.php?idcategoria=316&download=Y&uiaf_20
08=f88de3cb178328aa37926f25a09340fa> (Consulta: septiembre 16 
de 2009).

– Oficio Nº 29020 enviado al señor Superintendente Financiero de  
Colombia.

– Resolución 285 de 2007.

– Resolución 062 de junio 12 de 2007.

– Resolución 111 de agosto 21 de 2007.

Superintendencia Bancaria de Colombia

— Concepto Nº 2000069551-1 de diciembre 20 de 2000.

— Concepto Nº 2002046102-1 de septiembre 12 de 2002.

— Concepto Nº 2003044819-1 de septiembre 15 de 2003.

— Concepto Nº 2004006247-1 de abril 2 de 2004.

— Concepto Nº 2004053989-2 de octubre 15 de 2004.

— Concepto Nº 2004066219-4 de diciembre 21 de 2004.

— Concepto Nº 2005004064-001 de septiembre 14 de 2005.



BIBLIOGRAFÍA  423

Superintendencia Financiera de Colombia

— Circular Básica Jurídica Nº 7 de 1996.

— Circular Externa Nº 75 de 1992.

— Circular Externa Nº 023 de 2005.

— Circular Externa Nº 022 de 2007.

— Circular Externa Nº 052 de 2007.

―Circular Externa Nº 061 de 2007.

— Circular Externa Nº 026 de 2008.

— Circular Externa Nº 054 de 2008.

— Circular Externa Nº 060 de 2008.

— Circular Externa Nº 008 de 2009.

— Circular Externa Nº 009 de 2009.

— Concepto Nº 2000069551-1 de diciembre 20 de 2000.

— Concepto Nº 2005049770-004 de febrero 27 de 2006.

— Concepto Nº 2005060654-1 de enero 24 de 2006.

— Concepto No.2005062113-1 de enero 27 de 2006.

— Concepto Nº 2006017379-002 de agosto 9 de 2006.

— Concepto Nº 2006018977-001 de mayo 23 de 2006.

— Concepto Nº 2008003821-001 de enero 28 de 2008.

— Concepto Nº 2008009451-001 de abril 2 de 2008.

— Concepto Nº 2008009513-001 de marzo 11 de 2008.

— Concepto Nº 2008024244-001 de junio 5 de 2008.

— Concepto Nº 2008026810-001 de julio 7 de 2008.



424  SISTEMAS DE PREVENCIÓN DE LAVADO DE ACTIVOS Y DE FINANCIACIÓN DEL TERRORISMO

— Concepto Nº 2008027339-001 de mayo 15 de 2008.

— Concepto Nº 2008031221-001 de junio 9 de 2008.

— Concepto Nº 2008040297-002 de octubre 10 de 2008.

— Concepto Nº 2008040595-001 de junio 24 de de 2008.

— Concepto Nº 2008060521-002 de octubre 16 de 2008.

— Concepto Nº 2008061356-001 de enero 8 de 2009.

— Concepto Nº 2008072629-001 de diciembre 15 de 2008

— Concepto Nº 2008088852-001 de enero 26 de 2009.

— Concepto Nº 2009006724-001 de marzo 6 de 2009.

— Concepto Nº 2009010745-001 de marzo 10 de 2009.

— Concepto Nº 2009017224-003 de abril 22 de 2009.

— Concepto Nº 2009044020-001 de julio 9 de 2009.
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1.  Aplicativo para gestionar el SIPLA/FT o el SARLA/FT

(La explicación de este aplicativo está en la segunda parte del libro 
en el capítulo 3, numeral 11).

2.  Ejemplos de perfil descriptivo de ERLA/FT

3.  Riesgo de lavado de activos en instrumentos financieros, usuarios y 
empleados de instituciones financieras (DOCUMENTO UNODC)

4.  Normatividad para empresas del sector financiero y del sector real

4.1.  Sector financiero Colombia

— Circular Externa 026 de 2008, Superfinanciera

— Circular Externa 022 de 2007, Superfinanciera

— Carta Circular Externa 001 de 2006, Superfinanciera

— Circular Externa 001 de 2006, Superfinanciera

— Circular Externa 004 de 2006, Superfinanciera

4.2.  Sector Real Colombia

4.2.1.  Compraventa de oro

— Resolución 363 de 2008, UIAF

4.2.2.  Profesionales compraventa de divisas

— Documento Técnico, Resolución 062 de 2007 (Modificado)

— Resolución 062 de 2007, UIAF
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4.2.3.  Supersociedades

— Circular Externa 100-004 de 2009

4.2.4.  Supervigilancia

— Circular Externa 003 de 2009

— Circular Externa 007 de 2006

— Circular Externa 009 de 2004 (contenido)

— Circular Externa 009 de 2004 (histórico de registro)

— Circular Externa 009 de 2004 (lista de chequeo)

4.2.5.  Compraventa de vehículos

— Resolución 114 de 200Z, UIAF

4.2.6.  Supernotariado

— Documento Técnico 033 de 2007, versión 2

— Resolución 033 de 2007, UIAF

— Resolución 044 de 2007, UIAF

— Instrucción Administrativa 8 de 2007

— Instrucción Administrativa 02-07 de 2002

4.2.7.  Supersolidaria

— Circular Externa 007 de 2003, capítulo 11

4.2.8.  DIAN

— Resolución 285 de 2007, UIAF

— Circular Externa 170 de 2002 (contenido)

— Circular Externa 170 de 2002 (señales de alerta)

— Circular Externa 170 de 2002 (formato ROS)

4.2.9.  Supersalud

— Resolución 78 de 2007, UIAF
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— Resolución 141 de 2006, UIAF
— Resolución 142 de 2006, UIAF
— Documento Técnico Resolución 141 de 2006, UIAF
— Documento Técnico Resolución 142 de 2006, UIAF
— Resolución 1453 de 2006, ETESA
— Resolución 1111 de 2006, ETESA
— Circular Externa 081 de 1999

4.2.10.  Supervalores

— Circular Externa 003 de 2005 (contenido)
— Circular Externa 003 de 2005 (anexo II)
— Circular Externa 010 de 2005

4.3.  UIAF

— Resolución 78 de 2007 (aclaración sobre las resoluciones 141 
y 142)

4.4.  Entidades obligadas y normativas

4.5.  Fundamentos legales sectores reportantes

5.  Normatividad internacional

— Convención de Viena en 1988. Declaración de Principios de Basi-
lea acordada el 12 diciembre de 1988.

— Reglamento Modelo de la CICAD aprobado por la Asamblea Ge-
neral de la Organización de Estados Americanos.

― Las Cuarenta Recomendaciones sobre el Lavado de Activos del 
Grupo de Acción Financiera (GAFI)

― Las Diez y Nueve Recomendaciones del Grupo de Acción Finan-
ciera del Caribe (GAFIC)

― Las Nueve Recomendaciones del Grupo de Acción Financiera de 
Sudamérica (GAFISUD)

6.  Índice normatividad
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